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OZET

Teroriin finansmani ile sug gelirlerinin aklanmasi, yontem bakimindan birbirine yaklagan ama amag
bakimindan ters yonde isleyen iki siiregtir. Aklamada kirli bir kaynaga temiz goriiniim kazandirilmaya
caligilir. Teroriin finansmaninda ise kaynak ¢cogu zaman yasaldir ve asil gizlenen sey paranin varig
noktasidir. Son on yilda her iki siire¢ de bankacilik sisteminin kenarinda gelisen iki altyapiya
kaymistir: 6n 6demeli kartlar, e-ciizdanlar ve mobil para gibi elektronik para araglar ile blokzincir
tizerinde g¢alisan kripto varliklar. Chainalysis verilerine gore yasa dis1 adreslere ulasan kripto varlik
hacmi 2025 yilinda en az 154 milyar ABD dolarina ¢ikmis, bu hacmin %84'ii stablecoinlerle
tasinmistir. Teror orgiitleri acisindan bu tablo daha dar ama daha belirgin bir Griintliye isaret eder:
TRON agindaki USDT, her bagise1 i¢in yeni iiretilen adresler ve bdlgesel borsalar ya da gayriresmi
aracilar iizerinden nakde cikis. Bu calisma; elektronik paranin ve blokzincirin aklama ile terdriin
finansmanindaki islevini, kullamilan gizleme tekniklerini ve bunlara kars1 gelistirilen takip
mekanizmalarint derlemektedir. Takip mekanizmalar1 iki diizeyde ele alinmistir. Birinci diizey
kiimeleme, etiketleme ve akis analizine dayanan zincir {istii adli analizdir. ikinci diizey FATF seyahat
kurali, ihragg1 diizeyinde varlik dondurma, kamu ile 6zel sektdor arasindaki bilgi paylasimi ve
Tirkiye'de MASAK, SPK ile TCMB tarafindan kurulan kurumsal cercevedir. Calismanin temel
bulgusu, blokzincirin sanildigi kadar anonim olmadigi, buna karsilik kimlik tespitinin hala itibari
paraya giris ve ¢ikis kapilarinda tutulan zincir dis1 kayitlara bagl kaldigidir. Calismada herhangi bir
somut davaya ya da kisiye atif yapilmamustir.

Anahtar Kelimeler: ferériin finansmani, kara para aklama, sug¢ gelirlerinin aklanmasi, elektronik
para, on odemeli kart, kripto varlik, blokzincir analizi, stablecoin, USDT, mikser, zincirler arasi
koprii, seyahat kurali, FATF Tavsiye 15, MASAK, kripto varlik hizmet saglayici, adli bilisim

ABSTRACT

Terrorist financing and money laundering are two processes that converge in method but run in
opposite directions in purpose. Laundering seeks to give illicit proceeds a clean appearance, whereas
in terrorist financing the source is often legitimate and what is hidden is the destination of the funds.
Over the past decade both processes have shifted towards two infrastructures on the margins of the
banking system: electronic money instruments such as prepaid cards, e-wallets and mobile money, and
crypto assets running on blockchains. According to Chainalysis, illicit addresses received at least 154
billion US dollars in 2025, with stablecoins accounting for 84% of that volume. For terrorist
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organisations the picture is narrower but sharper: USDT on the TRON network, fresh deposit
addresses for each donor, and cash-out through regional exchanges or informal brokers. This review
examines the function of electronic money and blockchain in laundering and terrorist financing, the
obfuscation techniques in use, and the tracing mechanisms developed in response. Tracing is discussed
at two levels: on-chain forensics based on clustering, attribution and flow analysis, and the
institutional layer formed by the FATF Travel Rule, issuer-level asset freezing, public-private
information sharing and the Turkish framework built by MASAK, the Capital Markets Board and the
Central Bank. The main finding is that blockchains are less anonymous than commonly assumed, yet
identification still depends on off-chain records held at fiat on-ramps and off-ramps. No specific case
or individual is referred to in this study.

Keywords: terrorist financing, money laundering, electronic money, prepaid card, crypto asset,
blockchain analytics, stablecoin, USDT, mixer, cross-chain bridge, Travel Rule, FATF
Recommendation 15, MASAK, virtual asset service provider, digital forensics

1. Giris

11 Eylil 2001 saldirilarmin toplam maliyeti yaklastk 500 bin ABD dolar1 olarak
hesaplanmistir (TRM Labs, 2026). Para, banka havaleleri, seyahat ¢ekleri ve elden tasinan
nakitle hareket etmisti. Aradan gecen yirmi bes yilda terdriin finansmaniyla miicadele,
bankacilik sistemini merkeze alan bir diizen kurdu: misterini tani ilkesi, siipheli iglem
bildirimi, yaptirim listeleri ve muhabir bankacilik denetimi. Bu diizen ise yaradik¢a fon akisi
sistemin kenarmna kaydi. Bugilin ayni islev, bir mesajlasma kanalinda paylasilan TRON
adresine gonderilen birka¢ yiiz dolarlik USDT ile ya da baskasi adina acilmis bir e-ciizdan
hesabi lizerinden goriilebilmektedir.

Bu kayma iki farkli altyapida yasanmistir. Birincisi elektronik paradir: 6n ddemeli
kartlar, e-clizdanlar, mobil para ve 6deme kuruluslarinin sundugu hesaplar. Bu araglar
hukuken itibari paranin dijital temsilidir ve lisansl bir ihrag¢iya baghdir. Ikincisi blokzincir
iizerinde ¢alisan kripto varliklardir. Bunlar merkezi bir ihragciya bagli olmayabilir, sinir
tanimaz ve aracisiz el degistirebilir. Iki altyap1 ¢ogu vakada birlikte kullanilir. Nakit bir e-
clizdana yiiklenir, e-clizdandan kripto borsasina geger, oradan stablecoin olarak yurt digina
cikar ve baska bir iilkede yeniden nakde doner.

Kamuoyunda kripto varliklarin izlenemez oldugu yoniinde yaygin bir kanaat vardir.
Teknik gerceklik bunun tersine yakindir. Bitcoin ve Ethereum gibi agik blokzincirlerde her
islem kalic1 olarak kaydedilir ve herkes tarafindan okunabilir. Sorun islemin goriilmesi degil,
adresin arkasindaki kisinin belirlenmesidir. Bu nedenle kripto varliklarla yiiriitiilen bir
sorusturmanin basaris1 iki seye baglidir: zincir {istii verinin dogru analiz edilmesi ve bu
analizin, kimlik bilgisi tutan bir kuruma (borsa, elektronik para kurulusu, OTC aracisi)
baglanabilmesi.

Olgek de degismistir. Chainalysis (2026a), yasa dis1 adreslere ulasan kripto varlik
hacmini 2025 i¢in en az 154 milyar dolar olarak tahmin etmistir. Bu rakamin biiyiik kismi
teror oOrgiitlerinden degil, yaptirim altindaki devlet baglantili yapilardan gelmektedir. Teror
orgiitlerinin kripto kullanimi mutlak deger olarak ¢ok daha kiicliktiir. Buna karsilik FATF
(2025a), terdriin finansman1 davalarinda kripto varliklarin ve ¢evrim i¢i 6deme hizmetlerinin
payinin arttigini, degerlendirilen yetki alanlarinin %69'unun terériin finansmanini sorusturma,

Sayfa 2



Teroriin Finansmani ve Aklamada Elektronik Para ile Blokzincir

kovusturma ve mahkimiyetle sonuclandirmada biiyiik ya da yapisal eksiklik tasidigini tespit
etmistir.

Tiirkiye bu tartismanin kenarinda degildir. Chainalysis (2025) verilerine gore Tiirkiye,
Temmuz 2024 ile Temmuz 2025 arasinda yaklagik 200 milyar dolarlik kripto varlik girisiyle
Orta Dogu ve Kuzey Afrika bdlgesinin en biiyiik piyasasidir. Tiirkiye Ekim 2021'de FATF'in
artirilmis izleme listesine alinmis, Haziran 2024'te bu listeden ¢ikmustir. 7518 sayili Kanun ile
kripto varlik hizmet saglayicilari Sermaye Piyasasi Kurulu (SPK) izin ve denetimine
baglanmig, MASAK ise Subat 2025'ten itibaren seyahat kuralin1 uygulamaya koymustur.
2025 yilinda biiyiik bir elektronik para kurulusuna yonelik yasa disi bahis ve aklama
sorusturmasi, e-para altyapisinin da ayni risk alaninin pargasi oldugunu agikca gostermistir.

Bu c¢aligmanin amaci, elektronik para ve blokzincirin aklama ile terériin
finansmanindaki islevini, bu islevin dayandigi teknik ve kurumsal zayifliklar1 ve bunlara kars1
kullanilan takip mekanizmalarini tek bir ¢ergevede derlemektir. Makalenin geri kalan1 sdyle
diizenlenmistir. Ikinci béliim kavramsal cerceveyi kurar. Ugiincii boliim elektronik paranm,
dordiincii boliim blokzincir ve kripto varliklarin roliinii inceler. Besinci boliim terdr
orgiitlerinin dijital finansman Oriintiilerini vakalar lizerinden 6zetler. Altinc1 boliim zincir {istii
adli analiz yontemlerini, yedinci boliim uluslararasi diizenleyici takip mekanizmalarini ele
alir. Sekizinci boliim Tiirkiye'deki hukuki ¢erceveyi ve uygulamay1 degerlendirir. Dokuzuncu
bolimde oOneriler, onuncu boliimde sonu¢ yer almaktadir. Calisma kamuya agik raporlara,
mevzuata ve hakemli literatiire dayanmakta olup herhangi bir somut davaya ya da kisiye atif
yapilmamustir.

2. Kavramsal Cerceve

2.1. Kara Para Aklama ve Asamalari

Kara para aklama (money laundering), sugtan elde edilen mal varliginin yasa dis1 kaynagini
gizlemek ve bu degere mesru bir gorlinim kazandirmak amaciyla yapilan islemlerin
biitlintidiir. Tiirk hukukunda karsiligi 5237 sayili Tiirk Ceza Kanunu'nun 282. maddesinde
diizenlenen "sugtan kaynaklanan malvarligi degerlerini aklama" sugudur. Madde, alt sinir1 alt1
ay veya daha fazla hapis cezasmi gerektiren bir suctan kaynaklanan degerin yurt disina
cikarilmasini ya da gayrimesru kaynagini gizlemek amaciyla gesitli islemlere tabi tutulmasini
i¢ yildan yedi yila kadar hapis ve yirmi bin giine kadar adli para cezasiyla yaptirima baglar.

Literatiirde aklama siireci geleneksel olarak ii¢ asamada tanimlanir. Yerlestirme
(placement) asamasinda nakit ya da su¢ geliri finansal sisteme sokulur. Ayristirma
(layering) asamasinda fon, izini kaybettirmek i¢in ¢ok sayida islem, hesap ve lilke lizerinden
hareket ettirilir. Biitiinlestirme (integration) asamasinda deger, mesru bir ekonomik
faaliyetin getirisi gibi ekonomiye geri doner. Dijital araclar her iic asamanin maliyetini
digtirmistiir. Nakdin bir e-ciizdana ya da P2P platformunda kripto alimina doniistiiriilmesi
yerlestirmeyi kolaylastirir. Mikserler, zincirler arasi kopriiller ve otomatik adres iiretimi
ayristirmay1 dakikalar i¢inde yiizlerce adima ¢ikarabilir.

2.2, Teroriin Finansmani ve Aklamadan Farki
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Terorlin finansmani (terrorist financing), terdr eylemi ya da terdr orgiitii i¢in fon toplanmasi,
saglanmas1 ve aktarilmasidir. Tiirkiye'de 6415 sayili Terdriin Finansmaninin Onlenmesi
Hakkinda Kanun'un 4. maddesi, bir terdr oOrgiitine ya da terdr suclarinin islenmesinde
kullanilacagi bilinerek fon saglanmasini veya toplanmasini bes yildan on yila kadar hapis
cezastyla yaptirnma baglar. Kanun, fonun eylemde fiilen kullanilmig olmasini aramaz.
Literatiirde ve baz1 resmi ¢evirilerde "terérizmin finansmani" ifadesi de kullanilmaktadir.
Bunun en bilinen 6rnegi, Birlesmis Milletler'in 1999 tarihli International Convention for the
Suppression of the Financing of Terrorism metninin Tiirkge adi olan "Terdrizmin
Finansmaninin Onlenmesine Dair Uluslararas1 Sozlesme"dir. Tiirkiye bu Sozlesme'yi 4738
sayili Kanun ile onaylamistir (Birlesmis Milletler, 1999). Bu calismada, 6415 ve 5549 sayili
Kanunlar ile MASAK uygulamasinda yerlesmis olan "teroriin finansmani" terimi tercih
edilmistir. Bu tercihin kavramsal bir gerekgesi de vardir. Teror, somut siddet eylemini ve onu
gerceklestiren Orgiitli; terérizm ise bu eylemlere dayanak olan ideolojiyi ve stratejiyi ifade
eder. Finanse edilen sey ideolojinin kendisi degil, eylemler, orgiitler ve kisilerdir. FATF'in
Ingilizce metinlerinde "terrorism financing" yerine "terrorist financing" ifadesinin
kullanilmas1 da ayn1 yaklagimi1 yansitir.

Aklama ile terériin finansmami arasindaki temel fark akisin yonidir (Sekil 1).
Aklamada kaynak kirlidir ve amag¢ onu temiz gostermektir. Teroriin finansmaninda kaynak
cogu zaman yasaldir: bireysel bagislar, hayrr kurumu kiligindaki kampanyalar, mesru bir
isletmenin gelirinden ayrilan pay. Gizlenmesi gereken sey kaynaktan ¢ok varis noktasidir.
Ikinci fark tutarlardir. Aklama milyonlarca dolarlik akislarla ilgilenirken tek bir eylemin
maliyeti birka¢ bin dolar olabilir. Bu nedenle esik degerlere dayanan klasik izleme kurallar1
terdriin finansmaninda sik sik kor kalir. Ugiineii fark, iki siirecin giderek daha fazla aym
aracilar1 kullanmasidir. FATF (2025a), teroriin finansmani semalar ile orgiitlii su¢ arasindaki
yakinlagmay1 son donemin belirgin egilimlerinden biri olarak kaydetmistir.

Kara para aklama ve terorin finansmani: iki ters akis

KARA PARA AKLAMA (kirli kaynak = temiz gordnim)

1. Yerlestirme 2. Ayristirma 3. Biitiinlestirme

Makit = e-para, on odemaeli kart, Mikser, zincir atlama, koprl,  Borsa gikig, OTC, gayrimankul,
P2P kripto alim soyulma zincin, stablecoin takas NFT/ayun igi varlik satisi

TERORUN FINANSMANI (temiz ya da kirli kaynak = siddet)

1. Toplama 2. Transfer 3. Kullamm

Badis kampanyas:, sahte hayir  USDT-TRON, hawala, e-clzdan, Lejistik, maas, prepaganda,
kurumu, fidye, kagakgilik geliri  bolgesel borsa, havale aracilan silah we eylem hazirigi

v

Ortak zayif nokta: itibari paraya giris ve cikis kapilan
(KVHS, elektronik para kurulusu, OTC masasi, P2P aracisi)

Kaynak: FATF (2015, 2025a) ve UNODC aklama agamalan modeli temel alinarak yazar tarafindan derlenmistir.

Sekil 1. Kara para aklama ile terériin finansmaninin asamalar: ve ortak zayif nokta
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Sekil 1'in alt kismi, bu ¢alismanin ana argiimanlarindan birini 6zetler. Her iki siirecte de
dijital deger er ya da gec itibari paraya donmek zorundadir. Silah, yakit, kira ya da maas
biiylik ol¢lide hala ulusal para birimiyle 6denir. Giris ve ¢ikis kapilari (on-ramp ve off-ramp),
yani kripto varlik hizmet saglayicilari, elektronik para kuruluslart ve OTC aracilari, hem failin
en savunmasiz oldugu hem de takip mekanizmalarinin en etkili ¢alistig1 noktalardir.

2.3. Elektronik Para, Sanal Varhk ve Stablecoin Ayrimi

Kavramlarin karistirilmasi hem hukuki nitelendirmede hem de delil degerlendirmesinde hata
dogurur. Elektronik para, 6493 sayili Kanun'un 3. maddesine gore elektronik para
kurulusunca kabul edilen fon karsiligi ihra¢ edilen, elektronik olarak saklanan, 6deme
islemlerini gergeklestirmek icin kullanilan ve ihracc1 disindaki gercek ve tiizel kisilerce de
O0deme araci olarak kabul edilen parasal degerdir. Degeri itibari paraya birebir baglidir ve
kurulus, ihrag ettigi tutar kadar fonu korumakla yiikiimlidiir.

Kripto varlik ise 6362 sayili Sermaye Piyasasi Kanunu'na 7518 sayili Kanun ile
eklenen tanima gore, dagitik defter teknolojisi ya da benzer bir teknoloji kullanilarak
elektronik olarak olusturulup saklanabilen, dijital aglar iizerinden dagitim1 yapilan ve deger ya
da hak ifade edebilen gayri maddi varliktir. FATF terminolojisinde karsiligi "sanal varlik"
(virtual asset), bu varliklar {izerinde hizmet sunan kuruluslarin karsiligi ise "sanal varlik
hizmet saglayicisi" (VASP) kavramidir. Stablecoin bu iki diinyanin arasinda durur.
Blokzincir {izerinde dolasan bir kripto varliktir, ancak degeri genellikle ABD dolar1 gibi bir
itibari paraya sabitlenmistir ve merkezi bir ihrac¢i tarafindan ¢ikarilir. USDT (Tether) ve
USDC (Circle) en yaygin Orneklerdir. Tablo 1, bu araglar1 aklama ve terdriin finansmant
acisindan dnemli 6zellikleriyle karsilagtirmaktadir.

Tablo 1. Nakit, elektronik para ve kripto varlik tiirlerinin aklama/teror finansmani acisindan karsilastiriimasi

Ozellik Nakit / Elektronik para Acik blokzincir Stablecoin (USDT, Gizlilik coini
Hawala (BTC, ETH) USDC) (XMR)
Kimlik bag: Yok / araciya Ihraggida KYC Takma ad (adres) Takma ad; ihracgida | Gizlenmis
giiven (anonim limit alt1 KYC yok
harig)
Islem kaydi Yok / defter Kurulus veritaban1 | Herkese agik, kalici | Herkese agik, kalici Sifreli, smirh
Snir tesi hiz Giinler Kurulusa baglh Dakikalar Saniyeler-dakikalar Dakikalar
Deger oynakligi | Yok Yok Yiiksek Diisiik Yiiksek
Dondurulabilirli | El koyma ile Kurulug Yalniz borsada Thrage1 adres Yalniz borsada
k talimatiyla diizeyinde
Adli Cok diisiik Yiiksek (kayit Yiiksek (analizle) Yiiksek (analizle) Diisiik
izlenebilirlik talebiyle)
Tipik suistimal Kurye, hawala Hesap kiralama, Fidye, darknet Bagis, yaptirim Aklama son
anonim kart kagakeilig1 asamasi

Not. Kaynak: FATF (2021, 2025b), 6493 ve 7518 sayili Kanunlar ile Moser vd. (2018) temel alinarak yazar tarafindan
derlenmigtir.

Tablodan ¢ikan sonu¢ sudur: stablecoinler, failin istedigi 6zelliklerin ¢ogunu bir araya
getirir. Degeri sabittir, hizlidir, ucuzdur ve ihracgg1 nezdinde kimlik tespiti gerektirmez. Tek
zaylf noktasi, merkezi ihraccinin adres diizeyinde varlik dondurabilmesidir. Bu 6zellik
yedinci boliimde ele alinan takip mekanizmalarinin en etkililerinden birinin temelini
olusturur.
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3. Elektronik Paranin Rolii

3.1. On Odemeli Araclar ve Anonim Kartlar

On o6demeli kartlar, terdriin finansmani giindemine 2015 Paris saldirilarindan sonra
yerlesmistir. Saldirganlarin  konaklama ve lojistik giderlerinde ©n ©6demeli kartlar
kullandiginin anlasilmasi, Avrupa Komisyonu'nun 2016 tarihli terdriin finansmantyla
miicadele eylem planinda anonim 6n Odemeli araglara iliskin esiklerin diisiiriilmesini
giindeme getirmistir (Avrupa Komisyonu, 2016). Bu siire¢, 2018/843 sayil1 Besinci Aklama
Direktifi ile kimlik tespiti yapilmadan kullanilabilen 6n 6demeli araglar icin esigin 150
avroya, uzaktan 6demelerde 50 avroya indirilmesiyle sonuglanmastir.

Anonim kartin riski tek bir kartin tutarinda degil, c¢ogaltilabilirligindedir. Ayn1 kisi
farkli satis noktalarindan ¢ok sayida kart alip her birini esik altinda yiikleyebilir. FATF
(2015), on odemeli kartlarin fiziksel olarak sinir Otesine tasinmasinin nakit beyan
yiikiimliiliiklerini agmanin bir yolu olarak kullanilabildigine dikkat ¢ekmistir. Tiirkiye'de bu
risk, anonim 6n 6demeli araglar i¢in aylik toplam yiikleme ve harcama tavani, ATM'den nakit
¢ekimin durdurulmasi: ve mobil 6demelerde tek islem ile aylik iglem tavanlari {izerinden
yonetilmektedir. Kimlik dogrulamasi tamamlanmamis anonim araglarda aylik {ist sinir 2.750
TL, mobil 6demelerde tek seferlik islem sinir1 1.000 TL olarak uygulanmaktadir.

3.2. E-Ciizdanlar, Hesap Kiralama ve Yasa Dis1 Bahis Ekonomisi

Kimlik tespiti yapilmis bir e-ciizdan hesabi, ilk bakista aklama igin elverigsiz goriiniir.
Uygulamada sorun, hesabin gercek kullanicisinin hesap sahibi olmamasidir. Yasa dis1 bahis
ve dolandiricilik aglari, kiigiik iicretler karsiliginda bagkalarinin adina ac¢ilmis hesaplari toplu
halde kullanir. Bu "hesap kiralama" ya da "para katir1" (money mule) modelinde KYC kayd1
dogrudur, ancak hesabi1 kullanan kisi bagkasidir. Kurulusun elindeki kimlik bilgisi fiili
kullaniciya degil, ¢cogu zaman ekonomik giicliik i¢cindeki bir araciya ¢ikar.

Tiirkiye'de bu modelin 6lgegi 2025 yilinda goriiniir hale gelmistir. Istanbul Cumhuriyet
Bagsavciligi'nin yasa dis1 bahis, orgiit kurma ve sugtan kaynaklanan malvarligi degerlerini
aklama suclarma iliskin sorusturmasi kapsaminda, 27 Mayis 2025'te bir elektronik para
kurulusunun da aralarinda bulundugu sirketlere Tasarruf Mevduati Sigorta Fonu kayyim
olarak atanmistir. Kamuoyuna yansiyan bilgilere gore MASAK raporlarinda, kurulus
iizerinden agilan 26.012 hesabin 102 yasa dis1 bahis sitesinde kullanildig1 ve bu hesaplarda
yaklagik 12,8 milyar TL tutarinda islem gergeklestigi tespit edilmistir. Elde edilen gelirin bir
kisminin kripto varlik ciizdanlarina aktarildigi ileri siiriilmiistiir (Euronews, 2025). TCMB, 30
Ekim 2025'te kurulusun faaliyet iznini iptal etmistir. Sorusturma siirmekte olup burada
yalnizca kamuya agik bilgiler, e-para altyapisinin aklama zincirindeki yerini gdstermek
amaciyla aktarilmistir.

Bu ornek, elektronik para ile kripto varlik arasindaki gecisin onemini de gosterir. E-
clizdan, bahis ya da dolandiricilik gelirinin toplandigi ilk havuzdur. Kripto varlik ise bu
gelirin yurt disina ve ulusal denetimin disina tasindigi ikinci asamadir. TCMB'nin 2025 yili
gbzetim ve denetim sonuglart da sektdrdeki sorunun tekil olmadigini diisiindiirmektedir: yil
icinde 7 kurulusun faaliyet izni iptal edilmis, 14 kurulusun izni gegici olarak durdurulmus, 72
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kurulusa toplam yaklasik 373,2 milyon TL idari para cezasi uygulanmistir (Anadolu Ajansi,
2026).

3.3. Mobil Para ve Hawala ile Melezlesme

Bankacilik hizmetlerinin sinirli oldugu c¢atisma bolgelerinde mobil para ve hawala birlikte
caligir. Hawala, giivene dayali ve kayit tutmayan geleneksel bir deger transfer sistemidir.
Hawaladar, bir tlilkede aldig1 paray1 baska bir iilkedeki muhabirine iletir. Taraflar arasindaki
hesap zamanla ticari mal, nakit ya da giinlimiizde giderek artan bi¢imde stablecoin ile
kapatilir. FATF (2025a), para veya deger transfer hizmetlerini (MVTS) terériin finansmani
acisindan yiiksek risk alanlar1 arasinda saymakta ve dijital teknolojilerin geleneksel
tekniklerle birleserek analizi zorlastirdigini belirtmektedir.

Bu melezlesme, takip acisindan iki sonu¢ dogurur. Birincisi, zincir {istii analiz tek
basina yetersiz kalir. Bir USDT transferi, hawala aginda kapanan bir borcun yalnizca bir ayagi
olabilir. Ikincisi, sorusturmanin finansal istihbarat, ticari kayitlar ve iletisim verileriyle birlikte
ylritilmesi gerekir. Bir hawaladarin ciizdani, yiizlerce ilgisiz miisterinin islemini de
tasidigindan, bu cilizdana ulasan her fonun terdrle baglantili oldugunu varsaymak ciddi bir
hatadir.

4. Blokzincir ve Kripto Varhklarin Roli

4.1. Olgek: 2024-2025 Verileri

Kripto varliklarin yasa dis1 kullanimina iliskin en sik basvurulan veri seti Chainalysis'in yillik
raporlaridir. Bu verilerin iki 6zelligi bilinmelidir. Birincisi, tahminler o giine kadar yasa dis1
olarak etiketlenmis adreslere dayanir ve bu nedenle alt sinirdir. Ikincisi, yeni adresler tespit
edildik¢e gecmis yillar yukar: dogru revize edilir. Nitekim 2024 yili i¢in ilk ag¢iklanan 40,9
milyar dolarlik rakam, 2026 raporunda 57,2 milyar dolara giincellenmistir (Chainalysis,
2026a).
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Kaynak: Chainalysis (2026a, 2026k) venlen temel alinarak derlenmistir.

Sekil 2. Yasa disi adreslere ulasan kripto varlik hacmi ve 2025 dagilimindan secilmis kalemler (2026)

Sekil 2'de goriildiigii gibi 2025 yilinda yasa dis1 adreslere ulasan hacim en az 154 milyar
dolara ¢cikmistir. Bu artisin temel kaynagi, yaptirim altindaki kuruluslarin aldigi degerin %694
biiyliyerek 104 milyar dolara ulagmasidir. Rusya baglantili, rubleye endeksli A7AS token' bir
yildan kisa siirede 93,3 milyar dolarlik islem hacmine ulasmistir. Kuzey Kore (KDHC)
baglantili aktorler 2025'te yaklasik 2 milyar dolar ¢almis, bunun yaklasik 1,5 milyar dolar
Subat 2025'teki Bybit saldirisindan gelmistir. Dolandiricilik kaynakli kayip yaklasik 17
milyar dolardir (Chainalysis, 2026a, 2026b).

Bu rakamlar iki bigimde yanlis okunabilir. Yasa dist hacmin toplam kripto hacmi
icindeki payr %]1'in altindadir. Dolayisiyla kripto varliklarin esas olarak su¢ amaglh
kullanildig1 iddias1 verilerle desteklenmez. Ote yandan terdriin finansmanina ayrilan pay bu
toplam i¢inde ¢ok kiigiiktlir ve 154 milyar dolarlik rakam teror orgiitlerinin kripto kullanimi
icin bir gosterge olarak kullanilmamalidir. Terdriin finansmaninda 6nemli olan hacimden ¢ok
ortinttidiir.

4.2. Stablecoin ve USDT-TRON Oriintiisii

Chainalysis (2026a) verilerine gore 2025 yilinda yasa dist islem hacminin %84
stablecoinlerle gergeklesmistir. FATF (2025b) de ayn1 y1l yayimladig1 hedefli giincellemede,
KDHC baglantili aktdrler, terdriin finansmani yapanlar ve uyusturucu kagakeilart dahil olmak
iizere yasa dig1 zincir Ustii faaliyetin biiyiik boliimiiniin artik stablecoinlerle yiiriitiildiigiinii
tespit etmistir. FATF (2026) raporunda stablecoin piyasa degerinin 300 milyar dolar1 astigi
belirtilmektedir.

Teror oOrgiitleri agisindan bu egilim belirli bir ag ve varlik ilizerinde yogunlagmstir.
TRM Labs (2026), ideolojik olarak birbirinden farkli gruplarin aym zincir istii yonteme
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yoneldigini tespit etmistir: TRON agindaki USDT, her bagis¢1 i¢in yeni bir yatirma adresi ve
sifreli mesajlasma kanallar1 tizerinden siirekli degistirilen adresler. TRON'un tercih edilme
nedeni teknik degil ekonomiktir. Islem iicreti ok diisiiktiir, onay saniyeler icinde gerceklesir
ve USDT likiditesi Orta Dogu, Orta Asya ve Afrika'daki bolgesel borsalarda ve OTC
aracilarinda yaygindir. Nakde ¢ikis noktalar1 ise 2001'dekine benzer: bolgesel borsalar,
gayriresmi aracilar ve nakit.

Bu Oriintiiniin adli agidan bir avantaji vardir. USDT ve USDC gibi merkezi
stablecoinlerin akilli s6zlesmeleri, ihraggiya belirli adresleri kara listeye alma yetkisi verir.
Yani tespit edilen bir adresteki bakiye, borsaya ulasmadan zincir lizerinde dondurulabilir.
Bitcoin'de bdyle bir mekanizma yoktur.

4.3. Gizleme Teknikleri

Blokzincirin seffafligina karsi gelistirilen teknikler, zincir listii baglantiy1 koparmaya ya da
analizcinin sezgilerini yaniltmaya yoneliktir. Bu ¢alismada teknikler, uygulanis ayrintisina
girilmeden ve yalnizca adli kars1 yontemleriyle birlikte ele alinmistir (Tablo 2).

Tablo 2. Baslica zincir iistii gizleme teknikleri ve adli karsi yontemler

Giincel durum

isleyis (6zet)

Adli kars1 yontem

Merkezi mikser Fonlar havuzda toplanip farkli Girig/¢ikis tutar ve zaman Helix, Bitcoin Fog,

adreslerden geri 6denir

eslestirmesi; operatore el koyma

ChipMixer kapatildi

Akilli s6zlesme

Sifir bilgi ispatiyla yatirma-

Tutar, zaman, gaz 6demesi ve

Tornado Cash: yaptirim

ciktilar

davranisi, para st ¢iktilart

mikseri ¢ekme baglantisi kopartlir adres yeniden kullanimi analizi 2025'te kaldirildi; ceza
davast siiriiyor
CoinJoin Cok kullanicili ortak iglem; esit | Karigim sonrasi harcama Samourai kurucular1 2025'te

hiikiim giydi

Soyulma zinciri
(peel chain)

Biiyiik bakiyeden her adimda
kiigiik tutar ayrilir

Otomatik atlama takibi; ayrilan
tutarlarin borsa girisleri

Fidye ve hirsizlik
gelirlerinde yaygin

Zincir atlama /
koprii

Varlik baska zincire taginir ya
da takas edilir

Koprii olaylarinin eslestirilmesi;
zincirler arasi grafik

Bybit sonrasi aklamada
yogun kullanildi

Stablecoin takasi

Oynak varlik dolara sabit
tokene gevrilir

Thragci kara listesi; dondurma
talebi

Yasa dis1 hacmin %84'i

Gizlilik coini

Halka imza, gizli adres, gizli
tutar (Monero)

Borsa giris-¢ikislari, zamanlama,
zincir dig1 veri

AB'de KVHS'lere 2027'den
itibaren yasak

P2P / OTC araci

Kayitsiz aracilar tizerinden
nakit takasi

Araci clizdanlarinin
kiimelenmesi; saha istihbarati

Teror finansmaninda baslica
¢ikis noktast

Not. Kaynak: Méser vd. (2013, 2018), Chainalysis (2026a), TRM Labs (2025, 2026) ve ABD Adalet Bakanligi agiklamalar:
temel alinarak yazar tarafindan derlenmistir.

Tablodaki tekniklerin higbiri tek basina mutlak gizlilik saglamaz. Mdser, Bohme ve
Breuker (2013) daha 2013 yilinda yaptiklari deneylerle bazi mikser hizmetlerinin giris ve
cikis islemlerinin eslestirilebildigini gostermistir. Akilli s6zlesme tabanli mikserlerde de
kullanicilarin davranis hatalar1 baglantiyr ¢cogu zaman yeniden kurar: yatirilan ve ¢ekilen
tutarin ayni olmasi, ¢ekimin kisa siire sonra yapilmasi ya da ¢ekim adresinin islem iicretinin
yatirma adresiyle baglantili bir kaynaktan 6denmesi gibi. Gizleme teknikleri, analizcinin isini
imkansiz kilmaktan ¢ok pahali héle getirir.

4.4. Yaptirnm Kacakcihi@1 ve Devlet Baglantih Aktorler

2025 verilerindeki sigramanin ardinda bireysel suclulardan ¢ok devletler ve devlet baglantili
aglar vardir. Rusya merkezli Garantex borsasi, Nisan 2019 ile Mart 2025 arasinda en az 96
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milyar dolarlik kripto varlik islemine aracilik etmistir. 6 Mart 2025'te ¢ok uluslu bir
operasyonla alan adina el konulmus ve 26 milyon dolar1 asan varlik dondurulmustur. Ancak
Aralik 2024'te kurulan Grinex, Garantex'in faaliyetlerini kisa siirede devralmis ve
kullanicilarin kayiplari rubleye endeksli A7AS token' ile karsilanmistir (TRM Labs, 2025).

Bu oOrnek terdriin finansmani agisindan da onemlidir. Bir platformun kapatilmasi,
altyapist onceden hazirlanmis bir halefin devreye girmesine engel olmayabilir. Ayn1 yapi,
teror orgiitlerinin kullandig1 bolgesel borsalar ve OTC aglan i¢in de gecerlidir. Chainalysis
(2026a) ayrica Iran'a bagl vekil aglarin dogrulanmis ciizdanlar iizerinden 2 milyar dolar1 asan
fon aktardigini tespit etmistir. Devlet destekli terdr ile yaptirim kacakeilig1 arasindaki sinir,
zincir istii veride ¢ogu zaman ayni clizdan kiimeleri iizerinden kesismektedir.

5. Teror Orgiitlerinin Dijital Finansman Oriintiileri

5.1. Acik Bagis Kampanyalari ve Yontem Degisikligi

Teror orgiitlerinin kripto varlik kullanimina iligkin ilk biiylik kamuya ag¢ik operasyon, ABD
Adalet Bakanligi'nin Agustos 2020'de duyurdugu ve Hamas'in silahli kanad: Izzeddin el-
Kassam Tugaylari, El Kaide ve ISID ile baglantili ii¢ kampanyay1 hedef alan operasyondur.
Bakanlik bu operasyonu terdr orgiitlerine ait kripto hesaplarina yonelik bugiline kadarki en
biiylik el koyma olarak tanimlamis, 300'den fazla kripto varlik hesabina, dort internet sitesine
ve dort sosyal medya sayfasina el konulmustur (U.S. Department of Justice, 2020).

Bu kampanyalarin ortak zaafi, bagis adreslerinin herkese acik yayimlanmasiydi. Sabit
ve bilinen bir adres, analizciye bagis¢ilarin borsa hesaplarina kadar uzanan bir harita
sunuyordu. Israil'in Terdriin Finansmaniyla Miicadele Ulusal Biirosu (NBCTF), 2021'den
itibaren Hamas baglantili ¢ok sayida adrese el koyma karar1 yayimlamistir. 27 Nisan 2023'te
Kassam Tugaylari, bagiscilarin  gilivenligini  gerekce gostererek Bitcoin bagislarini
durdurdugunu agiklamigtir (Chainalysis, 2023). Sonraki donemde gruplar sabit adres
yayimlamak yerine, ger¢ek ciizdani gizleyen 6deme baglantilarina ve her bagis¢iya ayri1 adres
iiretme yontemine ge¢mistir (Congressional Research Service, 2023).

Bu alandaki tahminler temkinle kullanilmalidir. Ekim 2023 saldirisinin ardindan bazi
basin haberlerinde Gazze merkezli gruplarin kripto yoluyla yiiz milyonlarca dolar topladig:
ileri siiriilmiig, ancak veri saglayict firmalar bu rakamlarin 6nemli bir boliimiiniin dogrudan
orgiite degil, ayn1 adresleri kullanan borsa ve 6deme aracilarina ait oldugunu agiklamistir
(Congressional Research Service, 2023). Bu tartisma, zincir iistii analizde bir kiimenin
tamamint tek bir aktore atfetmenin ne kadar kolay yanlis sonu¢ dogurabilecegini gosteren
Ogretici bir ornektir.

5.2. ISID ve Bolgesel Aglar

ISID'in ¢okiisiinden sonra &rgiitiin finansmani merkezi bir hazineden, bolgesel ofisler arasinda
dagilmis bir aga doniismiistiir. BM Yaptirimlar izleme Ekibi'nin 2023 raporuna dayanarak
TRM Labs (2026), Somali merkezli el-Karrar ofisinin Afganistan'daki ISID-Horasan
vilayetine diizenli olarak ayda yaklasik 25 bin dolar kripto aktardigini1 aktarmaktadir. Ayni
kaynak, Mart 2024'te Moskova'daki Crocus City Hall saldirisinin finansmaninin bir kisminin
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kripto varliklarla saglandigini belirtmektedir. Bu tespit, kripto varliklarin artik yalnizca
orgiitsel giderler icin degil, dogrudan eylem finansmani i¢in de kullanildigini géstermektedir.

Ayn1i donemde sahte hayir kurumlar1 ve kitle fonlamasi platformlar1 da 6ne ¢ikmustir.
ABD makamlari, Mart 2025'ten itibaren Hamas baglantili kripto akiglarina yonelik bes ayri
islemle yaklagik 560 bin dolara el koymustur. Bu vakalardan birinde sahte bir yardim
kampanyasinin 80 islem iizerinden Filistin islami Cihadi'na yaklasik 30 bin dolar aktardig
tespit edilmistir (TRM Labs, 2026). Tutarlar kiiciiktiir, ancak teroriin finansmaninda kiigiik
tutarlarin operasyonel etkisi biiyiiktiir.

5.3. Secilmis Vakalarin Kronolojisi

Tablo 3. Teroriin finansmaninda dijital ara¢ kullanimina iligkin secilmis vakalar

Tarih Aktor / olay Kullanilan arag Sonug¢ / 6nemi
Kasim 2015 Paris saldirilart On 6demeli kartlar AB'de anonim kart esiklerinin
distiriilmesi (5. Direktif)
Agustos 2020 Kz}ssam Tugaylari, El Kaide, BTC bags adresleri, 300+ hesaba el koyma; ABD'nin en
ISID kampanyalari sahte KKD satis1 biiyiik terdr baglantili kripto el koymasi
Temmuz 2021 ve | Hamas baglantili ciizdanlar BTC, USDT Cok sayida adres i¢in el koyma karar1
sonrasi (Israil NBCTF)
Nisan 2023 Kassam Tugaylari BTC bagslar Bagislarin durdurulmasi; yontem
degisikligi
2023 ISID Somali (el-Karrar) — Kripto transfer Aylik ~25 bin dolar diizenli aktarim
ISID-Horasan
Mart 2024 Crocus City Hall saldirisi Kripto varlik Eylem finansmaninda kripto kullanimi
(Moskova)
Mart 2025 ve Hamas baglantil akislar USDT, sahte yardim Bes islemle ~560 bin dolar el koyma
sonrasi (ABD) kampanyasi
2025-2026 T3 Mali Suglar Birimi (Tether, | USDT-TRON 450 milyon dolar1 agsan dondurma; terér
TRON, TRM) finansmani vakalar1 dahil

Not. Kaynak: U.S. Department of Justice (2020), Avrupa Komisyonu (2016), Chainalysis (2023), Congressional Research
Service (2023), CoinDesk (2025b) ve TRM Labs (2026) temel alinarak yazar tarafindan derlenmistir.

Kronoloji iki egilimi agikca gostermektedir. Birincisi, Bitcoin'den stablecoine ve ozellikle
TRON agindaki USDT'ye gegistir. Ikincisi, herkese acik sabit adreslerden bagisci basina
iretilen tek kullanimlik adreslere gecistir. Her iki degisiklik de takip mekanizmalarinin
etkisine verilmis bir tepkidir ve analizcinin yontemini de degistirmektedir.

6. Takip Mekanizmalar I: Zincir Ustii Adli Analiz

Zincir Ustli adli analiz (blockchain forensics), herkese agik defter verisinden hareketle
adresleri kiimelere ayirma, bu kiimeleri gercek diinyadaki hizmet ve kisilerle iliskilendirme ve
fon akisini izleme siirecidir. Sekil 3, bir terér finansman1 ya da aklama sorusturmasinda bu
stirecin adimlarin1 gostermektedir.
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Zincir lstil takip: adresten kisiye uzanan adli siirec

1. Baslangig verisi 2. Kimeleme 3. Etiketleme 4. Akis analizi
Badis adresi, fidye notu, el Ortak girdi {CIOH), para Ustl Barsa, mikser, képr), yaptinm Atlama (hop) takibi, seyulma
kenulan cihaz, MASAK bildirimi adrasi, davranig sezgilen listesi ve OSINT eglestirme zincin, zincirler arasi gesis

7. Tedbir 6. Hukuki talep 5. Cikis noktasi
Dondurma (USDT/USDC ihraggi), KYC kayd, IP, cihaz, banka KVHS / e-para kurulusu [ OTC
el koyma, misadere bilgisi {CMEK 332, MLAT) hesabina ulasan fon

Zincir Ustid veri tek basina kimlik vermez: kimligi 5. ve 6. adimdaki zincir disi1 kayitlar kurar.

Kaynak: Meiklejohn vd. (2013), Méser vd. (2013) ve TRM Labs (2026} temel alinarak yazar tarafindan derlenmistir.

Sekil 3. Zincir iistii takipte baslangi¢ verisinden tedbire uzanan adli siire¢

6.1. Kiimeleme Sezgileri

Bitcoin gibi UTXO (harcanmamis islem ¢iktis1) modeline dayanan zincirlerde en temel sezgi
ortak girdi sahipligi sezgisidir (common input ownership heuristic, CIOH). Bir islemde
birden fazla girdi harcaniyorsa, bu girdilerin hepsini imzalayabilen kisinin ayni oldugu
varsayilir. Nakamoto (2008) bu baglantiyr Bitcoin'in 6zgiin makalesinde bir gizlilik
sinirlamasi olarak zaten belirtmistir. Meiklejohn vd. (2013), bu sezgiyi para iistii adresi
(change address) sezgisiyle birlestirerek Bitcoin agindaki adreslerin 6nemli bir kismini
borsa, ciizdan ve hizmet saglayicilarina ait kiimelere ayirabilmis ve bilinen hirsizliklarin
fonlarini borsalara kadar izlemistir.

Sezgilerin bilinen istisnalar1 vardir. CoinJoin islemleri, birden fazla kisinin girdisini
bilerek ayni islemde birlestirdigi icin CIOH'u gecersiz kilar. Analiz yazilimlar1 bu islemleri
tanty1p kiimelemeden hari¢ tutmalidir. Aksi halde birbirinden bagimsiz yiizlerce kullanici tek
bir "siiper kiimede" birlesir. Besinci boliimde deginilen Gazze kaynakli hacim tartismasi, bu
tiir agirt kiimelemenin sonuglarini gostermektedir.

Ethereum ve TRON gibi hesap modeline dayanan zincirlerde CIOH uygulanamaz,
clinki her islem tek bir gonderen hesaptan c¢ikar. Bu zincirlerde kiimeleme daha ¢ok
davranigsal ipuglarina dayanir: borsa yatirma adreslerinin fonlar1 toplu olarak ana cilizdana
aktarmasi, ayni hesaptan islem iicreti (gaz) 6denmesi, token onay kaliplar1 ve zamanlama
orlintiileri. Terdr finansmaninda sik goriilen "her bagisciya yeni adres" yontemi, bu adreslerin
daha sonra bir toplama adresinde birlesmesi nedeniyle genellikle toplama noktasinda goriiniir
hale gelir.
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6.2. Etiketleme ve Atfetme

Kiimeleme adresleri gruplar, ama kimin olduklarint sdylemez. Etiketleme (attribution),
kiimeleri gercek diinyadaki kimliklerle iliskilendirir. Etiket kaynaklar1 arasinda borsalarla
yapilan test islemleri, kolluk kuvvetlerinin el koydugu cihazlardan elde edilen adresler, OFAC
ve BM yaptirim listelerindeki kripto adresleri, Israil NBCTF gibi kurumlarin yayimladig: el
koyma kararlar1 ve agik kaynak istihbarati (sosyal medyada paylasilan bagis adresleri, forum
gonderileri) bulunur. Ticari analiz platformlarinin degeri biiyiik 6l¢iide bu etiket veritabaninin
kapsamindan gelir.

Adli degerlendirme agisindan etiketin kaynagi ve giliven diizeyi raporda agikca
belirtilmelidir. Bir adresin "yiiksek riskli" olarak isaretlenmesi, o adres sahibinin terorle
baglantili oldugu anlamma gelmez. Ozellikle bolgesel borsalarin ya da 6deme aracilarinin
clizdanlari, binlerce masum kullanicinin islemleriyle karisik haldedir. Analiz raporunda
dogrudan maruz kalma (bir yaptirimli adresle dogrudan islem) ile dolayli maruz kalma (bir
veya daha fazla ara adres lizerinden temas) ayr1 gosterilmeli, atlama sayist arttik¢a ¢ikarimin
giiclinlin azaldig1 vurgulanmalidir.

6.3. Akis Analizi ve Zincirler Arasi Takip

Akis analizinde amag, baslangi¢ adresinden ¢ikan fonu bir kimlik kaydinin bulundugu
noktaya, yani bir KVHS'ye, elektronik para kurulusuna ya da OTC aracisina kadar izlemektir.
Soyulma zincirlerinde her adimda kiiciik bir tutar ayrilir. Bu ayrilan tutarlarin hangi borsalara
girdigi, zincirin sonundaki bakiye kadar degerlidir. Otomatik atlama takibi yapan yazilimlar
bu isi hizlandirir, ancak her dallanma noktasinda analizcinin karar vermesi gerekir.

Zincirler aras1 kopriiler ve merkeziyetsiz takas protokolleri, takibin en c¢ok zorlastigi
noktalardir. Bir kopriide varlik bir zincirde kilitlenir ve diger zincirde karsilig1 basilir. Dogru
eslestirme igin koprii sozlesmesinin olay kayitlari, tutarlar ve zaman damgalar: iki zincirde
birlikte okunmalidir. Giincel analiz platformlart bu eslestirmeyi biiyiikk dlciide
otomatiklestirmistir. Bybit saldirisindan sonra ¢alinan fonlarin hizla farkli zincirlere
taginmasi, bu yetenegin hem ne kadar gerekli oldugunu hem de zaman baskis1 altinda ne kadar
zorlandigini gostermistir.

6.4. Gizlilik Coinleri ve Analizin Sinirlari

Monero gibi gizlilik odakli kripto varliklar, génderen, alici ve tutar1 protokol diizeyinde
gizler. Moser vd. (2018), Monero'nun ilk yillarinda karistmli girdilerin %62'sinin "zincirleme
cikarim" ydntemiyle ¢oziilebildigini gostermis, ancak sonraki protokol giincellemeleri bu
aciklar1 Dbiiyiik oOlglide kapatmistir. Zcash'te ise Kappos vd. (2018), kullanicilarin
cogunlugunun gizli (shielded) havuzu kullanmadigini ve havuza giren ve c¢ikan tutarlarin
eslestirilmesiyle anonimlik kiimesinin ciddi bi¢imde daraldigini gostermistir.

Uygulamada gizlilik coinleri terériin finansmaninda sinirli kullanilmaktadir. Bunun
nedeni teknik degil pratiktir: diizenlenmis borsalarin ¢ogu bu varliklar1 listeden ¢ikarmustir,
likidite distiktiir ve bagiscilarin bu varliklar1 edinmesi zordur. Tiirkiye'de MASAK, gizlilik
tabanli kripto varliklarin alim-satimina veya saklanmasina aracilik eden KVHS'lerin uzaktan
kimlik tespiti yapmasini yasaklamistir. AB'de ise 2024/1624 sayili Aklama Tiiziigli (AMLR),

Sayfa 13



Teroriin Finansmani ve Aklamada Elektronik Para ile Blokzincir

KVHS'lerin anonimligi artiran kripto varliklarla hizmet sunmasini 10 Temmuz 2027'den
itibaren yasaklamaktadir. Bu nedenle gizlilik coinlerinin takibinde odak zincir {istii veriden
cok borsa giris ve ¢ikislari, zamanlama ve zincir dist kayitlardir.

6.5. Makine Ogrenmesi ile Risk Simflandirmasi

Kural tabanli izleme sistemleri bilinen oriintiileri yakalar, ancak yeni Oriintiilere gec kalir.
Weber vd. (2019), Elliptic ile birlikte yayimladiklar1 ve 203.769 Bitcoin islemini igeren veri
setinde igslemlerin yaklagsik %2'sini yasa dis1, %21'ini yasal olarak etiketlemis, kalan islemleri
ise etiketsiz birakmistir. Calismada grafik evrisimli aglar ile rastgele orman gibi yontemler
karsilagtirilmis, islem grafiginin yapisal Ozelliklerinin smiflandirma basarisini  artirdigi
gosterilmistir. Bu veri seti, sonraki yillarda kripto aklama tespitine yonelik akademik
calismalarin ortak 6l¢iit setlerinden biri olmustur.

Makine 6grenmesi modellerinin adli siiregte kullanim1 bir sinir tasir. Bir modelin bir
islemi "yiliksek olasilikla yasa dis1" olarak smiflandirmasi, siipheli islem bildirimi ya da
sorusturma baglatma i¢in yeterli bir gerekce olabilir, ancak ceza yargilamasinda tek basina
delil degeri tasimaz. Mahkeme Oniine gelen bir raporda siiflandirmanin hangi 6zelliklere
dayandig1 aciklanmali ve sonug, somut islem zinciri ile zincir dis1 kayitlarla desteklenmelidir.
TRM Labs (2026), iiretken yapay zekanin belgelenmis hicbir teroér finansmani vakasinda
heniiz ortaya ¢cikmadigini kaydetmektedir. Bu durum degisebilir, ancak bugiin icin risk, failin
yapay zeka kullanmasindan ¢ok analizcinin model ¢iktisina asir1 giivenmesindedir.

7. Takip Mekanizmalar II: Diizenleyici ve Kurumsal Cerceve

7.1. FATF Tavsiye 15 ve Seyahat Kurah

FATF, 2018-2019 yillarinda Tavsiye 15'1 sanal varliklar1 ve sanal varlik hizmet saglayicilarini
kapsayacak bi¢imde genisletmistir. Buna gore VASP'ler lisanslanmali ya da kayit altina
alinmali, miisterini tan1 yiikiimliiliikklerine tabi tutulmali ve denetlenmelidir. Ayni ¢ergcevenin
en Onemli bileseni, Tavsiye 16'daki elektronik transfer kurallarimin sanal varliklara
uygulanmasin1 Ongdren seyahat kurahdir (Travel Rule). Seyahat kurali, bir VASP'den
digerine yapilan transferde gonderen ve aliciya iliskin bilgilerin transferle birlikte iletilmesini
ve saklanmasimi gerektirir. FATF bu kural icin 1.000 ABD dolar1 ya da avroluk bir esik
onermektedir (FATF, 2021).
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FATF sanal varlik standartlannmin uygulanma dizeyi
100 -
B 2025 guncellemesi

B 2026 guncellemesi

%83

Yuzde

Seyahat kuralini yasalastiran R.15 kapsaminda "bilylk élclide uyumlu®
yetki alani orami bulunan yetki alani oram

Kaynak: FATFE (2025b, 2026) hedefli guncelleme raporlarn temel alinarak derdenmistir

Sekil 4. FATF sanal varlik standartlarimin yetki alanlarindaki uygulanma diizeyi (2026)

Sekil 4'te goriildiigli gibi seyahat kuralimi yasalastiran yetki alanlarinin orani 2025'te
%73 iken (117 yetki alanindan 85'1) 2026 giincellemesinde %83'e yiikselmistir. Buna karsilik
Tavsiye 15 bakimindan "biiylik Ol¢lide uyumlu" bulunan yetki alanlarinin orani yalnizca
%29'dan %34'e ¢ikmis, %43'liik bir kesim "kismen uyumlu" diizeyde kalmistir (FATF, 2025b,
2026). Yasanin varligi ile uygulamanin etkinligi arasindaki bu fark, FATF'in en sik
vurguladigi sorundur. Yasalastirma olan yerlerde bile denetim ve sinir Otesi mesaj aligverisi
tutarsiz kalmakta, risk degerlendirmesi, lisanslama ve agik denizlerde (offshore) calisan
lisanssiz saglayicilara yonelik islem en zayif alanlar olmayi siirdiirmektedir.

Seyahat kuralinin terdriin finansmani agisindan bir zaafi vardir: kural VASP'ler arasi
transferlerde isler, kisinin kendi kontroliindeki (unhosted, self-hosted) ciizdanlar arasinda
yapilan esten ese transferlerde ise uygulanamaz. FATF (2026) bu nedenle barindirilmayan
clizdanlar iizerinden yapilan P2P islemleri baglica yeni riskler arasinda saymaktadir. TRM
Labs'in (2026) tarif ettigi bagis Oriintiisii tam da bu boslukta calisir: bagis¢r kendi
clizdanindan orgiit adresine gonderim yapar ve hi¢cbir VASP araya girmez. Kural ancak fon
bir borsaya girdiginde yeniden devreye girer.

7.2. Avrupa Birligi ve Amerika Birlesik Devletleri

Avrupa Birligi, 2023/1113 sayili Fon Transferleri Tiiziigii (TFR) ile seyahat kuralin1 30 Aralik
2024'ten itibaren kripto varlik transferlerine esik uygulamadan genisletmistir. KVHS'ler
arasindaki her transferde gonderen ve alici bilgisi aktarilmak zorundadir. Kisisel ciizdanlarla
yapilan ve 1.000 avroyu asan transferlerde KVHS, ciizdanin miisteriye ait olup olmadigini
dogrulamakla yiikiimliidiir. 2023/1114 sayili MiCA Tiiztigl kripto varlik hizmet saglayicilari
ve stablecoin ihrageilart igin lisans rejimi kurmus, 2024 aklama paketi ise dogrudan
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uygulanan Aklama Tiiziigii (AMLR) ile Frankfurt merkezli yeni bir AB Aklamayla Miicadele
Otoritesi (AMLA) olusturmustur.

ABD'de 18 Temmuz 2025'te yiiriirliige giren GENIUS Yasasi, 6deme amagh stablecoin
ihracgilarii Banka Gizliligi Yasast kapsaminda finansal kurulus olarak nitelendirmis ve
hukuka uygun taleplere uyum i¢in varlik dondurma, el koyma ve islemi engelleme yetenegine
sahip olmalarimi sart kosmustur. Boylece Tether ve Circle'n fiilen uyguladigi dondurma
kapasitesi yasal bir yilikiimliiliige dontismiistiir.

Ayni1 donemde ABD'deki yargi pratigi, gizlilik araglarinin gelistiricilerinin sorumlulugu
konusunda tartismali sonuglar liretmistir. Tornado Cash'e yonelik Hazine yaptirimlart Mart
2025'te kaldirilmisg, ancak kurucu ortak Roman Storm Agustos 2025'te lisanssiz para transferi
isletme komplosundan suclu bulunmustur. Jiiri, kara para aklama ve yaptirnm ihlali
suclamalarinda karara varamamis (CoinDesk, 2025a), savciligin bu su¢lamalar i¢in talep ettigi
yeniden yargilama Nisan 2027'ye ertelenmistir (The Block, 2026). Samourai Wallet
kurucular ise suglamay1 kabul etmis ve Kasim 2025'te bes ve dort yil hapis cezasina
carptirilmistir (CoinDesk, 2025¢). Bu davalar, gézetimsiz (non-custodial) yazilim gelistiricisi
ile para transfer hizmeti arasindaki sinirin heniiz netlesmedigini gostermektedir.

7.3. Thracgc Diizeyinde Dondurma ve Kamu-Ozel Sektor Isbirligi

Stablecoinlerin yasa dis1 kullanimdaki pay1 artarken, ayni1 6zellik takip mekanizmasi olarak da
kullanilmaya baslanmistir. Tether, TRON ve TRM Labs tarafindan Eyliil 2024'te kurulan T3
Mali Suglar Birimi (T3 FCU), Ekim 2025 itibariyla 300 milyon dolar1 (CoinDesk, 2025b),
2026 itibariyla ise 450 milyon dolar1 asan yasa dist varli§i dondurmustur. Birim, 2025'te
engellenen yasa disi gelirde %43,9 artis bildirmis ve dondurmalarin hirsizlik, KDHC
baglantili faaliyet ve teroriin finansmani vakalarmi kapsadigini agiklamistir. Model basittir:
analiz firmasi adresi tespit eder, kolluk kuvveti talebi iletir, ihraggr adresi kara listeye alir.
Bitcoin'de ancak bir borsaya ulasildiginda miimkiin olan tedbir, stablecoinlerde fon hala failin
clizdanindayken uygulanabilir.

Bu mekanizmanin bir bedeli de vardir. Ozel bir sirketin, yarg: karar1 olmaksizin ya da
farkl: tilkelerin kolluk taleplerine dayanarak varlik dondurmasi, hukuki giivence ve orantililik
sorunlart dogurur. Yanlis atfedilmis bir adresin dondurulmasi masum bir kullanicinin
varligina fiilen el konulmas1 anlamina gelir. Bu nedenle dondurma kararlarinin gerekg¢esinin
ve itiraz yolunun ac¢ik olmasi, mekanizmanin mesruiyeti i¢in gereklidir.
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Tablo 4. Sanal varlik alaninda se¢ilmis diizenleyici ¢cercevelerin karsilagtiriimast

FATF standartlan

Temel metin

Tavsiye 15 ve 16;
2021 rehberi

Avrupa Birligi

MiCA (2023/1114), TFR
(2023/1113), AMLR
(2024/1624)

BSA; GENIUS Yasasi
(2025)

Tiirkiye

5549, 6415, 6362 (7518
ile), MASAK tebligleri

Lisans / izin

Lisans ya da kayit

MiCA lisans1 (KVHS)

FinCEN MSB kayd: +
eyalet lisans1

SPK izni (KVHS)

Seyahat kurali
esigi

1.000 USD/EUR
Onerisi

Esiksiz (KVHS arasi)

3.000 USD (mevcut
kural)

15.000 TL iizerinde tam
bilgi ve teyit

eyaletler

Kisisel cilizdan Risk temelli yaklasim | >1.000 EUR sahiplik Risk temelli Risk temelli; sikilastirilmig
dogrulamasi tedbirler
Gizlilik coinleri Risk temelli KVHS'ler i¢in yasak Acik yasak yok Uzaktan kimlik tespiti
(2027) yasagi
Stablecoin ihraggis1 | 2026 raporunda MiCA EMT/ART rejimi Dondurma yetenegi Ayri rejim yok
oncelikli risk zorunlu
Denetim otoritesi Ulke denetimleri Ulusal otorite + AMLA FinCEN, OFAC, SPK, MASAK; e-para igin

TCMB

Not. Kaynak: FATF (2021, 2025b, 2026), ilgili AB tiiziikleri, GENIUS Yasasi (2025), 7518 sayili Kanun ve MASAK (2025)
temel alinarak yazar tarafindan derlenmistir.

8. Tiirkiye'de Hukuki Cerceve ve Uygulama

8.1. Mevzuat

Tiirkiye'de aklama ve terdriin finansmaniyla miicadelenin temel metni, 5549 sayili Sug
Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun'dur. Kanun, Mali Suglar1 Arastirma
Kurulu'nu (MASAK) mali istihbarat birimi olarak yetkilendirmis, yiikiimlillere miisterini
tanima, slipheli iglem bildirimi, bilgi ve belge verme ile kayit saklama yiikiimliiliikleri
getirmistir.  Yiktimliliiklerin ayrintisi, Su¢ Gelirlerinin  Aklanmasinin  ve Terdriin
Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yénetmelik'te diizenlenmistir. 6415
say1l1 Kanun terdriin finansmanini ayr1 bir sug¢ olarak tanimlamis ve BM Giivenlik Konseyi
kararlar1 ile yabanci iilke talepleri dogrultusunda malvarliginin dondurulmas: usuliinii
kurmustur. 7262 sayili1 Kanun (2020) ise kitle imha silahlarinin yayilmasinin finansmanini ve
bagis toplama faaliyetlerine iliskin denetimi bu ¢cerceveye eklemistir.

Elektronik para tarafinda temel metin 6493 sayili Kanun'dur. 7192 sayili Kanun ile
2019'da 6deme ve elektronik para kuruluslarinin diizenleme ve denetim yetkisi BDDK'dan
TCMB'ye devredilmistir. Odeme Hizmetleri ve Elektronik Para Ihraci ile Odeme Hizmeti
Saglayicilar1 Hakkinda Yonetmelik (2021), anonim On Odemeli araglara ve kimlik
dogrulamasina iliskin sinirlar1 belirlemektedir. Elektronik para kuruluslart ayn1 zamanda 5549
say1l1 Kanun kapsaminda ytikiimliidiir.

Kripto varliklar tarafinda ilk diizenleme, TCMB'nin Nisan 2021'de yayimladig1 ve
kripto varliklarin 6demelerde dogrudan ya da dolayli olarak kullanilmasini yasaklayan
yonetmeliktir. Mayis 2021'de kripto varlik alim satim platformlar1  Tedbirler
Yonetmeligi'ndeki yiikiimliiler arasina eklenmistir. Asil kapsamli diizenleme, 2 Temmuz 2024
tarthli Resmi Gazete'de yayimlanan 7518 sayili Kanun ile gelmistir. Kanun, 6362 sayili
Sermaye Piyasasi Kanunu'ma kripto varlik, kripto varlik hizmet saglayict ve clizdan
tanimlarmi eklemis, KVHS'lerin faaliyetini SPK iznine, platformlarin teknik altyapisini
TUBITAK kriterlerine baglamis ve izinsiz faaliyet i¢in hapis cezasi 6ngdrmiistiir. SPK'nin
KVHS'lere iliskin tebligleri 13 Mart 2025'te yiiriirliige girmistir.
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Tiirkiye'de aklama, teror finansmanm ve dijital odeme diizenlemeleri

5549 5. Kanun, 7192 =. Kanun: e-para FATF gri 7518 s Kanun: SPK KVHS Papara e-para
MASAK yetkisi denetimi TCMB'ye listeye alinma KWHS SPE izni tebligleri izni iptali
2006 2019 Eki 2021 Tem 2024 Mar 2025 Eki 2025

JTlTlTl"TL

2013 Nis 2021 Haz 2024 Sub 2025 May 2025
6415 5. TF Kanunu; Kripto varlikla Gri listeden Seyahat kuralh Papara'ya TMSF
E493 5. e-para Kanunu ocdemae yasag) cikig 115,000 TL) kayyimi
Kaynak: Resmi Gazete, MASAK, SPK ve TCME duyurulan temel alinarak derenmistic

Sekil 5. Tiirkiye'de aklama, terériin finansmani ve dijital 6demelere iliskin diizenleme ve uygulama
kronolojisi (2026)

8.2. MASAK Diizenlemeleri ve Seyahat Kurah

Aralik 2024'te Tedbirler Yonetmeligi'ne eklenen 24/A maddesi ile Tiirkiye, seyahat kuralini
25 Subat 2025'ten itibaren uygulamaya koymustur. Buna gore KVHS'ler, aracilik ettikleri
kripto varlik transferlerinde gonderen ve aliciya iliskin bilgileri almak ve iletmekle
yikiimlidiir. 15.000 TL ve {izerindeki transferlerde gonderenin adi soyadi ya da unvani,
clizdan adresi gibi bilgilerin mesajda yer almasi ve dogrulugunun teyit edilmesi zorunludur.
Ayn1 diizenleme, gizlilik tabanli kripto varliklara aracilik eden KVHS'lerin uzaktan kimlik
tespiti yapmasini yasaklamistir.

MASAK, Haziran 2025'te yayimladig1 genel tebliglerle KVHS'ler i¢in sikilastirilmis
tedbirleri ve uzaktan kimlik tespiti usullerini ayrintilandirmis, 30 Eyliil 2025'te ise Kripto
Varlik Hizmet Saglayicilar Rehberi'ni gilincellemistir. Giincellenen rehbere gore 13 Mart
2025'ten itibaren yeni miisteri kabulii goriintiilii goriisme yoluyla yapilmalidir (MASAK,
2025). Bu diizenlemeler, Tiirkiye'deki lisansli platformlar1 uluslararasi standartla biiyiik
Ol¢iide uyumlu hale getirmistir. Asil agik, yurt disinda yerlesik ve Tiirkiye'deki kullanicilara
hizmet veren lisanssiz platformlar ile P2P piyasalarindadir.

8.3. Uygulamadan Gozlemler

Tiirkiye'deki kripto varlik piyasasinin biiylikliigli, risk degerlendirmesinde belirleyici bir
degiskendir. Chainalysis (2025), Tiirkiye'ye 2021 basindan 2025 ortasina kadar 878 milyar
dolar1 asan briit kripto girisi oldugunu, son on iki aylik donemde bu girigin yaklasik 200
milyar dolar oldugunu ve bu hacmin 6nemli bir kismmin yatirnrm amach ve spekiilatif
islemlerden kaynaklandigini tespit etmistir. Bu kadar biiylik bir mesru hacim, yasa dist
akislar icinde saklanabilecegi derin bir likidite havuzu anlamina gelir.

Adli bilisim uygulamasinda karsilasilan vakalarin 6nemli bir bolimi, terdriin
finansmanindan c¢ok yasa dist bahis, nitelikli dolandiricilik ve bunlarin gelirlerinin
aklanmasiyla ilgilidir. Bu vakalarda tipik zincir, kiralik banka ya da e-para hesaplarinda
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toplanan fonun bir KVHS'ye aktarilmasi, USDT'ye ¢evrilmesi ve yurt disindaki bir platforma
ya da kisisel ciizdana c¢ekilmesidir. Teroriin finansmani vakalari ise sayica az, tutarca kii¢iik
ve agirlikli olarak ag analizine dayalidir. Her iki durumda da sorusturmanin diigiim noktasi
yurt i¢gindeki ¢ikis kapisidir: KVHS'den alinan kimlik, IP ve cihaz kayitlari, elektronik para
kurulusundan alinan hesap hareketleri ve bu verilerin iletisim kayitlartyla karsilagtirilmast.

8.4. Delil Degerlendirmesi

Kripto varliklara iligkin delil toplamada Ceza Muhakemesi Kanunu'nun 128. maddesindeki el
koyma, 134. maddesindeki bilgisayar, bilgisayar programlar1 ve Kkiitiikklerinde arama,
kopyalama ve el koyma ile 332. maddesindeki bilgi isteme hiikiimleri birlikte uygulanir.
Uygulamada dikkat edilmesi gereken birkag husus 6ne ¢ikmaktadir.

* El konulan cihazda bulunan kurtarma ifadesi (seed phrase) ya da 6zel anahtar, varligin
kendisine erisim saglar. Varlik, sorusturma makaminin kontroliindeki bir ciizdana
aktarilmadikca fail ya da is birlik¢ileri tarafindan baska bir cihazdan bosaltilabilir.
Aktarim igleminin karma degeri, saati ve taniklar1 tutanaga gecirilmelidir.

» Zincir istii veri kamuya agik olsa da analiz raporunda kullanilan blok gezgini ya da
diigiim, sorgu tarihi, islem kimlikleri (txid) ve adresler eksiksiz belirtilmelidir. Boylece
rapor, bagimsiz bir uzman tarafindan ayni1 veriyle yeniden {iretilebilir.

* Ticari analiz platformlarindan alinan etiketler ve risk puanlari, kaynagi ve giiven diizeyi
belirtilerek sunulmalidir. Etiket, zincir dis1 bir kayitla (KVHS yaniti, el konulan cihaz,
yaptirim listesi) desteklenmedikce kimlik tespiti olarak kullanilmamalidir.

* Yurt disinda yerlesik KVHS'lerden bilgi alinmasi adli yardimlasma (MLAT) siirecine
baghdir ve aylar siirebilir. Stablecoin s6z konusu oldugunda ihragciya iletilecek bir
dondurma talebi, adli yardimlasma sonug¢lanana kadar varligin korunmasin saglayabilir.

Son olarak, bir adresin teror baglantili bir kiimeyle dolayli temasi, adres sahibinin
kastin1 gostermez. Bolgesel borsa ve ddeme aracisi ciizdanlart lizerinden kurulan dolayl
baglantilar, 6zellikle sugun manevi unsurunun degerlendirilmesinde temkinle ele alinmalidir.

9. Degerlendirme ve Oneriler

Derlenen veriler, takip mekanizmalarinin etkisinin yontem degisikligiyle karsilandigi bir
dongiiye isaret etmektedir. A¢ik bagis adresleri el koymalarla sonuglaninca bagis¢1 basina
adres {lretimine gecilmis, Bitcoin'in izlenebilirligi anlasilinca stablecoinlere yonelinmis,
stablecoin dondurmalar1 arttikca P2P ve OTC aracilariin 6nemi biiylimiistiir. Bu dongiide
kalic1 iistiinliik saglayan taraf, zincir Ustli veriyi zincir dig1 kayitlarla en hizli birlestirebilen
taraftir. Bu tespitten hareketle asagidaki oneriler sunulmaktadir.

* Giris ve cikis kapilarinda veri kalitesi. Elektronik para kuruluslar1 ile KVHS'ler
arasindaki transferlerde, karsi tarafin kimligine iliskin bilgilerin yapilandirilmis ve
makine tarafindan okunabilir bigimde tutulmasi, hesap kiralama aglarinin tespitini
hizlandirir. Ayni cihazdan ya da IP adresinden yonetilen ¢cok sayida hesap, KYC kaydi
dogru olsa da ortak bir kullaniciya isaret edebilir.
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* E-para ve kripto riskinin birlikte izlenmesi. TCMB, SPK ve MASAK arasinda, e-para
hesaplarindan KVHS'lere yonelen akislarin ortak gdstergelerle izlenmesini saglayacak
bir veri paylasim protokolii, iki ayri1 denetim alanina boliinmiis olan riskin tek bir
resimde goriilmesini saglar.

+ Stablecoin dondurma siirecinin kurumsallasmasi. Tiirkiye'deki kolluk ve savcilik
birimlerinin biiylik stablecoin ihragcilarina dogrudan ve hizli dondurma talebi
iletebilecegi bir usul, adli yardimlagma siiresince varligin kaybolmasini 6nler. Talebin
yargisal denetime tabi olmasi ve itiraz yolunun agik tutulmasi gerekir.

* Adli analiz raporlarinda standart. Zincir istii analiz raporlar i¢in kullanilan arag,
etiket kaynagi, atlama sayisi, dogrudan ve dolayli maruz kalma ayrimi ile yeniden
iiretilebilirlik bilgilerini iceren asgari bir sablon, bilirkisi raporlar1 arasindaki kalite
farkin azaltir.

* Lisanssiz yurt disi1 platformlar ve P2P piyasalar. 7518 sayili Kanun lisansh
platformlar1 diizenlemistir. Tiirkiye'deki kullanicilara hizmet veren yurt dist
platformlarla ilgili erisim, 6deme kurulusu is birligi ve kullanici bilgilendirmesi
tedbirlerinin birlikte uygulanmasi, riskin bu alana kaymasini sinirlar.

* Orantihlik. Kripto varlik kullanicilarinin tamamini siipheli sayan tedbirler, hacmi kayit
dis1 P2P piyasalara iter ve izlenebilirligi azaltir. Hedef, mesru kullaniciy: lisansli ve
izlenebilir kanallarda tutmak olmalidir.

10. Sonug¢

Elektronik para ve blokzincir, aklama ile terdriin finansmanina yeni bir amag¢ kazandirmamas,
mevcut amaclarin maliyetini diisiirmiigtiir. Elektronik para, o6zellikle hesap kiralama ve
anonim On Odemeli araglar {izerinden, fonlarin toplanmasi ve yerlestirilmesi asamasinda
kullanilmaktadir. Blokzincir ise sinir 6tesi transferi hizlandirmakta ve ucuzlatmaktadir. Teror
orgiitleri s6z konusu oldugunda bu kullanim belirgin bir Oriintilye oturmustur: TRON
agimdaki USDT, her bagis¢iya ayr1 adres ve bolgesel aracilar iizerinden nakde ¢ikis. 2025
yilinda yasa dis1 kripto hacminin 154 milyar dolara ulagsmasi biiyiik 6l¢iide devlet baglantili
yaptirrm kacak¢iligindan kaynaklanmaktadir. Teroriin finansmaninin payr kiiciik, ama
operasyonel etkisi biiyiiktiir.

Takip mekanizmalar1 acisindan ¢alismanin temel bulgusu, blokzincirin sanildigi1 kadar
anonim olmadigi, ancak zincir Ustii verinin tek basina kimlik vermedigidir. Kiimeleme,
etiketleme ve akis analizi fonun nereye gittigini gosterir. Kimin elinde oldugunu ise giris ve
cikis kapilarindaki kayitlar gosterir. Seyahat kurali bu kapilar arasindaki bilgi akisini
standartlastirmis, stablecoin ihrag¢ilarinin  dondurma yetkisi ise fon heniiz failin
clizdanindayken tedbir almay1 miimkiin kilmistir. Kisisel clizdanlar arasindaki P2P transferler
ve lisanssiz yurt dis1 platformlar ise bu mekanizmalarin en zayif kaldig1 alanlardar.

Tiirkiye, 2021-2025 déneminde bu alanda hizli bir diizenleme stireci gecirmistir. FATF
gri listesinden ¢ikis, 7518 sayili Kanun, seyahat kurali ve MASAK'in KVHS rehberi, lisansh
platformlar1 uluslararasi standarda yaklastirmistir. 2025 yilindaki elektronik para sorugturmasi
ise riskin yalnizca kripto varlik alaninda olmadigini, e-para ile kripto arasindaki gecisin
birlikte izlenmesi gerektigini gdstermistir. Bundan sonraki asamada belirleyici olacak konular,
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kurumlar aras1 veri paylasimi, stablecoin dondurma usulii ve adli analiz raporlarmin
niteligidir.
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