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OZET

Veri ekonomisinin ivmelenmesiyle birlikte kisisel verilerin korunmasi ve ayni
zamanda degerli veri kiimelerinin arastirma, istatistik ve yapay zeka amaciyla
kullanilabilir kilinmas1 arasindaki denge giderek stratejik bir meseleye
doniismektedir. Anonimlestirme, bu dengeyi saglamanin temel teknik
mekanizmasini olusturmaktadir: Kisisel veriden bireysel bagi kalici bicimde
kopararak veriyi kisisel wveri statiisiinden cikarmak ve KVKK/GDPR
yiikiimliiliiklerini sona erdirmek. Bununla birlikte 'anonim veri' kavraminin
teknik gercekligi, hukuki tanimindan ¢ok daha karmasiktir: Yeniden tanimlama
(re-identification) saldirilari, birlesik veri setleri ve yapay zeka modellerinin
giiclenmesiyle birlikte teorik olarak anonimlestirilmis veriler bile yeniden
kisisel veri statiisiine kavusabilmektedir. Bu derleme makale; ISO/IEC
27001:2022 kapsamindaki A.8.11 ve A.8.12 kontrollerini, ISO/IEC 20889:2018
terminoloji standartini, ISO/IEC 27559:2022 de-kimlik belirleme cercevesini,
ISO/IEC 29100:2024 gizlilik cercevesini, k-anonymity ve differansiyel gizlilik
(differential privacy) gibi temel teknik yontemleri, yeniden tanimlama risk
degerlendirme metodolojisini, KVKK'nin anonimlestirme yaklagimini ve
Tiirkiye'deki pratik uygulama boyutlarin1 kapsaml bigimde incelemektedir.

Anahtar Kelimeler: anonimlestirme, pseudonymization, takma adlastirma, k-
anonymity, I-diversity, t-closeness, differential privacy, ISO/IEC 27559,
ISO/IEC 20889, ISO/IEC 29100, yeniden tanimlama, re-identification, veri
maskeleme, KVKK, GDPR, bilgi giivenligi

ABSTRACT

With the acceleration of the data economy, the balance between protecting
personal data and making valuable data sets available for research, statistics, and
artificial intelligence purposes is increasingly becoming a strategic issue.
Anonymization is the primary technical mechanism for achieving this balance:
permanently severing the individual link from personal data to remove it from
personal data status and end KVKK/GDPR obligations. However, the technical
reality of the concept of 'anonymous data' is far more complex than its legal
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definition: With re-identification attacks, combined datasets, and strengthened
Al models, theoretically anonymized data can reacquire personal data status.
This review article comprehensively examines controls A.8.11 and A.8.12
within ISO/IEC 27001:2022, the ISO/IEC 20889:2018 terminology standard,
the ISO/IEC 27559:2022 de-identification framework, the ISO/IEC 29100:2024
privacy framework, core technical methods such as k-anonymity and
differential privacy, re-identification risk assessment methodology, KVKK's
anonymization approach, and practical implementation dimensions in Turkey.

Keywords: anonymization, pseudonymization, k-anonymity, I-diversity, t-
closeness, differential privacy, ISO 27559, I1SO 20889, ISO 29100, re-
identification, data masking, KVKK, GDPR, information security

1. Giris

Veri, 21. yiizyiin en degerli kaynagi olarak tamimlanmakta; ancak bu degerin
gerceklestirilmesi biiyiik élciide verinin serbestce paylasilip analiz edilebilmesine baghdir. Ote
yandan kisisel verilerin korunmasi, hem uluslararasi insan haklar1 hukukunun hem de ulusal
mevzuatin giiclii giivencesi altindadir. Bu iki gereklilik arasindaki gerilimi ¢6zmenin en kokli
teknik yolu anonimlestirmedir: Veriyi bireysel kimlikle bagindan kopararak hem kisisel veri
korumasi kapsaminin disina ¢ikarmak hem de analitik kullanim degerini korumak.

ISO/IEC 27001:2022'nin Ek A'sinda yer alan A.8.11 (Veri Maskeleme) kontrolii,
anonimlestirme ve pseudonymization tekniklerini BGYS kontrol setine resmen dahil etmistir.
Bu durum, anonimlestirmenin artik yalnizca veri koruma hukukunun degil; bilgi giivenligi
yonetiminin de ayrilmaz bir bileseni oldugunu uluslararasi diizeyde teyit etmektedir. ISO ailesi
icinde ise 2022'de yayimlanan ISO/IEC 27559, veri de-kimlik belirleme icin ilk kapsaml
cerceve standardini sunmusgtur.

Bununla birlikte, anonimlestirmenin hukuki ve teknik anlami arasindaki derin ucurum
giderek daha kritik bir sorun haline gelmektedir. Netflix Prize veri seti ifsasi, AOL arama
gecmisi de-anonimizasyonu ve saglik verisi yeniden tanimlama davalari, 'anonimlestirilmig'
etiketinin gercek bir giivence olmadigini somut bicimde ortaya koymustur. Yapay zekanin
ylikselisi bu riski daha da artirmaktadir: Biiyiik dil modelleri ve makine 6grenmesi sistemleri,
birden fazla anonimlestirilmis kaynaktan bagimsiz goriinen bilgileri sentezleyerek bireysel
profiller olusturabilmektedir (APPA, 2025).

Bu makalenin amaci, ISO 27000 ailesi perspektifinden anonimlestirmenin teknik
yontemlerini, standartlarini, risk degerlendirme metodolojisini ve hukuki boyutlarin sistematik
bicimde ele almaktir. Makale; kavramsal cerceve, ISO standartlar ailesi, teknik yontemler,
yeniden tanimlama riskleri, BGYS entegrasyonu, KVKK ve GDPR baglami, sektorel
uygulamalar ve yapay zekanin yarattig1 yeni tehditler basliklarinda yapilandirilmistir.

2. Kavramsal Cerceve: Temel Tanimlar ve Ayrimlar

2.1 Anonimlestirme, Pseudonymization ve Veri Maskeleme Farki

Anonimlestirme, pseudonymization ve veri maskeleme kavramlari pratikte siklikla birbirinin
yerine kullanilmakla birlikte teknik ve hukuki acidan koklii farkliliklar tasimaktadir. Bu
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farklarin dogru anlagilmasi, hem teknik tasarim hem de hukuki uyumluluk agisindan belirleyici
Ooneme sahiptir.

Anonimlestirme (Anonymization): Kisisel verinin, ek bilgilerin kullanilmas1 dahil
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek hale
getirilmesidir. KVKK'nin (tarihsiz) tanimina gore, 'kisisel verilerin baska verilerle eslestirilse
dahi higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesidir.' Basaril1 anonimlestirme sonucunda veri, kisisel veri statiisiinii yitirir ve
KVKK/GDPR kapsaminin disina ¢ikar.

Pseudonymization (Takma Adlastirma): Kisisel verinin, ek bilgi kullanilmaksizin
artik belirli bir veri 6znesine atfedilemeyecegi sekilde islenmesidir. Polymer HQ'nun (2024)
aciklamasina gore 'kimlik belirleme amaciyla kullanilabilecek bilgilerin, kisinin ek bilgi
kullanilmadan tamimlanamayacagi bir takma adla degistirilmesidir.' Kritik fark sudur:
Pseudonymization geri dondiiriilebilirdir. Ek bilgiye (yeniden tanimlama anahtarina) erisim
saglandiginda veri yeniden kisisel veri haline gelmektedir. Bu nedenle pseudonymization,
GDPR ve KVKK kapsaminda hala kigisel veri isleme faaliyeti sayillmaktadir; yalnizca giivenlik
onlemi olarak deger tasir.

Veri Maskeleme (Data Masking): Hassas verinin yalnizca goriintiisiiniin
gizlenmesidir. SPIDY A'nin (2026) 6rnegiyle: Bir kredi karti numarasinin ilk ve son hanelerinin
gosterilip ortasinin yildizlanmas: maskeleme Ornegidir. Bu yaklasim, belirli senaryolarda
yeterli olmakla birlikte ¢ogu zaman verinin orijinal haline geri déniilebilmesi miimkiindyir.
Maskeleme, KVKK'dan kurtarmaz; yalnizca tam anonimlestirme veriyi yasa kapsamindan
cikarir (Nesil Teknoloji, 2026).

2.2 Quasi-Identifier ve Tanimlayic1 Kavramlar

Anonimlestirme tasariminin merkezinde {i¢ veri tiiri ayrimi yatmaktadir. Dogrudan
tanimlayicilar (direct identifiers), tek basina bir bireyi dogrudan tanimlayan veri 6geleridir: ad,
soyad, TC kimlik numarasi, pasaport numarasi, e-posta adresi, telefon numarasi. Bu 6gelerin
kaldirilmasi ya da doniistiiriilmesi anonimlegtirmenin zorunlu ilk adimidir.

Quasi-identifier'lar (yar1 tanmimlayicilar), tek basina tanimlayici olmayan ancak diger
verilerle birlestirildiginde bireyin kimligini aci8a ¢ikaran 6gelerdir. Yas, cinsiyet, posta kodu,
meslek ve hastalik tiirii bu kategorinin klasik érneklerini olusturmaktadir. Sweeney'nin (1997)
carpicl arastirmasi, posta kodu, cinsiyet ve dogum tarihi kombinasyonunun ABD niifusunun
yiizde seksenini benzersiz bicimde tamimladigini ortaya koymustur. Bu bulgu, quasi-identifier
tehlikesini somut bicimde gostermekte ve neden dogrudan tanimlayicilarin kaldirilmasinin tek
basina yeterli olmadigim agiklamaktadir (APPA, 2025).

Hassas nitelikler (sensitive attributes), korunmasi gereken ancak quasi-identifier
olmayan bilgilerdir: hastalik tiirdi, siyasi goris, suc¢ kaydi, dini inang. Bu 6gelerin gizliligi,
anonimlestirme modelinin 6zellikle nitelik ifsas1 saldirilarina karsi  korunmasini
gerektirmektedir. k-Anonymity'nin sinirlilig1 tam da bu noktada ortaya ¢cikmaktadir: Kimlik
ifsasin1 onleyen k-anonymity, nitelik ifsasini engelleyememektedir.
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3. ISO 27000 Ailesi: Anonimlestirme ile ilgili Standartlar

Kaynak: 150 (2022, 2018, 2024); 1Password [2024); PECE (2025); ANS| Blog [2025] temel alinarak derlenmistir.

Sekil 1. ISO 27000 Ailesi: Anonimlestirme ve Gizlilik ile Ilgili Standartlar Haritast

3.1 ISO/IEC 27001:2022 — A.8.11 Veri Maskeleme Kontrolii

ISO/IEC 27001:2022'nin Ek A'sinda 2022 revizyonuyla eklenen A.8.11 Veri Maskeleme
kontrolii, anonimlestirmeyi BGY'S kontrol setinin resmi bir unsuru haline getirmistir. Polymer
HQ'nun (2024) aktarimina gore bu kontrol kapsaminda 'verinizin gizlilik derecesine ve
diizenleyici gereksinimlere goére veri maskeleme kurallarim ve erisim haklarim Bilgi
Siniflandirma Politikasi, Erisim Kontrol Politikasi ve Giivenli Geligtirme Politikasinda
belgelemeniz' tavsiye edilmektedir.

Kontrol kapsamindaki en yaygin teknikler sunlardir: Pseudonymization — kimlik
belirleme amaciyla kullanilabilecek bilgilerin bir takma adla degistirilmesi. Anonymization —
verilerin kisiyi belirleyemez hale getirilmesi. Sifreleme — erisim kontrolii esliginde anahtara
bagh koruma. Obfuscation — veriyi kasith olarak anlasilmasi gii¢ hale getirme. Bu teknikler
arasinda anonimlestirme ve pseudonymization, GDPR ve KVKK uyumu acisindan en kritik
olanlaridir (Polymer HQ, 2024).

3.2 ISO/IEC 20889:2018 — Terminoloji ve Teknik Simiflandirma

ISO/IEC 20889:2018, veri de-kimlik belirleme alaninin terminoloji standardidir ve ISO/IEC
27559:2022'nin temelini olusturmaktadir. k2view'in (2025) aktarimina gore standart 'veri
anonimlestirme tekniklerini ve siireclerini tanimlamakta; kuruluglarin bireysel gizliligi
korurken veri analizine ve paylasimina olanak tanimasina yardimci olmaktadir.’

Standart, anonimlestirme tekniklerini bes ana kategoride siniflandirmaktadir: Bastirma
(Suppression), Genellestirme (Generalization), Rastgelelestirme (Randomization), Takma
Adlastirma (Pseudonymization) ve Sentetik Veri Uretimi. Bu simiflandirma, kuruluslarin veri
koruma amacina ve veri kullamim ihtiyacina gore dogru teknik kombinasyonunu se¢cmesine
sistematik bir ¢erceve sunmaktadir.

3.3 ISO/IEC 27559:2022 — De-Kimlik Belirleme Cercevesi

ISO/IEC 27559:2022, 'Privacy Enhancing Data De-Identification Framework' bashgiyla
anonimlestirme alaninin ana cerceve standardim olusturmaktadir. IAPP'in (2026)
degerlendirmesine gore bu standart; 'de-kimlik belirleme siirecinde cesitli riskleri tanimlamak
ve bunlann de-kimlik belirlenen verinin yasam dongiisi boyunca azaltmak' amaciyla
tasarlanmistir.

Standart beg yillik bir ¢calisma déneminin {iriintidiir. IAPP'1n (2026) aktarimina gore
'diinyanin dort bir yanindaki rehberleri gézden geciren bir calisma doénemini, ISO/IEC
20889:2018 standardinin temelini ve terminolojisini' kapsamaktadir. Standart; veri sorumlusu
(custodian) ve veri alicisi (data recipient) rolleriyle dort temel kullamm senaryosu
tanimlamaktadir: I¢ kullanim (ayn1 organizasyon icinde), dis paylasim (kontrollii ortamda),
acik veri yaymn (kamuya acik) ve aragtirma paylasimi (s6zlegsmeli ticiincii taraflarla).
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APPA'min (2025) kritik uyaris1 6zellikle dikkat cekicidir: 'ISO/IEC 27559, gizlilik
yasalarina tabi bilgi (kisisel bilgi) ile kapsam dis1 bilgi (anonimlestirilmis bilgi) arasinda kati
ikili bir ayrim varsayimiyla yazilmustir. ilk nesil gizlilik yasalar1 bu varsayimla calisirken, daha
modern gizlilik yasalarn kisisel, 'de-kimlik belirlenen' ve anonimlestirilmis bilgi arasinda ticlii
bir ayrim egilimindedir.' Bu durum, ISO 27559 kapsaminda 'anonimlestirilmis' sayilan bilginin
yerel mevzuat altinda hala pseudonymized (takma adlandirilmis) sayilabilecegi anlamina
gelmektedir.

3.4 ISO/IEC 29100:2024 — Gizlilik Cercevesi

ISO/IEC 29100:2024, kisisel veri (PII) iceren herhangi bir sistem veya hizmet igin
uygulanabilen gizlilik cercevesini tanimlamaktadir. ANSI Blog'un (2025) aktarimina gore
standart, 'PII'nin kaldirilmasina duyulan ihtiyaci vurgulayan ve anonimlestirilmis verinin
yeniden kimlik belirlenmesini 6nleyecek sekilde gerceklestirilmesine rehberlik eden' bir yap1
sunmaktadir.

Standart, GDPR dahil pek cok gizlilik mevzuatiyla uyumlu gizlilik ilkelerini
tanimlamaktadir. Bu ilkeler arasinda Amagla Simirhilik (Purpose Limitation), Veri
Minimizasyonu (Data Minimisation), Dogruluk, Depolama Sinirlamasi ve Gizlilik Tasarimi
(Privacy by Design) yer almaktadir. ISO/IEC 27701 ile entegre kullanildiginda ISO 27001
sertifikasin1  tasiyan kuruluglar icin KVKK/GDPR uyumunun teknik alt yapisim
olusturabilmektedir.

4. Temel Anonimlestirme Teknikleri

Kaynak: ISOJIEC 20889:2018; ISO/IEC 27559:2022; k2view.com (2025); Polymer HQ (2024) temel alinarak derlenmistir.

Sekil 2. ISO/IEC 20889:2018 Kapsaminda Anonimlegstirme Teknikleri Siniflandirmasi

4.1 Bastirma (Suppression)

Bastirma, verideki belirli alan veya degerlerin kaldirilmasidir. Dogrudan tamimlayicilarin (ad,
TC kimlik numarasi, e-posta) veri setinden silinmesi en temel bastirma Ornegini
olusturmaktadir. Daha gelismis bir bastirma bicimi olan kayit bastirma (record suppression),
belirli kriterleri karsilayan kayitlarin — 6rnegin nadir hastalik tanisi alan bireylerin — veri
setinden tamamen cikarilmasidir. Bu yontem, kiiciik gruplara ait verilerin dogas1 geregi
tanimlanabilir oldugu durumlarda uygulanir (ISO/IEC 20889:2018).

Bastirmanin temel simirhligl, verinin analitik degerini azaltmasidir. Kayit bastirma
uygulandiginda, veri setinin belirli alt gruplar icin istatistiksel gecerlilik tehlikeye
girebilmektedir. Bu nedenle bastirma tek basina bir anonimlestirme yontemi degil; diger
tekniklerle birlestirilen tamamlayici bir katman olarak degerlendirilmelidir.

4.2 Genellestirme (Generalization)

Genellestirme, spesifik degerlerin daha genis kategorilerle degistirilmesidir. Yas degerinin (25)
bir araliga (20-30) doniistiiriilmesi, posta kodunun son hanelerinin kaldirilmasi1 (34070 —
3407*) ve hastalik tanisinin alt kategoriden iist kategoriye yiikseltilmesi bu teknigin yaygin
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orneklerini olusturmaktadir. Nesil Teknoloji'nin (2026) aktarimina gore ‘'degerleri
genellestirme (Yas: 25 yerine Yas: 20-30 araligl)’ KVKK uyumlu anonimlestirme yontemleri
arasinda sayilmaktadir.

Genellestirme,  k-anonymity = modelinin  temel uygulama mekanizmasini
olusturmaktadir. Genellestirme derecesi (granularity) ile anonimlestirme kalitesi arasinda bir
denge soz konusudur: Daha yiiksek genellestirme daha giiclii anonimlik saglarken verinin
analitik hassasiyetini diistirmektedir. Bu 6diinlesimi yonetmek, anonimlestirme tasariminin en
kritik miihendislik zorluklarindan birini olusturmaktadur.

4.3 Rastgelelestirme (Randomization)

Rastgelelestirme teknikleri, veriye istatistiksel giiriiltii ekleyerek ya da degerleri karistirarak
bireysel tanimlamay1 giiclestirmektedir. Baslica alt yontemler sunlardir:

Giiriiltii Ekleme (Noise Addition): Sayisal degerlere kiicliik rastgele sapmalar
eklenmektedir. Ornegin bir kisinin gelir bilgisine +500 TL arahginda rastgele bir deger
eklenerek gercek deger gizlenmekte; ancak veri setinin istatistiksel dagilimi korunmaktadir.
Differansiyel gizlilik (differential privacy), bu yaklagimin matematiksel olarak giiclendirilmis
bicimini temsil etmektedir.

Permiitasyon (Permutation): Hassas nitelik degerlerinin kayitlar arasinda rastgele yer
degistirmesidir. Ornegin bir veri setindeki maas siitunundaki degerler baska bireylerle rastgele
eslestirilir; bu sayede maas dagilimi korunurken kimlik-deger baglantisi koparilir.

Veri Degistirme (Data Swapping): Eslestirilmis bireylerin belirli nitelik degerlerinin
birbiriyle takas edilmesidir. Cografi veri anonimlestirmesinde yaygin kullanilan bu teknik,
istatistiksel marjinal dagilimlar: korurken bireysel degerleri 6rtmektedir.

4.4 Takma Adlastirma (Pseudonymization)

Takma adlagtirma, dogrudan tamimlayicilarin tekrar tutarli ama tamimlanamaz kodlarla
degistirilmesidir. SHA-256 gibi tek yonlii hash fonksiyonlari, sembolik takma adlar veya
sifreleme tabanli tokenlar bu teknigin araglarini olusturmaktadir. Deterministik
pseudonymization — ayni girdi her zaman ayni takma adla eglesir — bireylerin farkl veri
setlerinde izlenmesine olanak tanir ve bu 6zelligi nedeniyle arastirma veri tabanlarinda yaygin
kullanim alan1 bulur.

Pseudonymization'in anonimlestirmeden temel farki sudur: Orijinal verilerin anahtar
veya eslestirme tablosuyla yeniden birlestirilebilmesi miimkiindiir. Bu yapisal 6zellik, GDPR
Madde 4(5)'te acikca belirtilmistir: Pseudonymize edilmis veri, ek bilgiyle bir gercek kisiye
atfedilebileceginden kisisel veri olmaya devam eder. Tiirkiye'de de KVKK kapsaminda
pseudonymization, anonimlestirme ile esdeger tutulmamakta; veri sorumlusunun
ylikiimliiliikleri devam etmektedir (Ersan Cetin, 2025).

4.5 Sentetik Veri Uretimi

Sentetik veri, gercek bireylerden elde edilen birincil verinin istatistiksel dzelliklerini koruyan
ancak gercek kisilerle hicbir dogrudan baglanti tasimayan yapay veri kiimesidir. Uretici
Cekismeli Aglar (Generative Adversarial Networks — GAN), Varyasyonel Oto-kodlayicilar
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(VAE) ve istatistiksel simiilasyon modelleri bu alandaki baglica iiretim y&dntemlerini
olusturmaktadir.

Naef ve digerlerinin (2024) Cureus'ta yayimladig: dijital saglik veri anonimlegtirme
cercevesi, sentetik verinin hem biiyiik hem de kiiciik 6lcekli veri setleri i¢in uygulanabilirligini
analiz etmektedir. Sentetik verinin temel avantaji, re-identification saldiris1 igin
kullanilabilecek gercek kayit bulunmamasidir; temel simirliligi ise gercek veriyle 6zdes
olmayan fidelity diizeyinin model egitiminde ya da kritik karar destek sistemlerinde potansiyel
sapmalara yol agmasidir.

Tablo 1. Anonimlestirme Tekniklerinin Karsilastirmali Degerlendirmesi

Teknik Geri Veri Kaybi Analitik Deger En Uygun Kullanim
Déniilebilirlik
Bastirma Hayir Yiiksek Azalir Dogrudan tamimlayici
kaldirma
Genellestirme Hayir Orta Korunur (kismi) | k-Anonymity uygulamasi,

veri paylasimi

Giirtiltii Ekleme Hayir Diisiik Yiiksek korunur | Istatistiksel yayinlar, Al
egitimi

Pseudonymizati Evet Yok Tam korunur Aragtirma, klinik takip,

on (anahtarla) loglama

Sentetik Veri Hayir Yok (yapay) Yiiksek (model | AI/ML egitimi, test
bagimli) ortamlari

Differential Hayir Diisiik Yiiksek korunur | Biiyiik veri istatistikleri, Al

Privacy

Not. Kaynak: ISO/IEC 20889:2018; Polymer HQ (2024); Censinet (2026); Naef et al. (2024) temel alinarak
derlenmistir.

5. k-Anonymity, I-Diversity, t-Closeness ve Differansiyel Gizlilik

B

Sekil 3. k-Anonymity: Kavramsal Ornek — k=3 Uygulamas ile Anonimlestirme

5.1 k-Anonymity: Temel Model ve Simirliliklar:

k-Anonymity, 1998 yilinda Latanya Sweeney tarafindan gelistirilen ve bugiin hala en yaygin
kullanilan anonimlestirme modelidir. Temel ilkesi sudur: Bir veri setinde her kayit, quasi-
identifier degerleri acisindan en az (k-1) baska kayitla 6zdes olmalidir. Bu kosul saglandiginda,
bir bireyin kimligini dogrudan tanimlamak en az k kayit aday1 arasindan secim yapmayi
gerektirmekte; bu da re-identification olasiligini en fazla 1/k'ya indirmektedir.

Censinet'in (2026) aktarimina gore k-Anonymity, 'ISO/IEC 27559 ve ISO/IEC 20889
gibi uluslararasi standartlar tarafindan giderek artan bicimde atifta bulunulmakta' ve GDPR'in
kisisel olmayan veri tamimiyla uyumluluk icin kullanilabilmektedir. Bununla birlikte k-
Anonymity'nin iki yapisal sinirhhig vardir.
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Homojenlik Saldirisi: k kisinin aym quasi-identifier degerlerini paylastig1 bir grupta
tim bireyler ayn hassas niteligi tasiyorsa (6rnegin tiimii aynm hastaliga sahipse), saldirgan
quasi-identifier bilgisinden hassas niteligi dogrudan cikarabilir. Bu durum, kimlik gizlenmis
olsa bile nitelik ifsasina yol agmaktadir.

Arka Plan Bilgisi Saldirisi: Saldirganin hedef birey hakkinda baglamsal bilgiye sahip
oldugu durumda k-anonymity korumasi ¢ékmektedir. Ornegin 'Ahmet'in bu veri setinde
oldugunu biliyorum' ve 'bu gruptaki tiim kisiler kanser hastasi' bilgilerini birlestiren bir
saldirgan, dogrudan kimlik ifsas1 olmaksizin hassas nitelige ulasmaktadir.

5.2 I-Diversity: Homojenlik Saldirisina Yanit

1-Diversity, k-anonymity'nin homojenlik saldiris1 agigim1 kapatmak amaciyla Machanavajjhala
ve digerleri (2007) tarafindan gelistirilmistir. Model su ek kosulu getirmektedir: Her quasi-
identifier grubunda hassas nitelik acisindan en az 1 adet 'iyi temsil edilmis' farkli deger
bulunmalidir. Pratik olarak bu, bir gruptaki tiim bireylerin ayni hastalik, siyasi goriis ya da gelir
diizeyine sahip olamayacagi anlamina gelmektedir.

I-Diversity de smirlihktan muaf degildir. En belirgin sorun, veri setindeki hassas
niteligin genel dagiliminin (background distribution) carpik oldugu durumlarda ortaya
cikmaktadir. Ornegin belirli bir hastaligin niifusda yiizde bir oraninda gériildiigii bilinen bir
baglamda, hastane veri setindeki yiizde yirmi oranm bile arka plan bilgisi ile birlestirildiginde
nitelik cikarsamasina zemin hazirlamaktadir. Bu sorun t-closeness modeline yol agcmistir.

5.3 t-Closeness: Dagilim Giivencesi

t-Closeness, Li ve digerleri (2007) tarafindan gelistirilmis olup her quasi-identifier grubundaki
hassas niteligin dagiliminin, tim veri setindeki genel dagilimdan en fazla t mesafesiyle
farklilagabilecegini zorunlu kilmaktadir. Domingo-Ferrer ve Soria-Comas'in (2015) caligsmas,
t-closeness ile e-differansiyel gizlilik arasindaki giiclii iliskiyi matematiksel olarak ortaya
koymustur: 'e-diferansiyel gizlilik gerektirir, ancak k-anonymity gerektirmez' seklinde ifade
edilebilecek bu iliski, iki modelin tamamlayici nitelik tagidigin gostermektedir.

5.4 Differansiyel Gizlilik (Differential Privacy)

Differansiyel gizlilik (DP), Dwork (2006) tarafindan gelistirilen ve bugiin matematiksel agidan
en giiclii gizlilik garantisi olarak kabul géren modeldir. Temel sezgisi sudur: Belirli bir bireyin
veri setine dahil olup olmamasi, istatistiksel ciktiy1 € parametresiyle kontrol edilen kiiciik bir
olciide degistirmelidir. Bu sayede hi¢ kimse, sonuclar inceleyerek belirli bir bireyin veri
setinde olup olmadigim giivenilir bicimde ¢ikarsamaz.

Censinet'in (2026) aktarimina gore Differansiyel Gizlilik 'verilere matematiksel olarak
re-identification risklerini sinirlayan giiriiltii ekler." Apple, Google ve Meta gibi biiyiik
teknoloji sirketleri DP'yi iiriin istatistiklerinin toplanmasinda fiilen uygulamaktadir. Apple, iOS
14'ten itibaren kullanim istatistiklerini DP ile toplamakta; Google''ln RAPPOR sistemi de DP
tabanlh istemci tarafi gizlilik korumasi uygulamaktadir. ABD Niifus Sayim Birimi, 2020
sayiminda niifus istatistiklerini yayimlamak icin DP metodolojisini benimsemistir.
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DP'nin en kritik avantaji, k-anonymity'nin aksine baglamsal saldirilara karsi
matematiksel giivence sunmasidir: Saldirganin sahip oldugu arka plan bilgisinden bagimsiz
olarak € parametresiyle kontrol edilen bilgi sizintisinin {ist sinir1 belirlenir. DP'nin
uygulamadaki zorlugu ise e-gizlilik biitgesinin dogru ayarlanmasidir: Cok kiiciik € asir
giiriiltiiye; ok biiyiik € ise yetersiz gizlilik giivencesine yol agmaktadir.

6. Yeniden Tamimlama (Re-Identification) Riski

Kaynak: ISCYIEC 27559:2022 Risk Degerlendirme Cergevesi; |IAPP (2026); APPA (2025) temel alinarak derlenmigtir.

Sekil 4. Yeniden Tanimlama Risk Matrisi: Olasilik x Etki (ISO/IEC 27559:2022 Cercevesi)

6.1 Tarihsel Yeniden Tanmimlama Vakalar1

Teorik olarak anonimlestirilmis veri setlerinin yeniden tanimlandig1 vakalar, bu tehdidin somut
bir gerceklige karsilik geldigini kamitlamaktadir.

Netflix Prize (2007): Netflix, film 6neri algoritmasi gelistirmek amaciyla 500.000
abonesine ait derecelendirme verilerini anonimlestirerek yayimladi. Arastirmacilar Narayanan
ve Shmatikoff, IMDb'nin kamuya acik degerlendirmeleriyle Netflix verisini capraz
karsilastirarak kullanicilarin énemli bir boliimiinii yeniden tamimladi. Bu vaka, quasi-
identifier'larin farklhi kaynaklardan birlestirilebildiginde nasil dramatik bicimde giiclendigini
gosteren kritik bir referans noktasi haline gelmistir.

AOL Arama Gecmisi (2006): AOL, arastirma amaciyla 650.000 kullaniciya ait arama
gecmisini yayimladi. Kullanici adlar kaldirilmis; yalnizca sayisal ID'ler kullanilmigti. New
York Times gazetecileri, arama icerikleri ve cografi referanslar1 analiz ederek kullanicilar
4417749 ve 927 gibi vakalar yeniden tamimladi. Bu vaka; 'isim yoksa tanimlanamaz'
varsayiminin ne denli yaniltici oldugunu gostererek bilgi mahremiyeti hukukunun giindemini
kalic1 olarak degistirmistir.

6.2 ISO/IEC 27559 Risk Degerlendirme Metodolojisi

ISO/IEC 27559:2022, yeniden tanimlama riskini sistematik bicimde degerlendirmek icin bes
faktorlii bir cerceve sunmaktadir: Motivasyon — olasi saldirganin yeniden tanimlama i¢in ne
kadar giiclii motivasyonu var? Ara¢ — saldirganin erisebilecegi ek veri kaynaklarn ve
hesaplama kapasitesi nedir? Firsat — veri nasil yayimlaniyor, kim erisebiliyor? Veri
hassasiyeti — yeniden tanimlama bagarili olursa ne 6l¢iide zarar olusur? Kapsam — kag kisi
etkilenebilir? (IAPP, 2026).

Bu bes faktoriin degerlendirilmesi, yeniden tanimlama riskinin iki boyutunu — olasilik
ve etki — sistematik bicimde tahmin etmeyi miimkiin kilmaktadir. Risk y6netimi acisindan
kritik nokta, bu degerlendirmenin tek seferlik degil; veri yayim kosullarindaki degisiklikler ve
yeni saldir tekniklerinin gelisimine paralel olarak donemsel sekilde yenilenmesidir.

6.3 Baglant1 Saldirilar1 ve Yapay Zeka Tehdidi

Baglant1 saldirilar (linkage attacks), saldirganin birden fazla anonimlestirilmis veri setini dig
bilgiyle birlestirerek bireyleri yeniden tanimladig1 saldir1 kategorisidir. Bu saldirilarin iki temel
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bicimi bulunmaktadir: Kayit baglantisi (record linkage) — iki farkh veri setindeki kayitlarin
ayni bireye ait oldugunun saptanmasi. Nitelik baglantis1 (attribute linkage) — kayit diizeyinde
tamimlama yapmaksizin bir bireye ait hassas niteligi ¢ikarsama.

Yapay zeka ve biiyiik veri teknolojilerinin bu alandaki etkisi, geleneksel re-
identification tehditini niteliksel olarak doniistiirmektedir. APPA'nin (2025) uyarisina gore:
'TSO/IEC 27559, birinci nesil gizlilik yasalarinin kat1 ikili ayrimiyla calismaktadir; ancak
modern gizlilik yasalar1 daha esnek {iglii bir ayrim egilimindedir. Bu farklilik, ISO 27559
kapsaminda anonimlestirilmis sayilan verinin yerel mevzuat altinda hala pseudonymized
sayilabilecegi anlamina gelmektedir.'

Biiyiik dil modellerinin (LLM) egitim verisi baglaminda bu risk 6zellikle kritik hale
gelmektedir: Nesil Teknoloji'nin (2026) tespitine gore 'yapay zeka promptlarina girilen veriler,
anonimlestirilmediyse veri ihlali sayilabilir.' Bu uyari, yapay zeka platformlarinin kuruluglarda
yayginlagsmasiyla birlikte BGYS kapsamindaki veri maskeleme ve anonimlestirme
kontrollerinin neden stratejik éncelik tasidigini somutlagtirmaktadir.

7.1S0O 27001:2022 BGYS'ye Entegrasyon: Pratik Uygulama

7.1 A.8.11 Kontroliiniin Uygulanmasi

A.8.11 Veri Maskeleme kontroliiniin BGYS cercevesinde etkin bicimde uygulanmasi icin
Polymer HQ'nun (2024) 6nerisi soyledir: "Veri maskeleme kurallarini ve erisim haklarini Bilgi
Siiflandirma Politikasi, Erisim Kontrol Politikas1 ve Giivenli Gelistirme Politikasinda
belgelemeniz tavsiye edilir.' Bu belgeleme yiikiimliiliigii, anonimlestirme kararlarinin
sistematik ve denetlenebilir bicimde alinmasini giivence altina almaktadir.

Pratik uygulama adimlan soyle siralanabilir: Varlik envanterindeki bilgi varliklarinin
kisisel veri icerip icermediginin siniflandirilmasi. Her varlik igin re-identification risk
diizeyinin belirlenmesi. Risk diizeyine gére uygun anonimlestirme veya pseudonymization
tekniginin secilmesi. Segilen teknigin uygulanmasi ve etkinliginin dogrulanmasi.
Anonimlestirme kararlarinin Uygulanabilirlik Bildirgesi (SoA) ile iliskilendirilmesi.

7.2 A.8.12 Veri Sizintis1 Onleme (DLP) ile Sinerjisi

A.8.11 Veri Maskeleme ve A.8.12 Veri Sizintiss Onleme (DLP) kontrolleri, birbirini
tamamlayan savunma katmanlar1 olusturmaktadir. Anonimlestirme, verinin Kkisisel veri
statiistinden ¢ikmasim saglarken DLP, bu karar1 gecersiz kilabilecek yetkisiz veri ifsasin
engeller. Bu iki kontroliin entegre tasarimi; anonimlestirme oncesi veri sizdirilmasinin
onlenmesini ve anonimlestirme sonrasi yeniden kisisel veriye doniisebilecek ham veriye
erisimin kisitlanmasini saglar.

7.3 Risk Degerlendirmesi ve SoA'ya Yansitma

Anonimlestirme kararlarinin BGYS risk degerlendirmesi ve Uygulanabilirlik Bildirgesi'ne
entegrasyonu icin onerilen yaklasim soyledir: Varlik envanterinde kisisel veri iceren tiim
varliklar icin aymn risk girdisi olusturulmahidir. Her giris icin re-identification riski, ISO/IEC
27559'un beg faktorlii degerlendirme cercevesi kullanilarak puanlanmalidir. Risk isleme
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planinda secilen anonimlestirme teknigi ve bu teknigin riski nasil azalttig1 belgelenmelidir.
SoA'da A.8.11 kontroliiniin uygulanabilir olup olmadig1 ve uygulaniyorsa hangi varliklar ve
teknikler icin gecerli oldugu aciklanmalidir.

Tablo 2. BGYS Risk Degerlendirmesinde Anonimlestirme Karar Matrisi

Veri Tiiri Re-ID Risk Onerilen Teknik izleme Sikhig Standart
Referans
Saglik verisi KRITIiK k-anon (k>5) + DP + | Her yayimda yeniden I1SO 27559 +
Bastirma degerlendir HIPAA
Lokasyon verisi YUKSEK Genellestirme + 3 ayda bir ISO 27559:2022
giiriiltli ekleme
Finansal veri YUKSEK Pseudonymization + Stirekli (otomasyon) ISO 27001 A.8.11
DLP
Davranigsal veri ORTA k-anonymity (k>3) + | 6 ayda bir ISO 20889:2018
maskeleme
Demografik DUSUK Genellegtirme + Yillik KVKK Rehberi
istatistik bastirma (2018)
Al egitim verisi YUKSEK Differential Privacy Stirekli ISO 27559 +
veya Sentetik GDPR

Not. Kaynak: ISO/IEC 27559:2022; Censinet (2026); Polymer HQ (2024); KVKK (tarihsiz) temel alinarak
derlenmistir.

8. Tirk Hukuku ve GDPR Baglaminda Anonimlestirme

8.1 KVKK'nin Anonimlestirme Tamimi ve Gereksinimleri

6698 sayili Kisisel Verilerin Korunmasi Kanunu, anonimlegtirmeyi sdyle tanimlamaktadir:
'Kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir
bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir' (KVKK, tarihsiz). Bu tanim,
GDPR ile ortiismekle birlikte 'bagka verilerle eslestirilse dahi' ifadesi, baglant1 saldirilarinin da
dikkate alinmasimi agikca gerektirmekte; dolayisiyla salt dogrudan tamimlayici kaldirma
yontemlerinin yetersiz oldugunu ortaya koymaktadir.

KVKK'nin Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Rehberi, kuruluglarin anonimlegtirme siirecinde uygulamasi gereken teknik ve idari tedbirleri
kapsamli bicimde ele almaktadir. Ersan Cetin'in (2025) aktarimina goére bu rehber
kapsamindaki baslica anonimlestirme teknikleri sunlardir: Deger genellestirme, maskeleme,
toplulastirma (aggregation) ve k-anonymity. Rehberin 6nemi, bu teknikler arasinda hiyerarsik
bir siralama yerine duruma gére uygun teknigin secilmesini zorunlu kilan risk bazli yaklagimi
benimsemesinden kaynaklanmaktadir.

Anonimlestirmenin hukuki sonucu belirgindir: Veri anonim hale geldigi anda, artik
kisisel veri vasfin yitirir ve KVKK hiikiimleri — aydinlatma yiiktimliiliigi, acik riza, saklama
siiresi — uygulanmaz hale gelir (Nesil Teknoloji, 2026). TUIK'in yayimladig istatistikler bu
uygulamanin en dogal oOrnegidir. Bu hukuki gecis, verinin yeniden kullanilabilmesi ve
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paylasilabilmesi acisindan son derece degerli; ancak bu gecisin teknik gecerliliginin hukuki
belirlilikle celismeyen bir saglamlikta kurgulanmasi zorunludur.

8.2 GDPR ve AB Hukukundaki Gelismeler

GDPR'1n Recital 26's1, anonim bilginin GDPR kapsamui diginda kaldigini agikca belirtmektedir.
Bununla birlikte AB 29. Madde Calisma Grubu (WP29) ve halefi EDPB, anonimlik standardin
son derece yiiksek tutmaktadir. WP29'un 05/2014 Opinyonu, k-anonymity'nin tek basina
GDPR anlaminda anonimlik giivencesi i¢in yeterli olmayabilecegini; ¢iinkii baglant1 saldirilar
kargisinda kirillgan kaldigini vurgulamaktadir.

AB Yapay Zeka Yonetmeligi (Al Act), anonimlestirme standardini yapay zeka
sistemleri baglaminda yeni bir boyuta tasimaktadir. Yiiksek riskli Al sistemlerinde kullanilan
egitim veri setlerinin kisisel veri icermemesi ya da kisisel verinin yeterince anonimlestirilmis
olmas1 zorunlulugu, ISO 27559'un A.8.11 BGYS kontroliiyle entegre uygulanmasini
kacimilmaz kilmaktadir. 1Password'iin (2024) aktardigina gére ISO 27000 serisi 'GDPR
ylriirliige girmeden 6nce hazirlanmis olmakla birlikte, kapsamli mevzuatin bilgi giivenligi
yonetim sistemleri icin uluslararasi standartlara yeni deger bicmesine neden olmustur.'

8.3 Pseudonymization'in KVKK ve GDPR'daki Yeri

Her iki mevzuatta da pseudonymization, anonimlestirmeden keskin bicimde ayrilmaktadur.
GDPR Madde 4(5), pseudonymize verinin 'ek bilgi kullanilarak belirli bir gercek kisiye
atfedilebilecegi' icin kisisel veri olmaya devam ettigini hiikme baglamaktadir. Tiirk hukukunda
da KVKK kapsamindaki anonim hale getirme tamiminin geri déndiiriilemezlik kosulunu
icermesi, pseudonymization1 bu kosulu karsilayamaz kilmaktadr.

Bununla birlikte pseudonymization, her iki mevzuatta da giivenlik tedbiri olarak
taninmaktadir. GDPR Madde 32, uygun giivenlik seviyesini saglamak i¢in alinabilecek teknik
tedbirler arasinda pseudonymization'r agikca saymaktadir. Bu diizenleme, pseudonymization'l
anonimlestirmenin alternatifi degil; anonimlestirme yapilmayan durumlarda veri giivenligini
artiran tamamlayici bir koruma katmam olarak konumlandirmaktadir.

9. Sektorel Uygulamalar ve Ornek Senaryolar

9.1 Saghk Sektorii

Saglik verisi, anonimlestirmenin hem en kritik hem de en zorlu uygulama alanini
olusturmaktadir. Hasta kayitlari; demografik bilgiler, tan1 kodlari, ilag receteleri ve genetik
verinin kesisiminde son derece yiiksek re-identification riski barindirmaktadir. Naef ve
digerlerinin (2024) dijital saglik uygulamalar icin gelistirdigi pratik anonimlestirme cercevesi,
literatiirdeki en kapsamli sektorel rehberlerden birini sunmaktadir.

Saglik verisi anonimlegtirmesinde 6ne cikan yaklasim, dogrudan tanimlayici bastirma
(ad, TC kimlik numarasi, sigorta numarasi kaldirma) ile k-anonymity genellestirmesinin (yas
araliklarina déniistiirme, posta kodu kisaltma) kombinasyonudur. Ozellikle nadir hastaliklar
sz konusu oldugunda bu kombinasyon yeterli olmayabilmekte; ek bastirma ya da differential
privacy giiriiltiisii gerekebilmektedir. Censinet'in (2026) aktarimina gore bu teknikler 'HIPAA

Sayfa



ISO 27000 Ac¢isindan Anonimlestirilmis Veri: Teknik Yontemler, Standartlar ve KVKK Uyumu

de-identification standartlart ve GDPR odakli anonimlestirme kurallariyla uyumlu' bicimde
uygulanabilmektedir.

9.2 Finans Sektorii

Finans sektoriinde anonimlestirme ihtiyaci birka¢ temel kullanim senaryosundan
kaynaklanmaktadir: Akademik arastirma amach islem verisi paylagsimi, dolandiricilik tespiti
algoritmalar1 gelistirmek icin anonimlestirilmis islem gec¢misinin {iglincii taraflarla
paylasilmasi ve diizenleyici raporlamada bireyleri gizleme zorunlulugu.

Finansal verinin re-identification riski, islem tutarlarinin ve zaman damgalarinin quasi-
identifier islevi gormesinden kaynaklanmaktadir. ODYA'min (2026) aktarimina gore:
'Anonimlestirme; KVKK, GDPR ve benzeri diizenlemelerle uyumlu veri siirecleri olusturmak
kritik. Veri anonimlestirme araci bu uyumu kolaylastirir." Finans kuruluslar icin 6nerilen
yaklagim, kural tabanli pseudonymization (miisteri ID tokenizasyonu) ile istatistiksel
aggregation'in birlesimidir.

9.3 Yapay Zeka ve Biiyiik Veri Baglam

Makine 6grenmesi modellerinin egitimi, anonimlestirmenin yeni ve kritik bir kullanim alanim
olusturmaktadir. Geleneksel anonimlestirme yaklasimlari, biiyiik veri kiimelerinden model
egitirken ortaya ¢ikan gizlilik tehditlerini tam olarak ele alamamaktadir. Ozellikle derin
o0grenme modelleri, egitim verilerini 'ezberleyebilmekte' ve bu ezber, modele sorgulama
yoluyla erisildiginde bireysel verilerin kismen yeniden elde edilmesine olanak
taniyabilmektedir — bu saldir tiirii 'model inversion attack' olarak bilinmektedir.

Differential Privacy, bu tehdidin matematiksel karsi tedbiri olarak éne ¢ikmaktadir. DP
ile egitilen modeller, bireysel egitim oriintiileri yerine genel dagilim1 6grenmekte; bu sayede
model inversion saldirilarinin bilgi kazanimi € parametresiyle sinirlandirilmaktadir. Apple,
Google ve Meta'nin DP'yi prodiiksiyon sistemlerinde benimsemesi, bu yaklasimin yalnizca
akademik degil kurumsal 6lcekte de uygulanabilir oldugunu kanitlamaktadir.

10. Zorluklar, Acik Sorunlar ve Oneriler

10.1 Fayda-Gizlilik Odiinlesimi

Anonimlestirmenin en temel gerilimi, gizlilik korumasi ile verinin analitik faydasinin ters
orantili iligkisidir. Daha giiclii anonimlestirme, daha fazla bilgi kayb1 anlamina gelir; bu ise
verinin istatistiksel gecerlilik ve model dogrulugunu tehlikeye atabilir. Bu 6diinlesimi optimize
etmek, hem teknik hem de kurumsal yonetim kararlarn gerektirmektedir.

ISO/IEC 27559'un yaklasimi bu 6diinlesimi kullanim senaryosu odakh ¢cézmektedir:
Hangi kullanim amac igin hangi gizlilik diizeyi yeterlidir? Genel istatistiksel yayin i¢in k=3
yeterli olabilirken, genetik arastirma icin k>100 ya da differential privacy zorunlu olabilir. Bu
sorunun yaniti, teknik degil etik ve kurumsal politika diizeyinde verilmek zorundadir.
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10.2 Metodolojik Standartlasma Eksikligi

Mevcut anonimlestirme uygulamalarinin en kritik sorunu, metodoloji standartlasmasinin
yetersizligidir. PubMed literatiir arastirmasina dayanan Naef ve digerlerinin (2024) tespitine
gore, anonimlestirme {izerine yayimlanan calismalar son derece heterojen metodolojiler
kullanmakta ve cogu calisma ISO 27000'in tanimladig1 temel giivenlik 6zelliklerinden bir ya da
birkacini agiklamamaktadir. Bu tutarsizlik, yontemlerin karsilastirilmasini ve diizenleyici
denetimini zorlagtirmaktadir.

10.3 Politika Onerileri

Uluslararasi uygulamalar ve literatiir 15181nda asagidaki politika dnerileri sunulmaktadir:

» IS0 27559 benimseyin: Tiim veri de-kimlik belirleme kararlari, ISO/IEC
27559:2022in bes faktorlii risk degerlendirme cercevesi esas alinarak
belgelenmelidir.

» Tek teknik yeterli degil: Anonimlestirme politikasi, birden fazla teknigin katmanl
uygulanmasini éngoérmelidir; yalnizca dogrudan tanimlayici kaldirma kesinlikle
yetersizdir.

* Yeniden degerlendirme dongiisii: Veri yayim kosullarindaki degisiklikler ve yeni
saldir1 teknikleri gozetilerek re-identification riski diizenli araliklarla yeniden
degerlendirilmelidir.

* Al egitim verisi icin DP: Makine 6grenmesi modeli egitiminde kisisel veri
kullanilmasi kacinilmazsa, differential privacy teknigi uygulanmal ya da sentetik veri
tiretimi tercih edilmelidir.

*  BGYS kapsamina dahil edin: Anonimlestirme siirecleri, ISO 27001 A.8.11
cercevesinde BGYS risk degerlendirmesine ve SoA'ya sistematik olarak
yansitilmalidir.

* Pseudonymization # Anonimlestirme: Pseudonymization'r anonimlestirme ile
esdeger tutan hatali uygulamalar, kurumsal KVKK/GDPR uyum politikalari
araciligiyla giderilmelidir.

11. Sonug¢

Anonimlestirme, veri ekonomisinin en kritik kavsaklarindan birinde konumlanmaktadir:
Kisisel verilerin korunmasi ile bu verilerin bilimsel ve ticari degerinin gerceklestirilmesi
arasindaki gerilimin en teknik ¢6ziim noktasinda. ISO/IEC 27001:2022'nin A.8.11 kontroli, bu
teknik ¢6ztimii bilgi giivenligi yonetiminin resmi kontrollerine ekleyerek anonimlestirmeyi
BGYS'nin ayrilmaz bir bileseni haline getirmistir.

ISO/IEC 27559:2022 ve ISO/IEC 20889:2018, bu alandaki metodoloji boslugunu
doldurmay1 hedefleyen kapsaml standartlar1 temsil etmektedir. Bununla birlikte APPA'nin
(2025) uyaris1 6nemini korumaktadir: Bu standartlar, kat1 ikili ayrim (kisisel / anonim)
varsayimiyla yazilmistir; oysa modern gizlilik hukuklarn ti¢li bir kategorizasyona
yonelmektedir. Bu yapisal bosluk, ISO standartlarina uyumun yerel mevzuat uyumunu
otomatik olarak sagladigi yanilgisinin yaratilmamasini zorunlu kilmaktadir.

Teknik cephede ise k-anonymity'den differential privacy'ye uzanan model cesitliligi,
farkli kullamim senaryolari icin farkh giivenlik garantileri sunmaktadir. Yapay zekanin model
inversion saldirilari ve biiyiik dil modellerinin veri ezberleme kapasitesi, geleneksel
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anonimlestirme cercevelerini zorlamaktadir. Differential privacy'nin matematiksel giivencesi
ve sentetik verinin yiikselen uygulanabilirligi, bu zorluga en umut verici teknik yanitlari
olusturmaktadir.

Tirkiye baglaminda KVKK'nin anonimlestirme tanimi, 'baska verilerle eglestirilse
dahi' ifadesiyle baglanti saldirilarina karsi giiclii bir standart belirlemistir. Bu standardin
pratikte karsilanabilmesi i¢in ISO/IEC 27559 risk degerlendirme cercevesinin KVKK Rehberi
ile entegre uygulanmasi ve BGYS A.8.11 kontroliiniin kurum politikalarina sistematik bi¢cimde
yansitilmas1 gereklidir. Veri ekonomisinde Tiirkiye'nin rekabet¢i konumunu siirdiirmesi
acisindan bu teknik-hukuki uyum kapasitesinin gelistirilmesi, hem 6zel sektér hem de kamu
kurumlar icin éncelikli bir giindem maddesi olmaya devam etmektedir.
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