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OZET

Uctan wuca sifreleme (End-to-End Encryption — E2EE),, giinlimiiz mesajlasma
uygulamalarinin standardir haline gelmis ve iletisim mahremiyetini gii¢lendirirken, geleneksel
iletisimin denetlenmesi (interception) yontemlerini biiyilk Olgiide islevsiz birakmistir. Bu
durum, adli bilisim agisindan bir paradigma degisimi‘yyaratmistir: Delil artik iletisim
kanalindan degil, iletisimin u¢ noktalarindan (endpeint) -- yani cihazlardan ve bulut
yedeklerinden -- elde edilmek zorundadir. Bti makale, WhatsApp, Signal ve Telegram
kayitlarinin adli delil olarak degeriniziic boyutta incelemektedir: (i) ugtan uca sifrelemenin
teknik temelleri ve igerik ile meta veri ayrimi; (if) mesajlasma verisinin u¢ nokta incelemesi,
bulut yedekleri ve adli araglarla elde edilme ‘yéntemleri ile bu verinin giivenilirligi ve
biitiinligl; (iii) elde edilen delilin Tiirk hukuku ve uluslararas: igtihat karsisindaki hukuki
konumu. EncroChat ve Sky ECC gibirsifreli aglarin ¢okertilmesiyle elde edilen delillerin
kabul edilebilirligine iliskin giineel Avrupa Birligi Adalet Divani ve ulusal mahkeme kararlari
degerlendirilmekte; ekran gomiintiilerinin manipiilasyon riski tartisiimaktadir. Tiirkiye
baglaminda, Ceza Muhakemesi Kanunu'nun 134 ve 135. maddeleri, hukuka aykir1 delil yasag:
ve Yargitay'in giineel ictthad: ¢ercevesinde, sifreli mesaj kayitlarinin hangi kosullarda hukuka
uygun delil sayulacagi-ortaya konmaktadir. Calisma, sifreli mesaj delilinin ancak hukuka
uygun bigimde ‘elde edildiginde, teknik biitiinligli dogrulandiginda ve delil zinciri
kotundugunda‘mahkeme oniinde giivenilir olacagini savunmaktadir.

Anahtar Kelimeler: uctan uca sifreleme, adli bilisim, mesajlasma wygulamalari, delil
biitiinliigti, hukuka aykirt delil, u¢ nokta incelemesi, bulut yedegi, ekran goriintiisii, CMK m.
134, EncroChat.

ABSTRACT

End-to-end encryption (E2EE) has become the standard in contemporary messaging
applications and, while strengthening communication privacy, has largely rendered traditional
interception methods ineffective. This has produced a paradigm shift for digital forensics:
evidence must now be obtained not from the communication channel but from its endpoints --
that is, from devices and cloud backups. This article examines the evidentiary value of
WhatsApp, Signal and Telegram records along three axes: (i) the technical foundations of
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end-to-end encryption and the distinction between content and metadata; (ii) the methods of
acquiring messaging data through endpoint examination, cloud backups and forensic tools,
together with the reliability and integrity of such data; and (iii) the legal standing of the
resulting evidence under Turkish law and international case law. Recent judgments of the
Court of Justice of the European Union and national courts on the admissibility of evidence
obtained by dismantling encrypted networks such as EncroChat and Sky ECC are assessed,
and the manipulation risk of screenshots is discussed. In the Turkish context, the conditions
under which encrypted message records may be deemed lawful evidence are set out within the
framework of Articles 134 and 135 of the Code of Criminal Procedure, the prohibition of
unlawfully obtained evidence and the recent case law of the Court of Cassation. Fhe study
argues that encrypted message evidence is reliable before a court only when gtiis lawfully
obtained, its technical integrity is verified and the chain of custody is preserved:

Keywords: end-to-end encryption, digital forensics, messaging applications, evidence
integrity, unlawfully obtained evidence, endpoint examination, cloud backup, screenshot,
chain of custody, EncroChat.
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1. Giris

Iletisim teknolojisinin son on yillik gelisimi, mahremiyet ile denetim arasindaki dengeyi
kokten degistirmistir. Bir zamanlar telefon goriismeleri ve kisa mesajlar, operator altyapisinda
merkezl olarak akar ve yasal bir kararla dinlenebilirdi. Bugiin ise milyarlarca insan,
WhatsApp, Signal ve Telegram gibi uygulamalar iizerinden, igerigi ugtan uca sifrelenmis
mesajlarla haberlesmektedir. Uctan uca sifreleme (End-to-End Encryption — E2EE), bir
mesajin yalnizca gonderen ve alicinin cihazlarinda okunabilir olmasini; arada yer alan
uygulama sunucusu da dahil hi¢bir tarafin icerigi ¢cozememesini saglar. Bu tasarim, iletisim
mahremiyeti agisindan gii¢lii bir kazanim; ancak sug¢ sorusturmasi agisindan koklii bir meydan
okumadir.

Bu meydan okumanin adli bilisime yansimasi nettir: Klasik iletisimin, denetlenmesi
(iletisimin tespiti, dinlenmesi) yontemi, E2EE karsisinda biiylik oOlclidemiglevsizlesmistir.
fletisim kanalinin ortasindan gecen trafik sifreli oldugundan, delil artik kanaldan degil,
iletisimin u¢ noktalarindan elde edilmek zorundadir. Bir baska“deyisley”mesaj icerigine
ulagsmanin yolu, genellikle mesaj1 génderen veya alan cihazin kendisinden, ya da bu cihazlarin
verilerini yedekledigi bulut hesaplarindan geger. Bu kayma, hem teknik yontemleri hem de
hukuki ¢erceveyi yeniden tanimlamaktadir: Cihaza el koyma,eihazda arama ve bulut verisine
erisim, artik sorusturmanin merkezine oturmustur.

Mesajlagsma kayitlari, giiniimiizde ceza yatgilamasindan bosanma davalarina, ticari
uyusmazliklardan is hukuku ihtilaflarina kadar.genis bin'yelpazede delil olarak sunulmaktadir.
Ne var ki bu kayitlarin delil degeri, iki (temel seruya verilen yanita baglidir. Birincisi
hukukilik: Kayit, hukuka uygun bir yontemleimi elde edilmistir? Tiirk hukukunda hukuka
aykir1 bicimde elde edilen delil, mutlak, bir yasak®kapsaminda hiikme esas alinamaz. Ikincisi
giivenilirlik/biitiinliik: Kayit ger¢ek ve degistirilmemis midir? Ozellikle ekran goriintiileri,
kolayca sahtelenebildiginden, tek bagmna zay1f bir delil niteligi tasir. Bu iki eksen, makalenin
¢Ozlimleme cercevesini olusturmaktadir.

Konu, salt teknik birimesele degildir; hukuki ve etik boyutlar1 da vardir. Sifreli aglarin
toplu olarak ¢okertilmesiyle elde edilen delillerin -- EncroChat ve Sky ECC orneklerinde
oldugu gibi -- kabul, edilebilirligi, Avrupa'da yogun bir yargisal tartigmanin konusudur. Bu
tartisma, mahremiyet hakki, adil yargilanma hakki ve etkin su¢ sorusturmasi arasindaki
gerilimi _ciplak, bicimde ortaya koymaktadir. Tiirkiye'de ise Yargitay, cihazdan elde edilen
mesaj kayitlarinin hukuka uygunlugu konusunda giderek daha titiz bir ictihat gelistirmektedir.

Makalenin geri kalam su sekilde diizenlenmistir. ikinci boliim ugtan uca sifrelemenin
teknik temellerini agiklar. Ugiincii béliim WhatsApp, Signal ve Telegram'i karsilastirir.
Dordiincii boliim mesaj verisinin adli yontemlerle elde edilmesini; besinci boliim sifreli
aglarin toplu c¢okertilmesini inceler. Altinci boliim ekran goriintiisii ve manipiilasyon riskini;
yedinci boliim delil biitiinliigiini ele alir. Sekizinci bolim hukuki g¢ergeveyi, dokuzuncu
boliim Tiirkiye baglamini, onuncu boliim bilirkisilik 6nerilerini kapsar. On birinci boliim
sonucu sunar. Calisma boyunca herhangi bir gercek dosyaya veya kisiye atif yapilmamus;
yalnizca teknik ve hukuki farkindalik amaglanmastir.
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2. Uctan Uca Sifrelemenin Teknik Temelleri

Sifreli mesaj delilinin adli degerini anlamak i¢in, 6nce sifrelemenin nasil ¢alistigint ve hangi
noktalarda veriye erisilebilir kaldigin1 kavramak gerekir. Bu bdliim, ugtan uca sifrelemenin
temel mekanizmasini, modern protokol tasarimini ve igerik ile meta veri arasindaki kritik
ayrimi ele almaktadir.

2.1. Sifreleme, Anahtar Degisimi ve U¢ Nokta Kavram

Sifreleme, bir mesaji yalnizca dogru anahtara sahip tarafin okuyabilecegi bir bicime
doniistiirme islemidir. Modern mesajlasmada iki tiir sifreleme bir arada kullanilir. Simetrik

ortak anahtar1 giivenli bigimde paylasmasi sorununu dogurur. Asimetrik e (acik
anahtar kriptografisi) ise her tarafa bir acik (public) ve bir gizli (private) ana ifti verir;
acik anahtarla sifrelenen mesaj yalnizca ilgili gizli anahtarla ¢oziilebilir. U malar, anahtar

degisimi i¢in asimetrik yontemleri, mesaj igeriginin sifrelenmesi i¢i
birlikte kullanir.

ise simetrik yontemleri

Ugtan uca sifrelemenin ayirt edici 6zelligi, sifreleme ve ¢ozme islemlerinin yalnizca

kullanicilarin cihazlarinda -- yani u¢ noktalarda (endpo -Pgerceklesmesidir. Mesaj,

(veya o cihazin yedeginden) gecer. S
gostermektedir.
~Qa

E2EE Mesajlasmada Adli Erisim Noktalan

Uctan uca sifreli kanal (icerik sunucuda okunamaz)

ygulama sunucus
(valnizca sifreli
trafik + meta veri)
Gonderici
cihaz {(ug nokta)

1) Uc nokta 2) Bului: yedeqgi 3) Alici cihaz
adli inceleme (Google Drive [ iCloud) adli inceleme
4) Meta veri /
abone bilgisi

lisim literatird ve arac dokdmantasyonu temel! alinarak derlenmistir.

Kaynak: adli bili

Sekil 1. E2EE Mesajlasmada Adli Erigim Noktalari (2025)
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2.2. Signal Protokolii ve ileri Gizlilik

Gilinimiiz E2EE mesajlagsmasinin teknik omurgasini, agik kaynakli Signal Protokolii
olusturur. Bu protokol yalnizca Signal uygulamasinda degil, WhatsApp ve bagka
platformlarda da mesaj sifrelemesi i¢in kullanilmaktadir. Protokoliin en onemli 6zelligi, ¢ift
mandal (Double Ratchet) algoritmasiyla her mesaj i¢in ayr1 bir sifreleme anahtar
iiretmesidir. Bu sayede iki gii¢lii giivenlik niteligi saglanir: Ileri gizlilik (forward secrecy),
gecmis anahtarlarin ele gegirilmesinin gegmis mesajlari agiga ¢ikarmamasini; gelecek gizliligi
(future secrecy veya post-compromise security), bir anahtarin sizmasinin gelecekteki
mesajlar1 korumaya devam etmesini ifade eder.

Bu tasarimin adli agidan 6nemi biiyiiktiir. Her mesajin ayr1 anahtarla sifreleamesiwe bu
anahtarlarin siirekli yenilenmesi, bir noktada ele gecirilen tek bir anahtarla giim yazigmanin
¢oziilmesini olanaksiz kilar. Dolayisiyla iletisimin ortadan pasif bigimdey, dinlenerek
coziilmesi, modern protokoller karsisinda pratikte miimkiin degildir. Bu gercek, adli
stratejinin neden kaginilmaz olarak u¢ noktaya -- ¢oziilmiis verinipsbulundugu cihaza ya da
yedege -- yoneldigini aciklar. Sifreleme ne kadar giiclityse, delilin agitlik merkezi o kadar
cihazin kendisine kayar.

2.3. Icerik ve Meta Veri Ayrimi

Ugtan uca sifreleme, mesajin icerigini korur;“anecak iletisime iligkin meta veriyi ayni
Ol¢iide gizlemez. Meta veri, 'ne konusuldugu' d€gil, 'kimin kiminle, ne zaman, ne siklikla,
hangi siireyle' iletisim kurdugu bilgisidir. Kifhi“kime mesaj gonderdi, hangi saatte, hangi IP
adresinden baglandi, hesap hangi telefon numarasina kayith -- bu bilgiler icerik olmasa da
sorusturma agisindan son derece degerlidit, Nitekim'iletisim ag1 analizi, cogu zaman icerige
hi¢ ulasmadan, yalnizca meta verideh anlamlr 1liski haritalar ¢ikarabilir.

Uygulamalar, topladiklagf meta, veri miktart bakimindan belirgin bi¢gimde farklilasir.
Bazi uygulamalar asgari meta veri tutmay1 bir gizlilik ilkesi olarak benimserken, bazilar
iletisim agina, cihaz bilgisine ve kullanim oriintiilerine dair daha genis veri tutar. Adli agidan
bu ayrim kritiktir: Icerige/erisilémese bile, servis saglayicidan hukuki yolla temin edilebilecek
meta veri veya jaboneUbilgisi, tek basina bir delil degeri tasiyabilir. Bu nedenle bir
sorusturmada yalnizea, 'mesaj igerigi elde edilebilir mi?' degil, 'hangi meta veri hangi hukuki
aracla temimedilebilir?' sorusu da sorulmalidir.

2/4. ilétisimin Denetlenmesinin Simirlar:

Klasik iletisimin denetlenmesi (lawful interception), operatdr altyapisinda akan trafigin yasal
bir kararla dinlenmesine dayanir. Bu yontem, sabit ve mobil telefon goriigmeleri ile sifresiz
kisa mesajlar i¢in hala islevseldir; ancak ugtan uca sifreli mesajlasma karsisinda biiyiik olciide
etkisiz kalir. Bir operatdr ya da uygulama sunucusu, iki u¢ nokta arasinda akan sifreli trafigi
kaydetse dahi, icerigi ¢6zebilecek anahtara sahip degildir. Sonug olarak, yasal dinleme karari
elde edilmis olsa bile, sifreli icerik pratikte okunamaz; ele gecirilen yalnizca anlamsiz bir
sifreli veri akisidir.

Bu teknik gergek, adli ve hukuki stratejiyi dogrudan bigimlendirir. igerige ulasmak icin
iletisimin denetlenmesi (CMK m. 135) yerine, cihazda arama ve el koyma (CMK m. 134)
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yolu 6ne ¢ikar; ¢iinkii igerik yalnizca ug¢ noktada ¢oziilmiis halde bulunur. Bu kayma, yalnizca
teknik bir tercih degil, ayn1 zamanda farkli usul giivencelerinin devreye girmesi anlamina
gelir. Dolayisiyla sorusturma makami, hedeflenen delilin niteligine goére dogru hukuki araci --
denetleme mi, arama-el koyma mi -- bastan belirlemek durumundadir. Yanlis aracin
secilmesi, hem sonugsuz kalir hem de elde edilen delili hukuka aykir1 kilabilir.

3. Uygulamalarin Karsilastirmah Analizi

WhatsApp, Signal ve Telegram, teknik tasarimlari ve gizlilik yaklasimlar1 bakimindan 6nemli
farkliliklar gosterir; bu farklar, her birinin adli erisilebilirligini dogrudan etkiler. Sekil 2 ve
Tablo 1, bu karsilastirmay1 6zetlemektedir.

Mesajlasma Uygulamalannin Gizlilik ve Adli Erisilebilirlik Profili

mm \arsayilan E2ZEE glci
mmm Bulut/sunucu erisilebilirligi

yuksek)

Nitel diizey (1 = diisiik, 5

WhatsApp Signal Telegram Telegram
{normal sohbet) (gizli sohbet)

I‘.\'.-'|_'."'..-'|" Ly gl ama guivenlik aokumanian temel alinarak mtel D'_:"'.“'.’.'E ‘.'.'E"'E".'T"':I.'"'.

Sekil 2. Mesajlasma Uygulamalarinin Gizlilik ve Adli Erisilebilirlik Profili (2025)

3.1. WhatsApp

Diinyanin en yaygin mesajlasma uygulamasi olan WhatsApp, mesaj igerigini varsayilan
olarak Signal Protokolii ile ugtan uca sifreler. Adli agidan WhatsApp'in en kritik 6zelligi,
bulut yedekleme davranisidir. Kullanicilar, sohbet ge¢mislerini Android'de Google Drive'a,
10S'ta iCloud'a yedekleyebilir. Tarihsel olarak bu yedekler, cihaz iizerindeki yazismanin
aksine ek bir uctan uca koruma olmadan tutuluyordu; bu da yedeklerin, ilgili bulut hesabina
hukuki erisimle ¢oziilebilmesine olanak taniyordu. WhatsApp sonradan yedekler icin istege
bagli uctan uca sifreleme secenegi eklemis olsa da, bircok kullanici bu segenegi
etkinlestirmediginden, bulut yedegi adli acidan hald 6nemli bir kaynak olmaya devam
etmektedir.

Cihaz iizerinde WhatsApp verisi, sifreli bir veri tabaninda saklanir; ancak bu veri
tabaninin ¢oziim anahtar1 da genellikle cihazda bulunur. Bu nedenle kilidi agilmis (unlocked)
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bir cihaza hukuka uygun bicimde erisildiginde, adli araclarla yazigsmalarin, medya
dosyalarinin ve kisi listelerinin elde edilmesi miimkiindiir. iOS ve Android yedekleri de --
parolasi biliniyorsa -- WhatsApp mesaj veri tabanini igerebilir. Dolayisiyla WhatsApp, giiclii
kanal sifrelemesine ragmen, u¢ nokta ve bulut katmanlarinda adli agidan erisilebilir bir
uygulamadir.

3.2. Signal

Signal, gizliligi tasariminin merkezine koyan bir uygulamadir ve adli erisilebilirlik
acisindan en zorlayict olamidir. Signal, asgari meta veri toplama ilkesini benimser; sunucu
tarafinda tutulan veri son derece smirlidir. Uygulama, cihaz iizerindeki veri tabaminu, giiclii
bicimde sifreler ve varsayilan olarak bulut yedeklemesi sunmaz; bu da 'sunucudamweya bulutta
veri arama' yaklagimini biiylik ol¢iide islevsiz birakir. Bu nedenle Signal serisiney€risim,
neredeyse tiimiiyle ug¢ noktadaki cihaza -- ve o cihazin kilidinin agilabilmesine,-- baglidir.

Adli araglar, kilidi a¢ilmig bir cihazdan Signal veri tabanin1 ¢oziipyayrigtirabilir; ancak
cihaz kilitliyse ve sifreleme anahtarlar1 elde edilemiyorsa, Signal verisi pratikte erisilemez
kalir. Bu durum, Signal'i gizlilik acisindan gii¢lii, adli acidan ise aneakffiziksel cihaz erisimi
ve kilit agma kosulunda ¢oziilebilir kilar. Signal 6rnegigmodern gizlilik tasariminin adli
erisimi cihaz kilidine indirgedigini agikca gostermektedirt

3.3. Telegram

Telegram, diger iki uygulamadan 6nemlibir yapisal farkla ayrilir: Uctan uca sifreleme,
Telegram'da varsayilan degildir. Standart 'bulut, sohbetleri' (cloud chats), Telegram'in
sunucularinda saklanir ve istemci-sunucuysifrelemesiyle korunur; ancak igerik, teknik olarak
sunucu tarafinda erisilebilir durumdadus, Uctan uea sifreleme yalnizca kullanicinin 6zel olarak
baslattig1 'gizli sohbetler' (secret chats) i¢in gegerlidir ve bu sohbetler yalnizca ilgili cihazlarda
saklanir. Bu tasarim, adlifacidan ¢ift yémli bir tablo yaratir.

Bir yandan, Telegram'm bulut sohbetleri sunucuda tutuldugundan, teorik olarak servis
saglayicidan temin edilebilix nitelikte bir veri havuzu olusturur; ancak bu, Telegram'in hukuki
taleplere yamt politikasmia ye ilgili yargi ¢evresine baghdir. Ote yandan, gizli sohbetler ugtan
uca sifreli ve,cihaza bagl oldugundan, ancak u¢ nokta incelemesiyle elde edilebilir.
Kullanicilarin ¢ogunun varsayilan bulut sohbetlerini kullanmasi, Telegram'r -- gizli sohbetler
disinda -- adliyacidan gorece erisilebilir kilar. Bu ayrimin sorusturmada dogru anlagilmasi,
hangi, verinin nereden elde edilebileceginin belirlenmesi agisindan hayatidir.

Tablo 1. WhatsApp, Signal ve Telegram'tn Adli Acidan Karsilastirmasi

Ozellik ‘ WhatsApp Signal Telegram

Varsayilan E2EE Evet (tim sohbetler) Evet (tiim sohbetler) Hayir (yalnizca gizli
sohbet)

Bulut yedegi Var (Drive/iCloud) Yok (varsayilan) Var (bulut sohbetleri
sunucuda)

Sunucuda igerik Hayir Hay1r Evet (bulut sohbetleri)

Meta veri diizeyi Orta Asgari Orta—ytiiksek

Adli erigim yolu Cihaz + bulut yedegi Yalnizca cihaz (kilit Cihaz + (bulut

agik) sohbetleri)
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Not. Kaynak: uygulama giivenlik dokiimanlari ve adli bilisim literatiirii temel alinarak derlenmistir.

3.4. Grup Sohbetleri ve Coklu Cihaz Sorunu

Ug uygulamanim ortak bir teknik zorlugu, grup sohbetleri ve ¢oklu cihaz (multi-device)
destegidir. Bir grup sohbetinde onlarca katilimci bulunabilir; her katilimcinin cihazi,
yazismanin bir kopyasini ¢ozlilmiis halde tutar. Bu, adli agidan hem bir firsat hem de bir
karmagiklik kaynagidir: Bir katilimcinin cihazindan elde edilen kayit, tiim grubun yazismasini
icerebilirken; ayn1 yazismanin farkli cihazlardaki kopyalarinin ¢apraz dogrulanmasi, 6zgiinliik
degerlendirmesini giiclendirir. Ote yandan, ¢oklu cihaz destegi, ayn1 hesabin birden ¢ok
cihazda -- telefon, tablet, masaiistii -- eszamanli ¢alismasina olanak tanir; bu da delilin, birden
cok noktada bulunabilecegi anlamina gelir.

Coklu cihaz mimarisi, anahtar yonetimi agisindan da onemlidir. Modermyuygulamalar,
her cihaz i¢in ayn sifreleme anahtarlar1 yonetir ve yeni bir cihazip”hesaba;€klenmesi,
genellikle diger katilimcilarda bir giivenlik bildirimi dogurur. Adli agidan bu bildirimler ve
cihaz kayitlari, bir hesaba hangi cihazlarin ne zaman baglandigini gosteren degerli izler
sunabilir. Bilirkisi, yalnizca mesaj icerigine degil, bu cihaz ve oturumdiistverisine de dikkat
etmeli; ¢iinkii bu izler, cogu zaman icerik kadar aydinlatici olabilir.

4. Mesajlasma Verisinin Adli Yontemlerle EldeEdilmesi

Sifreli mesaj verisine ulagsmanin yollari, verinin“géziilmils halde bulundugu noktalara gore
belirlenir. Bu boliim, dort ana yaklasimi ele almaktadir: u¢ nokta incelemesi, bulut yedekleri,
adli araclar ve kaybolan mesajlarin 6zehdurumu.

4.1. U¢ Nokta (Endpoint) incelemesi

Ug nokta incelemesi, mesaj vierisinin ¢oziilmiis halde bulundugu cihazin -- akilli telefon,
tablet veya bilgisayar -/“adli ‘olarak mcelenmesidir. Bu, E2EE caginda en dogrudan ve en
giivenilir delil kaynagidir;¢linkii mesaj, u¢ noktada zaten agik (¢oziilmiis) bicimde
bulunmaktadir. Incelenienin bagarisi biiyiik lgiide iki kosula baglidir: cihaza fiziksel erisim
ve cihaz kilidinin @cilabilmesi. Kilidi acik bir cihazda, mesajlasma uygulamalarinin veri
tabanlari, medya’klasorleri ve onbellekleri adli olarak ¢ikarilabilir. Kilitli bir cihazda ise,
cihazin modelingy, isletim sistemi siiriimiine ve mevcut adli yontemlere bagli olarak erigim
miimkiin olabilir ya da olmayabilir.

Uc nokta incelemesinde adli ilkelerin titizlikle uygulanmas sarttir. Inceleme, miimkiin
oldugunea,€ihazin durumunu degistirmeden yapilmali; elde edilen veri imajinin kriptografik
Ozeti (hash) almmali ve inceleme yeniden {iretilebilir bicimde belgelenmelidir. Tiirk
hukukunda bu tiir bir inceleme, kural olarak Ceza Muhakemesi Kanunu'nun 134. maddesi
kapsamindaki 'bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama
ve elkoyma' hiikiimlerine tabidir; usule aykirilik, elde edilen delilin hukuka aykir1 sayilmasina
yol agabilir.

4.2. Bulut Yedekleri

Cihaza dogrudan erisimin miimkiin olmadigi durumlarda, bulut yedekleri kritik bir
alternatif sunar. Kullanicilar, mesajlasma verilerini ¢cogu zaman bir bulut hesabina -- Google

Sayfa 8



Sifreli Mesajlasmanin Adli Delil Degeri

hesab1 ya da Apple iCloud -- yedekler. Bu yedekler, uygulamaya ve kullanici ayarlarina bagh
olarak, cihazdakine yakin bir yazisma ge¢misi icerebilir. Bulut yedegine erisim, ilgili bulut
hizmet saglayicisina yoneltilecek hukuka uygun bir talebe veya kullanici kimlik bilgilerinin
hukuka uygun bigimde elde edilmesine dayanir.

Bulut katmani, uygulamalar arasindaki farki en belirgin bigimde ortaya koyan alandir.
WhatsApp yedekleri, 6zellikle istege bagh yedek sifrelemesi etkinlestirilmemisse, adli agidan
zengin bir kaynaktir. Signal, varsayilan olarak bulut yedeklemesi sunmadigindan, bu yol
Signal i¢in ¢ogu zaman kapalidir. Telegram'in bulut sohbetleri ise zaten sunucuda
tutuldugundan, farkli bir hukuki dinamikle -- servis saglayicidan temin -- glindeme gelir. Bu
nedenle bir sorusturmanin basinda, hedef uygulamanin bulut davranisinin dogru anlasilmasi,
hangi hukuki aracin kullanilacagin1 belirler.

4.3. Adli Aracglar

Mesajlagma verisinin cihazdan veya yedekten g¢ikarilmasi ve aymstirilmasi, 6zel adli
bilisim araglariyla gergeklestirilir. Sektorde yaygin olarak kuallanilan araglar arasinda
Cellebrite UFED, Oxygen Forensic Detective ve Magnet AXIOM,sayilabilir. Bu araglar,
desteklenen cihazlardan veri ¢ikarma (extraction), sifreli vesi tabanlarini ¢6zme, yazigmalar
ayristirma (parsing) ve raporlama islevlerini bir arada'sunat, Ornegin, kilidi acilmis bir
cihazdan Signal veri tabani c¢ikarilabilmekte; sifreleme “anahtarlar1 mevcutsa sifreli veri
tabanlar ayristirilabilmektedir. Tablo 2, bu araglarin tipikiyeteneklerini 6zetlemektedir.

Tablo 2. Baslica Mobil Adli Bilisim Araclarimin(Tipik Yetenekleri

Aracg One Cikan Yetenek ‘ Tipik Kullanim

Cellebrite UFED Geniggeihaz destegiyveri ¢cikarma | Kolluk, adli laboratuvar

Oxygen Forensic Detective Uygulama ayrigtirma, bulut Adli inceleme, uygulama verisi
erigimi

Magnet AXIOM Biitiinlesik analiz, zaman Delil iliskilendirme, raporlama
cizelgesi

Not. Kaynak: ara¢ kamuyafacik dekiimantasyonlar: temel alinarak derlenmistir. Karsilastirma tanitim amaci
tasimaz; yetenekler siirm ve €ihdza gore degisir.

Bu araclanin giicit; ayn1 zamanda bir sorumluluk dogurur. Bir aracin 'mesajlar1 ¢ikardr'
demesi, o-mesajlatin hukuka uygun elde edildigi ya da 6zgiin oldugu anlamina gelmez.
Bilitkisif"aracin'hangi cihazdan, hangi yontemle ve hangi anahtar materyaliyle veri ¢ikardigini
belgelemeli;; aracin ayristirma siirecindeki olasi hata ve yorumlart elestirel bigcimde
degerlenditmelidir. Arag, uzmanin yerini almaz; uzmanin kullandig1 bir yardimeidir.

4.4. Kaybolan (Ephemeral) Mesajlar

Modern mesajlasma uygulamalari, belirli bir silire sonra otomatik olarak silinen
'kaybolan mesaj' (disappearing/ephemeral message) 6zelligi sunar. Bu 6zellik, adli agidan 6zel
bir zorluk olusturur; ¢iinkli mesaj, tasarim geregi kalict olarak saklanmaz. Bir donem, 6nde
gelen adli araglar bu tiir mesajlarin kurtarilmasini resmi olarak desteklemiyordu; ancak
zamanla, baz1 senaryolarda kaybolan mesajlarin  kurtarilmasina yonelik yetenekler
gelistirilmistir. Yine de kaybolan mesajlar, kalic1 mesajlara kiyasla cok daha kirilgan bir delil
kaynagidir ve bunlarin yoklugu, bir olayin gergeklesmedigi anlamina gelmez.
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Kaybolan mesajlar, delilin geciciligi ve adli miidahalenin zamanlamasi1 arasindaki
iligkiyi vurgular. Bir cihaza ne kadar erken ve ne kadar dogru yontemle el konulursa,
kaybolan igerigin -- dnbellek, bildirim kayitlart veya kismi izler yoluyla -- kurtarilma olasilig1
o kadar artar. Bu da adli hazirligin ve hizli miidahalenin 6nemini bir kez daha ortaya koyar.

4.5. Canh ve Bulut Adli Bilisim

Geleneksel adli bilisim, cihazin kapatilip bir kopyasinin (imaj) alinmasi ve bu kopya iizerinde
calisilmasi ilkesine dayanir. Ancak sifreli mesajlasma ¢aginda, bu '6li kutu' (dead-box)
yaklasimi her zaman yeterli degildir. Cihaz kapatildiginda veya kilitlendiginde, bellekte
¢Oziilmiis halde bulunan anahtarlar ve veriler kaybolabilir. Bu nedenle bazi durumlatda canlh
adli bilisim (live forensics) -- cihaz ¢alisir ve kilidi agik durumdayken, bellekteki verrin
usuliine uygun bi¢imde elde edilmesi -- kritik olabilir. Canli inceleme, ugucu #erinin (volatile
data) yakalanmasina olanak tanir; ancak cihazin durumunu degistirdigindengazamirtitizlik ve
belgeleme gerektirir.

Bulut adli bilisimi ise, verinin cihazda degil, uzak sunucularda bulundugu durumlar
kapsar. Bir kullanicinin bulut hesabina hukuka uygun erisim saglandigimda, mesaj yedekleri,
medya dosyalar1 ve hesap etkinlik kayitlar1 elde edilebilir. Bulut adli bilisimi, cihaza fiziksel
erisimin miimkiin olmadig1 durumlarda paha bicilmez#bir yol acar; ancak sinir Gtesi veri
erisimi, farkli yargi ¢evrelerinin hukuki gerekliliklerifie ve'saglayici politikalarina tabidir. Bu
iki yaklagim -- canli ve bulut adli bilisim -- klasikéeihaz imiaj1 yontemini tamamlayan, ¢agdas
bir delil elde etme repertuvarinin pargalaridir.

5. Ag Uzerinden Toplu Miidahale: EncroChat, Sky ECC ve ANOM

Uc nokta odakli yontemlerin yani Sira, kolluk kuvvetleri son yillarda sifreli iletisim aglarini
toplu olarak hedef alan biiylik/6lgekli operasyonlar yiiriitmiistiir. EncroChat, Sky ECC ve
ANOM ornekleri, hem bupyaklagimin giiclinii hem de dogurdugu derin hukuki tartigsmalar
gozler oniine sermektedir.

EncroChat ve_Sky/ECE, organize su¢ cevrelerinde yaygin bicimde kullanilan, sifreli
iletisime Ozellesmis kapali platformlardi. 2020 ve 2021'de kolluk kuvvetleri, bu aglarin
altyapisina sizarak kullanicilarin mesajlarina -- sifreleme ¢oziilmeden once, u¢ noktada --
erismeyi ba§ardi veymilyonlarca mesaj toplandi. ANOM (Operation Trojan Shield) ise farkli
bipy mantikla iglédi: Kolluk, bastan itibaren kendi kontroliindeki bir sifreli mesajlagsma
uygulamasim sug¢ cevrelerine yayarak, iletisimi kaynagindan izledi. Bu operasyonlar, ¢ok
sayida tutwKlama ve el koymayla sonuglandi.

Ancak bu delillerin mahkemede kabul edilebilirligi, yogun bir hukuki tartismanin
konusu olmustur. Temel sorun, delilin elde edilis yonteminin -- toplu, smir Otesi ve
savunmanin denetimine kapali bicimde -- adil yargilanma hakkiyla bagdasip bagdagmadigidir.
Avrupa Birligi Adalet Divan1 (ABAD), 30 Nisan 2024 tarihli EncroChat kararinda (C-670/22,
M.N.), delilin kabul edilebilirliginin ulusal hukukun meselesi oldugunu; ancak bu
degerlendirmenin Avrupa Birligi Temel Haklar Sarti'nin adil yargilanma ve savunma
haklarina iligkin hiikiimleriyle uyumlu olmasi gerektigini belirtmistir (CJEU, 2024).
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ABAD karar sonrasinda ulusal mahkemeler, birbirinden farkli sonuglara ulasmistir. Bu
farklilik, ayni delil tiiriniin farkli hukuk diizenlerinde nasil farkli degerlendirilebildigini
carpict bigimde gostermektedir. Tablo 3, c¢esitli Avrupa iilkelerindeki giincel kararlarin bir
Ozetini sunmaktadir.

Tablo 3. EncroChat / Sky ECC Delillerine Iliskin Bazi Giincel Kararlar (2024-2025)

Yargi cevresi Yaklasim ‘ Sonug

ABAD (CJEU, C-670/22) Kabul edilebilirlik ulusal Adil yargilanma ile uyum sart1
hukukun meselesi

Almanya (Berlin Eyalet M.) Ulusal ve AB hukukuna aykirilik | Delilin diglanmasi

Avusturya (OGH) Ulusal dayanaksiz sinir 6tesi Kabul edilemez
sorusturma

Isvigre (Ziirih Yiiksek M.) Onceden yetki alinmamis Kabul edilemez
inceleme

Birlesik Krallik Ulusal usule uygunluk Delil kabubedildi

Not. Kaynak: 20242025 tarihli mahkeme kararlarma iliskin kamuya a¢ik hukuki analizler temel alinarak
derlenmistir. Kararlar temyiz ve yeni i¢tihatla degisebilir.

Bu operasyonlarin bir diger o6gretici boyutu, delilin, denetlenebilirligi sorunudur.
EncroChat ve Sky ECC'de mesajlar, kollugun teknik yéntemleriyle toplandigindan, savunma
tarafi cogu zaman verinin nasil elde edildigini, ham halinin n€ oldugunu ve toplama sirasinda
biitiinligliniin korunup korunmadigini bagimsiz dbicimde denetleyememistir. Oysa adil
yargilanmanin temel gereklerinden biri, aleyhe“delilin savunma tarafindan sianabilmesidir.
Bazi ulusal mahkemelerin delili diglamasinin‘asdinda, tam da bu denetlenememe sorunu yatar:
Delilin igerigi ne kadar giliclii olursajolsun, #€lde edilisi ve biitiinliigli savunmaca
denetlenemiyorsa, mahkeme ona /gtivenle Jdayanamaz. Bu ilke, teknik yontemin hukuki
mesruiyetle dengelenmesi gerektigini bir kez daha vurgular.

EncroChat ve Sky ECCldeneyimi, adli bilisim ile hukukun kesistigi noktadaki temel
gerilimi 6zetler: Tekniksolarakigiiclii ve sugla miicadelede etkili bir delil elde etme yontemi,
hukuki mesruiyet siizgecinden gegmeden mahkeme 6niinde deger kazanamaz. Bir delilin 'elde
edilebilmest', onumy'kullanslabilir' oldugu anlamina gelmez. Bu ders, Tiirk hukuku baglaminda
da dogrudan gegerlidir.

6. Ekran,Goriintiisii ve Manipiilasyon Riski

Uygulamada mesaj delili ¢gogu zaman en basit bi¢cimiyle -- bir ekran goriintiisii (screenshot)
olarak -- mahkemeye sunulur. Ekran goriintiisii pratik ve erisilebilir olsa da, delil giivenilirligi
acisindan en zayif bigimdir. Nedeni aciktir: Bir ekran goriintiisii, 6zgiin veriyle bag1 kopmus,
baglamindan soyutlanmis statik bir imgedir ve giiniimiiz araclariyla son derece kolay bi¢imde
iiretilebilir veya degistirilebilir.

Manipiilasyon riski ¢ok yonliudiir. Bir yazigsma, goriintii diizenleme yazilimlariyla
degistirilebilir; sahte bir konusma, gercek bir arayliz taklit edilerek bastan liretilebilir; hatta
gercek bir mesajin tarih, saat veya taraf bilgisi carpitilabilir. Yapay zeka destekli iiretim
araclarinin yayginlagsmasi, bu riski daha da artirmigtir. Bu nedenle bir ekran goriintiisii, tek
basma ve dogrulanmadan, gii¢lii bir delil olarak kabul edilmemelidir. Ekran goriintiisiiniin
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degeri, ancak onu iireten 0zgiin kaynaga -- cihazdaki veri tabanina, sunucu ya da bulut
kaydina -- baglanabildiginde ortaya cikar.

Bu nedenle adli iyi uygulama, miimkiin oldugunca ekran goriintiisiiyle yetinmemeyi,
bunun yerine verinin 6zgiin kaynagindan, adli yontemle ve biitlinliigii dogrulanabilir bigimde
elde edilmesini gerektirir. Bir mesajin Ozgiinligii, yalnizca gorsel igerigiyle degil;
kaynagindaki iistveriyle (olusturma zamani, gonderen/alic1 tanimlayicilari, veri tabani yapisi)
ve bu tiistverinin i¢ tutarlilifiyla degerlendirilmelidir. Ekran goriintiisii, olsa olsa bir baslangi¢
isareti; asil delil, onu dogrulayan 6zgiin kayittir.

Yapay zeka destekli iiretim araglarimin olgunlasmasi, ekran goriintiisiigdelilinin
giivenilirligini daha da tartismali hale getirmistir. Bugiin, gercekg¢i goriinen sahtebir yazisma
araylizii Uiretmek, birkag dakikalik bir istir; hatta var olan bir yazismanin belirli mesajlarini
degistirmek, iz birakmadan yapilabilir. Bu gelisme, 'gordiigiime inanirum’, anlayisinin adli
baglamda artik gecerli olmadigin1 gostermektedir. Bir ekran goriintiisiiniin gergek goriinmesi,
onun ger¢cek oldugunu kanitlamaz; tam tersine, gorsel inandiriciik glimiimiizde en kolay
iiretilen niteliktir. Bu nedenle 6zgiinliik, gorsel izlenimle degil, lancak’ 6zgiin kaynagin ve
iistverinin teknik incelemesiyle tespit edilebilir.

Bu tablo, adli bilisim uzmaninin roliinii daha da merkezikilmaktadir. Manipiilasyonun
giderek kolaylastig1 bir ortamda, bir mesajin gercekdiginiyyalnizca icerigine bakarak degil;
kaynagindaki veri tabani yapisini, ustverinin ig, tutathiligini ve varsa ¢apraz kaynaklari
inceleyerek degerlendirebilecek uzmanlik, delilin,_/gtivenilirliginin son giivencesidir.
Mahkemelerin, dogrulanmamis ekran,goriintiilerine dayanma egiliminden uzaklasip, 6zgiin
kaynaga dayali adli incelemeyi standartthaline gétirmesi, adil yargilanma agisindan giderek
daha biiyiik 6nem tagimaktadir.

6.1. Bir Ekran Goriintiisiinii Degerlendirme Adimlar:

Mahkemeye yalnizca ekran |gociintiisii sunuldugunda, bilirkiginin izlemesi gereken bir
degerlendirme siras1 vandir. Agagidaki adimlar, ekran goriintiisiiniin giivenilirligini 6l¢mek
icin asgari bir ¢ergeve sunar;
+ Kaynag sorgula: Goriintii hangi cihazdan, hangi uygulamadan alindi; 6zgiin kayit hala
erisilebilirmi?
+ Gorseltutarhhk: Arayliz 68eleri, yazi tipleri, zaman bi¢imi ve hizalamalar, ilgili
uygulamanin gergek siirlimiiyle tutarli mi?

« Ustyeri incelemesi: Goriintii dosyasinin kendi {istverisi (olusturma zamani, diizenleme
izleri) ile iddia edilen olay zamani ortiisiiyor mu?

« Ozgiin kaynakla karsilashrma: Miimkiinse cihazdaki veri tabani kaydiyla birebir
karsilagtir; tutarsizlik manipiilasyon isaretidir.

* Capraz kaynak: Kars: tarafin cihazi, bulut yedegi veya ligiincii bir tanik kaydi, ayni
yazigmay1 dogruluyor mu?

* Baglam biitiinliigii: Gorilintli, yazismanin kesintisiz bir boliimiinii mii yoksa seg¢ilip
birlestirilmis parcalar1 m1 gosteriyor?

Sayfa 12



Sifreli Mesajlasmanin Adli Delil Degeri

Bu adimlarin higbiri tek basina kesin sonu¢ vermese de, birlikte uygulandiklarinda bir
ekran goriintiisiiniin giivenilirlik diizeyini anlamli bi¢imde ortaya koyar. Kritik olan ilke
sudur: Ekran goriintiisii, dogrulanana kadar bir iddiadan ibarettir; delil degeri, ancak 6zgiin
kaynaga baglanabildigi 6l¢iide dogar. Bu yaklasim, hem hatali mahkimiyetleri 6nler hem de
gercek delilin hak ettigi agirhigi kazanmasini saglar.

7. Delil Giivenilirligi ve Biitiinliik

Mesaj delilinin mahkeme Oniindeki giicii, iki niteligin bir arada bulunmasma baghdir:
ozgiinliik (delilin gergekten iddia edilen kaynaktan geldigi ve degistirilmedigi) ve biitiinliik
(delil zincirinin el koymadan sunuma kadar korundugu). Bu boliim, bu iki niteligin, nasil
saglandigini ele almaktadir.

7.1. Ozgiinliik ve Ustveri Dogrulamasi

Bir mesaj kaydinin 6zgilinliiglinii degerlendirmenin en giivenilit, yolu, onu &zgiin
kaynagindan incelemektir. Cihazdaki mesaj veri tabani, yalmizca mesaj metnini degil; her
mesajin gonderim/alim zaman damgasini, gonderen ve alict tanimlays€ilarini, mesaj durum
bilgisini ve veri tabaninin i¢ yapisal iligkilerini de icerir. Bugiistveris, bir mesajin 6zgiinliigiinii
dogrulamak i¢in zengin bir zemin sunar; Ornegin, bif mesajin zaman damgasinin veri
tabanindaki diger kayitlarla tutarliligi, manipiilasyofi, belittilerini ortaya ¢ikarabilir. Ekran
goriintlisiinlin aksine, 6zgiin veri tabani, i¢ tutarliligs sinanabilir bir delil sunar.

Ozgiinliik degerlendirmesi, aym zamanda ®irden cok kaynagin ¢apraz dogrulanmasiyla
giiclenir. Bir tarafin cihazindaki kayit, diger”tarafin cihazindaki kayitla veya bir bulut
yedegiyle karsilastirildiginda, tutarlilik 6zgiinligii destekler; tutarsizlik ise manipiilasyon
sliphesi dogurur. Bu ¢apraz dogrulama, ozellikle 6zel hukuk uyusmazliklarinda -- taraflarin
yalnizca ekran goriintiisii sundugudurumlarda -- delilin ger¢ek degerini ortaya koymak i¢in
kritik bir yontemdir.

7.2. Delil Zinciri ve Hash Dogrulamasi

Delil zinciri ((chain_of custody), bir dijital delilin elde edildigi andan mahkemeye
sunuldugu ana, Kadar gecirdigi tiim asamalarin kesintisiz bigimde belgelenmesidir. Mesaj
delili s6z konusuieldugunda, bu zincir, cihaza el koyma anindan itibaren baglar. El konulan
cthazin veyaigikarilan veri imajinin kriptografik ozeti (hash) alinmali; bu 6zet, delilin
sonradan degistirilmedigini matematiksel olarak kanitlayan bir miihiir islevi goriir.
Incelemenin her asamasi -- kim, ne zaman, hangi islemi yapt1 -- kayit altina alinmalidr.

Hash dogrulamasi, dijital delilin biitiinliigliniin temel garantisidir. Elde edilen veri
imajinin hash degeri, inceleme boyunca degismeden kalmalidir; herhangi bir degisiklik, hash
degerini kokten degistirir ve bdylece tespit edilebilir. Iyi bir adli rapor, kullanilan hash
algoritmasini, alinan hash degerlerini ve dogrulama adimlarin1 agikga belgeler. Bu titizlik,
delilin mahkemede sorgulanmasi halinde teknik bulgunun ayakta kalmasini saglar; eksikligi
ise, teknik olarak dogru bir bulgunun bile hukuki degerini zayiflatabilir.
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7.3. Bilirkisi Raporu ve Mahkemede Sunum

Teknik olarak saglam bi¢cimde elde edilmis ve biitlinliigli dogrulanmis bir mesaj delili bile,
mahkemeye anlasilir ve savunulabilir bicimde sunulmadik¢a tam degerini bulamaz. Bir
bilirkisi raporu, li¢ okuyucu kitlesini -- teknik uzman, hukuk¢u ve hakim -- ayn1 anda tatmin
etmek durumundadir. Bu nedenle rapor, kullanilan yontemi (hangi cihaz, hangi arag, hangi
cikarma yontemi), elde edilen verinin biitlinliigiinii (hash degerleri, delil zinciri) ve varilan
sonuclarin dayanagini, teknik olmayan bir okuyucunun izleyebilecegi bir dille ortaya
koymalidir. Iyi bir rapor, iddialarmi degil, gdzlemlerini ve bunlarin dayanaklarmi sunar;
yorum ile olguyu 6zenle ayirir.

Raporun bir diger sorumlulugu, belirsizlikleri ve smirlar1 diiriistge ifade

kilidi agilamayan bir cihaz, silinmis bir yedek, kaybolan mesajlar -- raj ot’edilmelidir;
clinkii bir verinin yoklugu, ¢ogu zaman yanlis yorumlara agiktir. Bilir mahkemedeki
degeri, bulgularinin kesinliginden ¢ok, yontemsel diiriistliigiinden've smirlarin farkinda olan
bir tevazudan gelir. Savunma tarafinin raporu sinayabilmesi -- silah esitligi ilkesi geregi -
- bu seffafligin dogrudan bir sonucudur. [

8. Hukuki Cerceve

Sifreli mesaj delilinin degeri, nihai olarak hukuki ce i¢inde belirlenir. Bu boliim, konuyu
once Tiirk hukuku, ardindan uluslararasi i sindan ele almaktadir. Sekil 3, delilin
hukuka uygun elde edilip edilmedigini dégerlendifen bir karar akisini géstermektedir.

Sifreli Mesaj Delilini Elde Etme Karar Akisi

Delil kaynadgi mesajlasma
verisi mi?

Cihaza el konuldu -+ Cihaz yok =
Uc nokta adli inceleme Bulut yededi / meta veri
{CMK m. 134) {hukuki talep)

Hakim karan / savci emri Servis saglayiciya
VAR mi? usuline uygun talep

EVET -+ Hukuka uygun delil
HAYIR - Hukuka aykin,
hikme esas alinamaz

Batunluk degrulama
(hash, ustveri, zincir)

Kaynak: CMK hukimler ve Yargitay ictihadi termel alinarak derlenmistiv

Sekil 3. Sifreli Mesaj Delilini Elde Etme Karar Akist (2025)
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8.1. Tiirk Hukuku: CMK, Hukuka Aykir1 Delil ve Yargitay ictihadi

Tiirk ceza muhakemesi hukukunda, dijital delillerin elde edilmesi esas olarak Ceza
Muhakemesi Kanunu'nun (CMK) 134. maddesi -- 'bilgisayarlarda, bilgisayar programlarinda
ve kiitiiklerinde arama, kopyalama ve elkoyma' -- ile diizenlenmistir. Bu madde uyarinca, bir
stiphelinin kullandig1 bilgisayar ve benzeri cihazlarda arama yapilmasi, kural olarak
Cumbhuriyet savcisinin istemi iizerine hakim kararina baglidir. Iletisimin denetlenmesi ise
CMK'nin 135. maddesinde ayrica diizenlenmistir. Bu usul giivenceleri, keyfi miidahaleye
kars1 temel bir koruma islevi goriir.

Tiirk hukukunun en belirleyici ilkelerinden biri, hukuka aykir1 delil yasagdir.
Anayasa'nin 38. maddesi ve CMK'nin 206/2-a ile 217/2. maddeleri uyarinca, hukuka aykir
yontemlerle elde edilen deliller reddedilir ve hilkkme esas alinamaz. Bu yasak, 0gtetide ve
ictihatta mutlak nitelikte kabul edilmektedir; yani delilin igerigi ne kadar dnemli‘olursa olsun,
hukuka aykir1 bi¢imde elde edilmisse mahkimiyete dayanak yapilamaz. Bu ‘ilke, mesaj
delilinin elde edilis yonteminin, icerigi kadar -- hatta ondan once ~<génemytasidigi anlamina
gelir.

Yargitay, mesaj kayitlarinin hukuka uygun elde edilisi konusunda giderek daha titiz bir
ictihat gelistirmektedir. Nitekim Yargitay 10. Ceza Dairesi'nin'h5/05/2024 tarihli bir kararinda
(2023/15758 E., 2024/18787 K.), CMK'nin 134. maddesine gore alinmis bir hakim karari
veya yazili savcl emri olmaksizin, siiphelinin --,rizastyla’dahi -- teslim ettigi telefondaki
mesaj kayitlarinin '6n inceleme ve muhafaza altina‘alma tutanagi' adi altinda incelenmesinin
usule aykirt oldugu; bu yolla elde edilén delilin hukuka aykiri sayilip hiikkme esas
alinamayacag1 vurgulanmistir. Bu karar;u¢ nokKtafincelemesinde usul giivencelerinin ne denli
kritik oldugunu somutlastirmaktadir.

Ozel hukuk boyutunda ise mesaj Kayitlarmin delil degeri, farkli bir dinamige tabidir.
Yerlesik yaklagim uyarfca, “bir kisifiin tarafi oldugu bir yazismayi, hukuka aykir1 bir
miidahale olmaksizin ve bizzat"kaydetmis olmasi halinde, bu kaydi delil olarak sunabilmesi
miimkiin goriilmektedir: Buna Karsin, tarafi olunmayan bir iletisimin gizlice ele gecirilmesi
veya Ugciincii kisilerin yazigsmalarinin hukuka aykir1 bicimde elde edilmesi, hem delil yasagina
takilir hem de ayriea su¢ olusturabilir. Bu ayrim, uygulamada sikca karistirilan ve dikkatle
degerlendirilmesiygereken bir husustur.

8.2. Uluslararasi ictihat: ABAD ve Adil Yargilanma

Uluslararas1 diizlemde, sifreli mesaj delilinin kabul edilebilirligi, adil yargilanma hakki
ekseninde tartisilmaktadir. Besinci boliimde ele alinan ABAD''n EncroChat karar1 (C-
670/22), bu tartismanin kilometre tasidir: Karar, delilin kabul edilebilirligini ulusal hukuka
birakirken, bu degerlendirmenin savunma haklarina ve silahlarin esitligi ilkesine saygili
olmas: gerektigini vurgulamistir. Ozellikle, savunmanin delilin elde edilis siirecini ve ham
verisini denetleyebilmesi, adil yargilanmanin bir geregi olarak one ¢ikmaktadir (CJEU, 2024).

Avrupa Insan Haklar1 Sézlesmesi'nin 6. maddesi (adil yargilanma hakki) ve 8. maddesi
(6zel hayata ve haberlesmeye saygi hakki), bu alandaki uluslararasi standardin temelini
olusturur. Avrupa Insan Haklar1 Mahkemesi ictihadinda, delilin hukuka aykir1 elde edilmis
olmasi tek basina her zaman ihlal sayilmasa da, yargilamanin biitiin olarak adil olup olmadig1
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esas alinir; savunmanin delile itiraz edebilme ve onu sinayabilme imkani belirleyicidir. Bu
standart, Tirk hukukundaki mutlak delil yasagiyla birlikte degerlendirildiginde, mesaj
delilinin hem elde edilis yonteminin hem de savunma tarafindan denetlenebilirliginin titizlikle
giivence altina alinmasi gerektigini ortaya koymaktadir.

8.3. Ortak ilke: Yontem ile Mesruiyetin Dengesi

Tiirk hukuku ile uluslararasi ictihat, farkli kavramsal araglar kullansa da ortak bir ilkede
bulusur: Bir delilin teknik giicli, onun hukuki mesruiyetinin yerini tutmaz. Tiirk hukukundaki
mutlak hukuka aykir1 delil yasag1 ile Avrupa igtihadindaki adil yargilanma giivencesi, ayni
hedefe -- keyfi ve denetlenemez delil elde etme yontemlerinin dizginlenmesig#®=s, farkli
yollardan hizmet eder. Bu ortak ilke, adli bilisim uzmani i¢in pratik bir sonu¢ degurur: Delili
elde etmenin teknik olarak miimkiin olmasi, isin yalnizca yarisidir; diger yafisi, o ydritemin
hukuki giivencelere ve savunmanin denetim hakkina uygunlugudur.

Bu denge, adli bilisimin gelecegi agisindan da yon gostericidir, Sifieleme giiclendikge,
kolluk kuvvetleri daha miidahaleci teknik yontemlere -- cihaz igtismari, u¢ nokta sizmasi,
toplu veri toplama -- yonelme egilimindedir. Ancak bu yontemleringher biri, mahremiyet ve
adil yargilanma haklariyla yeni gerilimler dogurur. Siirdiitiilebilir bir denge, ne mahremiyeti
mutlaklastiran ne de su¢ sorusturmasini fel¢ eden; bunun yerine, agik hukuki dayanaga,
yargisal denetime ve savunmanin denetlenebilirliginéydayanan bir ¢ergevededir. Bilirkisinin
rolii, bu ¢ercevenin teknik ayagini -- yontemin geffafligini ve bulgunun sinanabilirligini --
giivence altina almaktir.

9. Tiirkiye Baglam ve Uygulama

Tiirkiye, mesajlasma uygulamalariiin yogun bi¢cimde kullanildig1 bir iilkedir; bu da mesaj
kayitlarinin hemen her tiir yargilamada delil olarak giindeme gelmesine yol agmaktadir. Ceza
yargilamasinda u¢ nokta’mneelemesinin usule uygunlugu, 6zel hukukta ise kaydin tarafinca ve
hukuka uygun bi¢imde elde)edilip edilmedigi, uygulamada en sik karsilasilan tartisma
basliklaridir.

Sifreli mesajlasmayla ilgili Tiirk hukukundaki tartismalarin bir bolimi, belirli
uygulamalarindkullanismnin bizzat delil sayilip sayilamayacagi sorusuyla da ilgilidir. Bu tiir
tartismalareknik tespit ile hukuki degerlendirmenin ne denli i¢ ige gegtigini gostermektedir:
Binuygulamanin’bir cihazda yiiklii olmasi, o cihazin sahibinin belirli bir iletisim igerigine
sahipoldugu anlamia gelmez; igerigin varlig1 ve niteligi, ayr1 ve titiz bir teknik incelemeyle
ortaya kemmalidir. Teknik tespitin sinirlarinin hukuki sonuglarla karistirllmamasi, adli bilisim
uzmaninin en temel sorumluluklarindan biridir.

Kapasite ve egitim, Tiirkiye baglaminin belirleyici ihtiyaglarindandir. Sifreli mesaj
delilinin dogru elde edilmesi ve degerlendirilmesi, hem giincel adli araglara hakim hem de
usul hukukunun inceliklerini bilen uzmanlar gerektirir. U¢ nokta incelemesinde CMK m. 134
giivencelerine uyulmamasi, ekran goriintiisiiniin 6zgiin kaynak olmadan kabul edilmesi ya da
delil zincirinin belgelenmemesi gibi hatalar, teknik olarak elde edilmis bir delili hukuken
degersiz kilabilir. Bu nedenle kolluk, savcilik ve bilirkisilik diizeyinde ortak bir metodolojik
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standardin yerlesmesi; hem maddi ger¢ege ulasma hem de adil yargilanma bakimindan kritik
onemdedir.

Tiirk uygulamasinda 6ne ¢ikan bir diger zorluk, sinir 6tesi veri erisimidir. Baglica
mesajlagma saglayicilar1 yurt disinda yerlesik oldugundan, meta veri veya sunucu tarafi veriye
erigim, uluslararasi adli yardimlagsma siireglerine ve saglayicilarin hukuki talep politikalarina
baghdir. Bu siirecler zaman alici olabilir; bu da u¢ nokta incelemesinin -- yani cihaza
dogrudan erisimin -- Tiirk uygulamasinda neden bu kadar merkezi bir rol oynadiginmi agiklar.
Cihaz merkezli delil, cogu zaman en hizli ve en dogrudan yoldur; ancak tam da bu nedenle
usul giivencelerine en ¢ok dikkat edilmesi gereken alandir.

9.1. Temsili Bir Uygulama Senaryosu

Kavramlarin somutlagmas1 i¢in, gergek bir dosyaya atif yapmayan, tiimiiyle temsili bir
senaryo diisiinelim. Bir uyusmazlikta taraflardan biri, karsi tarafin kendising tehdit icerikli
mesajlar gonderdigini ileri siirmekte ve delil olarak yalnizca birka¢ ekran goriintiisii
sunmaktadir. Ik soru hukukilik degil, giivenilirliktir: Bu eKran goriintiileri, kolayca
iretilebilir nitelikte oldugundan, tek basina zayif bir delildir-yPegru yaklasim, ekran
goriintiistinlin Otesine gecip, mesajin 0zgiin kaynagina -,giddia sahibinin cihazindaki veri
tabanina -- ulasmaktir.

Ikinci asamada, iddia sahibinin cihazi, rizdsiyla V€~ usuliine uygun bicimde adli
incelemeye alinir. Cihazdaki mesaj veri tabani,/ektan goriintiisiindeki yazismayi; gonderim
zaman damgalarini, taraf tanimlayicilarint ve veri tabaninin i¢ tutarliligini igerecek bigcimde
dogrulayabilir ya da ciiriitebilir. Egeraymiimkiinse, kars1 tarafin cihazindaki karsilik gelen
kayitla capraz dogrulama, 6zgiinliigii daha da’|giiglendirir. Bu asamada bilirkisi, yalnizca
'mesaj var' demez; mesajin lstverisinin‘tutarh olup olmadigini, manipiilasyon belirtisi tasiyip
tasimadigini da degerlendirir.

Uciincii asamada, tiimybulgular bir rapora déniistiiriiliir. Rapor, incelenen cihazi1 ve veri
imajinin hash degerini belgeler; ekran goriintiisii ile 6zgiin kayit arasindaki tutarlilig1 ortaya
koyar; ve varsa belirsizliklesi *-- 6rnegin ¢apraz dogrulama yapilamamissa bunu -- agikca
belirtir. Bu senaryo, makalenin ana tezini 6rneklemektedir: Ekran goriintiisii bir baslangi¢
isareti olabilirdancakyasil delil onu dogrulayan 6zgilin kayittir; ve bu kaydin degeri, hukuka
uygun eldededilising, biitiinliigiine ve seffaf raporlanmasina baglidir. Bu senaryo tiimiiyle
aciklayiemamaghdir ve herhangi bir gercek dosya veya kisiyle iliskili degildir.

10. Bilirkisi Uygulamasi ve Iyi Uygulama Onerileri

Yukaridaki degerlendirmeler, sifreli mesaj delilinin ele alinmasinda bilirkiginin ve sorusturma
makaminin uymasi gereken bir dizi 1y1 uygulama ilkesine isaret etmektedir:

* Usule oncelik ver: Delilin icerigine gecmeden once, hukuka uygun elde edilip
edilmedigini (CMK m. 134/135, hakim karar1) degerlendir; usulsiiz delil hiikme esas
alimamaz.

 Ozgiin kaynaga yonel: Ekran goriintiisiiyle yetinme; miimkiin oldugunca cihazdaki
0zglin veri tabanina veya bulut yedegine, adli yontemle ulas.
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 Biitiinliigii belgelendir: El koyma anindan itibaren hash al, delil zincirini kesintisiz
kaydet, incelemeyi yeniden iiretilebilir bicimde raporla.

« Ustveriyi dogrula: Mesajin zaman damgasi, taraf tanimlayicilar1 ve veri tabani ig
tutarliligini sinayarak manipiilasyon belirtilerini arastir.

* Capraz dogrula: Mimkiinse birden ¢ok kaynagi (iki cihaz, cihaz + yedek)
karsilagtirarak 6zgiinliigii destekle.

* Smrlar acgik¢a belirt: Kaybolan mesajlarin yoklugu, olayin olmadigini kanitlamaz;
teknik tespitin sinirlarini raporda diiriistge ifade et.

* Teknik ile hukukiyi aywr: Bir uygulamanin varlhigi ile igerigin varligini kasistirma;
teknik bulguyu hukuki nitelendirmeden 6zenle ayir.

Bu ilkeler, yalnizca ceza yargilamasi icin degil, mesaj kayitlarmin, delib-olarak
kullanildig1 her tiir uyusmazlik igin gecerlidir. Is hukuku ihtilaflasmda bis~ ¢alisanin
yazigsmalari, bosanma davalarinda esler arasi mesajlar, ticari uyusmazliklarda miizakere
kayitlar1 -- hepsinde ayni iki soru gecerlidir: Kayit hukuka uygupmu elde“edildi ve 6zgiin
mii? Ozel hukuk ile ceza hukuku arasindaki usul farklarma ragmen, delilin 6zgiin kaynaga
dayanmasi ve bitiinliigiiniin dogrulanabilmesi ilkesi ortaktir. Bu nedenle yukaridaki iyi
uygulama oOnerileri, bilirkisinin hangi yargi kolunda gor¢v yaptigimdan bagimsiz olarak bir
temel standart olusturur.

Bu ilkelerin ortak paydasi, teknik yetkinligi, hukuki titizlik ve metodolojik seffaflikla
birlestirilmesidir. Sifreli mesaj delili, dogru elde edilip’ dogru degerlendirildiginde giiclii ve
giivenilir bir delildir; yanls ele alindiginda, ise hem adil yargilanmay: zedeleyen hem de
teknik olarak yaniltict bir kaynaga dontigebiliteBilirkisinin gorevi, bu iki sonug arasindaki
fark: belirleyen titizligi gostermektit,

11. Sonug¢

Ucgtan uca sifreleme, iletisim mahremiyetini giiclendirirken adli bilisimi kokli bir dontisiime
zorlamistir. Delil artikdiletigim kanalindan degil, iletisimin u¢ noktalarindan -- cihazlardan ve
bulut yedeklerinden -- elde’ edilmektedir. WhatsApp, Signal ve Telegram, bu tabloda farkl
adli profiller sunar:yWhatsApp bulut yedekleriyle gorece erisilebilir, Signal yalnizca cihaz
kilidi agildiginda‘goziilebilir, Telegram ise varsayilan bulut sohbetleri nedeniyle kendine 6zgii
bir konumdadit. Bu farklarin dogru anlasilmasi, hangi verinin nereden elde edilebileceginin
belirlenmestacisindan belirleyicidir.

Bununla birlikte, delilin 'elde edilebilir' olmasi, 'kullanilabilir' oldugu anlamina gelmez.
EncroChat ve Sky ECC deneyiminin gosterdigi gibi, teknik olarak giiclii bir delil elde etme
yontemi, hukuki mesruiyet slizgecinden -- adil yargilanma ve savunma haklar1 -- gegmeden
mahkeme Onilinde deger kazanamaz. Tiirk hukukundaki mutlak hukuka aykirt delil yasag: ve
Yargitay'in giincel ictihadi, mesaj delilinin elde edilis yonteminin, igerigi kadar onemli
oldugunu agik¢a ortaya koymaktadir.

Bu makalenin ortaya koydugu bir diger Oriintii, teknoloji ile hukukun siirekli karsilikli
etkilesimidir. Sifreleme giiclendik¢e adli yontemler u¢ noktaya, buluta ve canli incelemeye
kaymakta; her yeni yontem ise yeni hukuki sorulari -- mahremiyet, orantililik, savunmanin
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denetim hakki -- glindeme getirmektedir. Yapay zeka destekli manipiilasyonun yayginlagmasi,
Ozglinliik degerlendirmesini eskisinden ¢ok daha kritik hale getirmis; ekran goriintiisii gibi
yiizeysel delillere giiveni sarsmistir. Bu ortamda adli bilisim uzmaninin rold, ge¢miste
oldugundan daha merkezi ve daha sorumludur; ¢ilinkii bir mesajin ger¢ekligini ylizeyin
otesinde degerlendirebilecek yetkinlik, giderek delilin giivenilirliginin son giivencesi haline
gelmektedir.

Nihai olarak, sifreli mesaj delilinin giivenilirligi ti¢ kosulun bir arada saglanmasina
baghdir: hukuka uygun elde etme, teknik biitiinliiglin dogrulanmasi ve delil zincirinin
korunmasi. Ekran goriintiisii gibi kolayca manipiile edilebilen bigimlerle yetinmek yerine,
verinin 6zgiin kaynagina ulagmak ve biitiinliiglinii belgelemek, hem adil yargilantanin hem
de maddi gercege ulagsmanin geregidir. Bilirkisinin sorumlulugu, karmasik bir teknik gercegi,
sinirlarint gizlemeden ve hukuki gerceveyi gozeterek, hakimin giivenle dayanabilecegi bir
netlikte ortaya koymaktir. Bu denge kuruldugunda, sifreli ¢agin mesaj kayitlari, adaletin
giivenilir taniklar1 haline gelir.
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