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OZET

Modern tasitlar, Olay Veri Kaydedici (Event Data Recorder — EDR) olarak
adlandirilan ve halk arasinda ara¢ kara kutusu olarak bilinen elektronik
sistemlerle donatilmaktadir.  Bu ' sistemler; carpisma Oncesi, sirasi ve
sonrasindaki hiz, frenleme kuvveti, direksiyon acgisi, emniyet kemeri durumu,
hava yastig1 tetiklenme zamanmi ve motor devri gibi onlarca parametreyi
saniyenin ¢ok kii¢iik dilimlerinde kayit altina almaktadir. Trafik kazalari,
sigorta anlagsmazliklar1 ve cezai davalar icin bu veriler giderek daha belirleyici
bir adli delil haline gelmektedir. Bu derleme makale; EDR teknolojisinin teknik
temellerini, veri ¢ikartm yontemlerini, adli analizin metodolojik sinirliliklarini,
yarg1 kararlari ve davalar ¢ergevesinde uluslararasi hukuki kabul edilebilirlik
standartlarini, Tiirk hukukundaki mevcut durumu ve baglantili araglarin
(connected vehicles) bu tabloya etkilerini kapsamli bigimde ele almaktadir.

Anahtar Kelimeler: EDR, olay veri kaydedici, arag¢ kara kutusu, trafik kazasi
adli bilisim, otomotiv delil, CRASH DATA, CDR araci, hiz analizi, CMK,
sigorta hukuku, Bachman v. GM, State v. Worsham

ABSTRACT
Modern vehicles are equipped with electronic systems known as Event Data
Recorders (EDR), popularly called vehicle black boxes. These systems record
dozens of parameters in millisecond intervals before, during, and after a
collision. For traffic accidents, insurance disputes, and criminal cases, this data
is becoming an increasingly decisive form of forensic evidence. This review
article comprehensively addresses the technical foundations of EDR
technology, data extraction methods, methodological limitations of forensic
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analysis, international admissibility standards within the framework of case law
and court decisions, the current situation in Turkish law, and the future impact
of connected vehicles on this landscape.

Keywords: EDR, event data recorder, vehicle black box, traffic accident
forensics, automotive evidence, crash data retrieval, CDR tool, speed analysis,
admissibility, insurance law, Bachman v. GM, State v. Worsham

1. Giris

Trafik kazalari, Tiirkiye ve diinya genelinde 6liim, yaralanma ve maddi hasarin en 6nemli
nedenlerinden biri olmay1 siirdiirmektedir. TUIK verilerine gore 2023 yilinda Tiirkiye'de
1.218.302 trafik kazas1 meydana gelmis; bu kazalarda 3.587 kisi hayatin1 kaybetmis, 235.389
kisi yaralanmistir (TUIK, 2024). Her kazanin ardinda bir sorumluluk sorusu yatmaktadir: Kaza
nasil gergeklesti, siiriicli ne hizdaydi, frenleme yapildi m1? Bu sorularin yanitin artik yalnizca
tanik ifadesine ya da kaza yeri incelemesine birakmak gerekmemektedir.

1990'lardan itibaren araclara entegre edilen Olay Veri Kaydediciler (EDR), kaza
dinamiklerini nesnel bicimde belgeleyen elektronik sistemlerdir. ABD'de NHTSA (National
Highway Traffic Safety Administration) 2012 yilmda EDR veri kaydini yasal zorunluluk
haline getirmis; AB ise 2022'den itibaren yeni onayl araglarda EDR bulunmasini zorunlu
kilmistir (NHTSA, 2012; EU, 2019). Turkiye'de bu alanda spesifik bir dizenleme heniiz
bulunmamakta; ancak yabanci menseli araglarda EDR bulunmasi standart hal almaktadir.

EDR verisi, mahkeme siireglerinde giderek daha belirleyici rol oynamaktadir. Garrett
Forensics'in (2026) tespitine goére, ABD'de gunumuzde taraflarca sunulan her ikinci trafik
davasi dosyasinda EDR delilinin bir bigcimde giindeme geldigi goriilmektedir. NHTSA (2023)
ise ylriittiigli saha performans degerlendirmesinde analiz edilen kaza sorusturmalarinin
yaklasik yilizde on yedisinde EDR ¢ikarimu siirecindeki yazilim siirtimii uyumsuzluklar1 ya da
modiil tasarim degigikliklerinden kaynaklanan eksik veya tanimsiz veri sorunlariyla
karsilasildigini belgelemistir.

Bu makalenin amaci, EDR verisinin adli bilisim baglamindaki teknik ve hukuki
boyutlarini sistematik bicimde ortaya koymaktir. Makale; EDR teknolojisinin teknik altyapis,
veri ¢ikarim yontemleri, metodolojik sinirliliklar, mahkeme siireclerindeki delil degeri ve
ictihat Ornekleri, Tirk hukuku baglami ve baglantili araglarin gelecegi basliklarinda
yapilandirilmistir.

2. EDR Teknolojisinin Teknik Altyapisi

2.1 EDR Nedir ve Aracta Nerede Bulunur?

Olay Veri Kaydedici (Event Data Recorder — EDR), bir aragta meydana gelen belirli dinamik
olaylar1 — o6zellikle ¢carpisma benzeri ivme degisimlerini — siirekli olarak izleyen ve bu olaylar
gerceklestiginde ilgili verileri kalic1 bellekte saklayan elektronik modiildiir. EDR, genellikle
Hava Yastig1 Kontrol Modiilii (Airbag Control Module — ACM) ya da ara¢ vicut elektronik
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kontrol Unitesi (Body Control Module — BCM) ile entegre bi¢imde ¢alismaktadir (Gabler et
al., 2004).

EDR donaniminin fiziksel konumu aragtan araca farklilik gdstermekle birlikte,
genellikle ara¢ tabanina veya konsol bolgesine yerlestirilmektedir; bu konum kazalarda en
yiiksek yapisal dayaniklilik saglayan bolgeye karsilik gelmektedir. Modiiliin tasarimi, kaza
sonrast yangin, su baskini ve mekanik ezmede bile veri biitlinliigiinii koruyacak bigcimde
yapilmaktadir; ancak bu dayanikliligin sinirlart da bulunmaktadir (NHTSA, 2012).

Kay1t mekanizmasi siirekli dongiisel tampon (circular buffer) mantigiyla caligir: Sistem
her an son birkag saniyelik veriyi bellekte tutar; bir tetikleyici olay — genellikle belirli bir esigi
asan ivme degisikligi — meydana geldiginde bu tampon dondurulur ve kalic1 bellege yazilir.
Bu yap1, olaydan Onceki (pre-crash) ve olaydan sonraki (post-crash) verilerin ayri kayit
yuvalarinda saklanmasina olanak tanir.

2.2 Kaydedilen Parametre Turleri

ABD federal standardi 49 CFR Part 563, EDR'larin kaydetmesi gereken asgari veri tiirlerini
tanimlamaktadir. Bu standarda gore bir EDR su parametreleri icermelidir: ara¢ hizi (kilometre
basina saniye cinsinden degisim dahil), uzunlamasina ivme, motor devri (RPM), servis freni
uygulamasi, emniyet kemeri kilitleme durumu, 6n hava yastiginin tetiklenip tetiklenmedigi ve
tetiklenme suresi, yolcu bélmesindeki bireylerin kemer durumu ile varsa elektrikli direksiyon
uygulama kuvveti (NHTSA, 2012).

Modern araglarda bu parametreler ¢cok daha genislemis durumdadir. 2020 sonrasi
iretilen araglarda yaygin bigimde kaydedilen ek parametreler arasinda sunlar yer almaktadir:
Lateral (yanlama) ivme ve direksiyon cark a¢isi. ABS, ESC (Elektronik Stabilite Kontrolii) ve
TCS (Teker Kaymasi Kontrolii) devreye girme durumu. Gaz kelebegi pozisyonu ve vites
konumu. On ve yan ¢arpisma sensdrii tetiklenmeleri. Siiriicii destek sistemlerinin (ADAS) aktif
olup olmadig:.

Ozellikle Tesla, Volvo ve Mercedes-Benz gibi gelismis ADAS sistemleriyle donatilmus
araclarda kamera, radar ve lidar verilerinin bir kismi da olay veritabanina yazilabilmektedir.
Bu durum, geleneksel EDR analizinin ¢ok 6tesinde bir adli potansiyel sunmaktadir; ancak bu
tiir verilere erisim i¢in tiretici isbirligi ¢cogunlukla zorunludur (Sun & Lee, 2025).

Tablo 1. EDR Tarafindan Kaydedilen Baslica Parametre Tiirleri ve Adli Onemi

Arag hiz1 Tekerlek hiz sensorleri 100 ms Cok Yuksek
Uzunlamasina ivime fvme dlger 10 ms Cok Yuksek
Fren uygulamasi Fren hidrolik sensori 100 ms Yiksek
Emniyet kemeri Kemer kilidi sensori Anlik Yiiksek
Hava yastig1 tetik ACM tetikleme kayd1 Milisaniye Cok Yuksek
ABS/ESC devreye CAN veri yolu 10 ms Orta-YUksek
girme

Direksiyon agisi Direksiyon sensori 100 ms Orta
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Not. Kaynak: NHTSA (2012); Gabler et al. (2004); Sun & Lee (2025) temel alinarak derlenmistir.

3. EDR Verisinin Cikarim ve Analizi

3.1 CDR Araglar ve Veri Cikarim Siireci

EDR verisinin aragtan ¢ikarilmasi ig¢in 6zellesmis donanim ve yazilim araglar1 gerekmektedir.
Bu alanda en yaygin kullanilan platform, Bosch'un gelistirdigi Crash Data Retrieval (CDR)
sistemidir. CDR, aracin OBD-Il (On-Board Diagnostics) portundan ya da dogrudan modiile
baglanarak EDR bellegindeki ham veriyi okumakta; ardindan bu ham veriyi insan okunabilir
formata dontistiirmektedir (Bosch, 2024).

Veri ¢ikarim siirecinde izlenmesi gereken adli protokol son derece kritiktir. Fiziksel
baglanti kurulmadan Once ara¢ akii baglantisini kesmek ya da koruma moduna almak
zorunludur; aksi halde arag elektroniginin EDR tamponunu sifirlamasi ya da iizerine yazmasi
riski dogar. Ethos Risk (2025) tarafindan 2023 yilinda Kansas City'de belgelenen somut bir
ornekte, sertifikali bir teknisyenin 2024 model Ford F-150'de eski bir CDR yazilim siiriimii
kullanmas1 nedeniyle koltuk kemeri durumu ve direksiyon agis1 gibi kritik alanlarin bos geldigi
saptanmis; eksik veri seti, tazminat uzlasmasini haftalarca geciktirmistir.

Veri ¢ikarimi tamamlandiginda ham EDR dosyasimin Kriptografik hash degeri (SHA-
256) hesaplanmali ve zincir muhafaza (chain of custody) belgesi olusturulmalidir. Hodson P.1.
(2026) bu stireci soyle Ozetlemektedir: 'Uygun zincir muhafaza prosediirleri, ara¢ veri
kaydedici ¢iktisinin giivenilirligini giiglendirir. Belgeleme 6nemlidir. Agik isleme protokolleri,
Ozglinliik ya da degistirme konusundaki anlasmazliklar1 azaltir.' Bu belgeleme yiikiimliligii,
EDR delilinin mahkemede kabul gérmesinin 6n kosullarindan birini olusturmaktadir.

3.2 Hiz Yeniden Yapilandirmasi: Delta-V Analizi

EDR verisinin en kritik adli uygulamasi, ¢arpisma anindaki hiz degisimini (delta-V)
hesaplamaktir. Delta-V, garpisma siiresince aracin ivme Olgeri tarafindan kaydedilen ivme
verilerinin zaman iizerinden integre edilmesiyle elde edilmektedir. Bu deger; carpismanin
siddetini, muhtemel yaralanma mekanizmalarini ve trafik mevzuati kapsamindaki sorumluluk
analizini dogrudan etkileyen temel parametredir (Gabler et al., 2004).

NHTSA ve Bosch'un yiiriittligli dogrulama ¢aligmalari, CDR sisteminin yiizde bes ila
yiizde on arasinda degisen hata paylarina sahip oldugunu ortaya koymustur (NHTSA, 2012).
Bu hata payinin adli baglamda anlami sudur: EDR hiz verisi, kaza rekonstriiksiyon analizinin
temel girdisi olabilir; ancak bu girdinin giiven araligi raporlanmal1 ve sonuclar mutlak degerler
olarak degil, olasiliksal tahminler olarak sunulmalidir.

Becker Franklin Rovang (2024), EDR verisiyle desteklenmis somut dava 6rneklerini
aktarmaktadir: Bir davada miivekkillerinin dur isaretinde tam durdugunu EDR verisi
kanitlamis; kars1 tarafin hiz ihlali iddiasini ¢iirtitmiistiir. Baska bir davada ise miivekkillerine
arkadan carpan siirliciiniin hiz sinir1 {izerinde ilerledigini ve ¢arpismadan saniyeler dncesine
kadar fren yapmadigini1 EDR kaydi belgelemistir. Bu 6rnekler, EDR verisinin dava seyrini
dogrudan degistirebilecek glicte bir kanit niteligi tagidigini somutlastirmaktadir.
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3.3 Zaman Damgasi Dogrulugu ve Senkronizasyon Sorunlari

EDR zaman damgasinin dogrulugu, birden fazla ara¢ ya da altyap1 verisinin (kamera, trafik
sinyali, GPS) ¢apraz karsilagtirllmasi gereken durumlarda kritik 6nem tasimaktadir. EDR
saatinin ara¢ akiisli sifirlandiginda ya da pil bitiminde sifirlanabilecegi ve harici zaman
referans1 olmaksizin kaymaya ugrayabilecegi bilinmektedir. Bu durum, EDR zaman
damgasinin mutlak kaza zamanini degil, olaylar aras1 goreli zamanlamay1 giivenilir bicimde
yansittig1 anlamina gelmektedir (Gabler et al., 2004).

Baglantili araglarda GPS ve hiicresel ag tizerinden senkronize edilen RTC (Real-Time
Clock) bu sorunu buyuk 6lgtide ¢dzmektedir. Ancak bu 6zellik tim araclarda mevcut degildir
ve Ozellikle 2018 oOncesi araglarda zaman damgasi dogrulamasi bagimsiz kaynaklara —
giivenlik kamerasi zaman damgasi, acil servis ¢agri kaydi, tanik beyan1 — dayanmak
zorundadir.

4. Adli Metodolojik Sinirhliklar

4.1 Donanim, Yazilim ve Veri Biitiinliigii Kisitlar:

EDR verisinin adli baglamda kullanimini sinirlayan donanim ve yazilim kisitlart sistematik
bicimde ele alinmalidir. Birincisi, CDR yaziliminin destekledigi ara¢ modelleri sinirlidir. Ethos
Risk (2025) tarafindan belgelenen somut vaka, bu sorunun pratikte nasil tezahiir ettigini
gostermektedir: Sertifikali teknisyen tarafindan giincel olmayan CDR yazilimiyla yapilan
cikarimda kritik veri alanlar1 bos kalmis ve yeniden inceleme zorunlulugu dogmustur.

Ikincisi, EDR belleginin kapasitesi sinirlidir: Cogu sistem yalmizca bir ila bes kaza
kaydi tutabilmekte; bu sayiy1 asan durumlarda eski kayitlar silinmektedir. Bu nedenle Hodson
P.I. (2026), ara¢ bir sonraki nitelikli olayla karsilasmadan once veri ¢ikariminin yapilmasini
zorunlu kosul olarak vurgulamaktadir: 'EDR verisi, ara¢ bir sonraki nitelikli olayla
karsilastiginda ve ACM bellegi doldugunda {izerine yazilabilir. Bu nedenle hukuk danigmani
ve nitelikli adli teknisyenlerle erken koordinasyon sarttir.'

Ugiinciisii, ara¢ hasarinin boyutu EDR veri biitiinliiglin tehdit edebilmektedir. Yanma,
su baskin1 veya agir yapisal deformasyon durumlarinda modiiliin fiziksel biitiinligii
bozulabilmekte ve veri kismi ya da tamamen kaybolabilmektedir. Dordiinciisii, yazilim
giincellemeleri ya da arag servis islemleri EDR tamponunu sifirlayabilmektedir.

4.2 Verinin Manipiilasyonu ve Giivenlik Aciklari

EDR verisinin kasith olarak manipiile edilip edilemeyecegi, adli glivenilirligi agisindan kritik
bir sorudur. Standart OBD-II araglar1 {izerinden EDR tamponuna yazma islemi son derece
guctur; CDR sistemi okunma isleminin izini de kayit altina almaktadir. Bununla birlikte tiretici
0zel servis araglarinin EDR bellegine dogrudan erisim imkani sundugu bilinmektedir.
Elektrikli ve hibrit araclarda OTA (Over-The-Air) giincellemeler, yazilim bilesenlerini
uzaktan degistirebilmektedir. Sun ve Lee (2025), Tesla araglarinin OTA giincellemelerinin
EDR veri yapisini nasil degistirdigini belgeleyen bir ¢aligma yiirlitmiis; bu degisikliklerin adli
analist i¢in farkinda olunmasi gereken metodolojik tuzaklar i¢erdigini ortaya koymustur.
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4.3 Insan Faktorii: EDR Verisi ile Siiriicii Davranisi Arasindaki Bosluk

EDR verisinin en kritik metodolojik smirliligi, teknik degil yorumsal boyuttadir: Sensor
kayitlan fiziksel olaylar1 belgeler; ancak bu olaylarin nedenini agiklamaz. Garrett Forensics
(2026), bu durumu somut o6rneklerle aciklamaktadir: 'Ara¢ fren uygulamasi gostermeyebilir,
ancak bu mekanik ariza veya dikkatsiz siiriicliden kaynaklaniyor olabilir. Yiiksek hiz
okunmasi, kaginma Oncesi seyahat hizin1 degil ¢carpisma hizini yansitiyor olabilir.' Bu gergek,
EDR verisini hi¢gbir zaman baglamdan bagimsiz okunamaz kilmaktadir.

Kaza rekonstriiksiyon uzmanlari, EDR verisini; yol izi analizi, ara¢ hasar analizi, tanik
ifadeleri ve giivenlik kamerasi kayitlartyla entegre ederek bitiinlikli bir kaza senaryosu
olusturmalidir. Hodson P.I. (2026) bu biitiinlesik analizi zorunlu kosul olarak ifade etmektedir:
'Olay verisi asla tek basina durmamalidir. Kapsamli ara¢ incelemesiyle birlestirildiginde en
giiclii hale gelir. Kaza verisi agir frenleme gosteriyorsa fiziksel delil bununla értiismelidir.'

5. Ictihat ve Dava Ornekleri

5.1 Temel ABD Davalan

EDR/SDM verisinin yargisal kabul standartlarin1 sekillendiren dava hukukunun en kapsamli
incelemesi, Bellas & Wachowski hukuk biirosu tarafindan kaleme alinan ictihat
degerlendirmesinde yer almaktadir. Bu degerlendirmede vurgulandigi iizere, 'Bugiine kadar
hi¢bir mahkeme, bir Algilama ve Tanilama Modiiliinden (SDM) ya da EDR'dan indirilen veriyi
delil disinda birakmamustir. Bunun iki nedeni vardir. Birincisi, veriyi sunan taraf bu verinin
giivenilirligini ispat etmek igin bilyilk caba harcamistir. Ikincisi, bu davalarin biiyiik
cogunlugunda veri, diger delillerle desteklenmistir." (Bellas & Wachowski, tarihsiz).

Bu alanda en sik referans gosterilen emsal dava, Bachman v. General Motors (lllinois,
2002)'dir. Hava yastiginin kasitsiz agilmasi iddiasini konu alan bu davada GM, SDM verisinin
giivenilirligini kanitlamak i¢in Delphi miihendisleri, sistem gelistiricileri, CDR yazilim
sorumlusu ve NHTSA ile ortak calisma yiirlitmiis teknisyenler dahil bes ayri uzman tanik
sunmustur. Mahkeme, bu kapsamli metodolojik sunumu yeterli bularak veriyi kabul etmistir.

Ote yandan EDR delilinin hukuka aykir1 elde edilmesi halinde diglanabilecegi de igtihat
tarafindan netlestirilmistir. State v. Worsham (Florida, 2017) davasinda polis, kaza aracinin
EDR'ina arama karari olmaksizin erismistir. Istinaf mahkemesi bu veriyi Dérdiincii Degisiklik
kapsamindaki mahremiyet korumasina dayanarak delil diginda birakmistir. Ethos Risk (2025),
bu kararin medeni hukuk davalarina da yansimalarin1 soyle degerlendirmektedir: 'Veri riza ya
da uygun yetki olmadan elde edilirse delil niteligini yitirme riskiyle karsilagir.'

Bir diger 6nemli ictihat, Batiste v. General Motors (Louisiana, 2001)'dir. Bu davada
GM, bir ara¢ mekanikgisinin SDM verisine dayali olarak sistemde herhangi bir ariza kodu
bulunmadigin1 ve eger bir ariza olsaydi SDM'nin bunu kaydedecegini beyan ettii yeminli
ifadeyi mahkemeye sunmustur. Louisiana'min 6zet karar i¢in kesin kanit standardi
gerektirmedigini degerlendiren mahkeme, bu ifadeye dayanarak 6zet karar vermistir; bu durum
EDR verisinin savunma tarafinca da etkin bigimde kullanilabilecegini géstermektedir.
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5.2 Gizlilik, Miilkiyet ve Erisim: Veri Kimin?

EDR verisinin kime ait oldugu ve bu veriye kimin erisebilecegi sorusu, mevcut hukuki
cergevede bliylik dl¢iide netlesmis olmakla birlikte bazi belirsizliklerini korumaktadir. Bellas
& Wachowski'nin (tarihsiz) ictihat taramasina gore, "Verinin miilkiyetini spesifik olarak ele
alan bir dava heniiz mevcut degildir, ancak agik mutabakat sudur: Araci kim sahip ¢ikiyorsa
SDM'ye ve igindeki veriye de o sahip ¢ikar.! Bu goriis, NHTSA'min veri sahipligine iliskin
tutumunu da yansitmaktadir.

ABD federal diizeyinde 2015 tarihli Siiriicii Gizliligi Koruma Yasast (Driver Privacy
Protection Act), EDR verisinin arag¢ sahibine ait oldugunu yasal olarak belirlemis ve tigiincii
taraflarin bu veriye erigimi i¢in ara¢ sahibinin yazili onay1 ya da mahkeme karar1 gerektirmistir.
California eyaletinde ise Vehicle Code 9951 uyarinca 2013 sonrasi iiretilen EDR donanimli
araglarin belirli kaza verisi tiirlerini kaydetmesi zorunlu tutulmakta; veriye erisim i¢in de
sahibin rizas1 ya da mahkeme emri gerekmektedir (Napolin, 2024).

Ethos Risk (2025), bu hukuki ¢ergeveyi 6zellikle sigorta sorusturmalari baglaminda
vurgulamaktadir: 'Bu durum, sigorta sorusturmacilarinin EDR verisine erismeden 6nce ya arag
sahibinin yazili rizasin1 ya da celpname gibi yasal bir emir almalarint zorunlu kilmaktadir. Bu
adim1 atlamak, sorusturmacilar1 ve sigorta sirketlerini hem gizlilik iddialarina hem de delilin
kabul edilemezlik riskiyle karsi karstya birakabilir.'

6. Hukuki Cerceve: Uluslararasi Durum ve Tiirk Hukuku

6.1 ABD Hukuku: Daubert Standard: ve Eyalet Farkliliklar:

Bilimsel delil kabul standardi agisindan Daubert v. Merrell Dow Pharmaceuticals (1993)
ictihad;, CDR ¢iktisinin mahkemelerde delil olarak sunulabilmesi i¢in metodolojinin test
edilebilir, hata oraninin bilinir ve mesleki topluluk tarafindan kabul gérmiis olmas1 kosullarini
ongormektedir. CDR sistemi; NHTSA onay1, bagimsiz dogrulama calismalar1 ve genis kabul
gormiis kullanimi sayesinde bu kriterleri biiyiik 6l¢lide karsilamaktadir.

Bununla birlikte, CDR yaziliminin her versiyon giincellemesinde bu dogrulamanin
yenilenmesi metodolojik gerekliliktir. Garrett Forensics (2026) bu nedenle uzman EDR
analistini zorunlu olarak nitelendirmektedir: 'EDR analizi, tek bagina duran degil biitiinsel kaza
baglaminda anlamlanmasi1 gereken karmasik ve baglamsal bir veri seti tiretir. Uzman bu veriyi
fiziksel delille iliskilendirerek gergekte ne oldugunu yeniden insa edebilir.'

6.2 Avrupa Birligi Cercevesi

AB'de ara¢ giivenligi yoOnetmeligi cergevesinde EDR verisine erisim hakki giderek
netlesmektedir. 2019/2144/EU sayil1 Genel Giivenlik Y6netmeligi, Temmuz 2022'den itibaren
yeni onaylt araglarda EDR bulunmasini zorunlu kilmistir (EU, 2019). S6z konusu yonetmelik
ayn1 zamanda EDR verisine kimlerin erisebilecegini de diizenlemektedir: Arag¢ sahibi, kendi
verisine erisim hakkina sahipken, tigiincii taraflarin erisimi i¢in yasal dayanak zorunludur.
Kisisel veri boyutunda ise ara¢ hiz ve konum verisi, GDPR kapsaminda kisisel veri
olarak degerlendirilmektedir. Sigorta sirketlerinin ve kolluk birimlerinin bu veriye erigimi,
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GDPR'in mesru menfaat ve kamu gilivenligi istisnalar ¢ercevesinde degerlendirilmekte; her
vaka i¢in orantililik ilkesinin ayrica gézetilmesi gerekmektedir.

6.3 Tiirk Hukuku Baglam

Tiirkiye'de EDR verisi ve kara kutusu delilini dogrudan diizenleyen 6zel bir yasa heniiz
bulunmamaktadir. Bu boslukta uygulanabilecek yasal dayanak su sekilde siralanabilir: CMK
134. maddesi, bilgisayar ve elektronik sistemlerdeki arama ve elkoyma islemlerini
diizenlemekte; bu madde kapsaminda hakim karar1 ya da gecikmesinde sakinca bulunan
hallerde savcilik karariyla EDR modiiliine el konulabilir. CMK 63-67. maddeleri, bilirkisi
incelemesini ve raporlamasini diizenlemektedir.

Tiirk kaza incelemesi pratiginde EDR verisi, Bosch CDR Tool, Ford IDM veya OEM
0zel yazilimlar araciligiyla okunmaktadir. Aslan Kriminal'in (2026) belirttigi iizere, ceza
davalarinda CMK 134. maddesi kapsaminda dijital delil elde etme karar1 gerekebilmektedir.
'EDR ham verisi kendi bagina delil degildir; teknik yorumla birlikte anlam kazanir. Avukat
hem mahkemeden EDR okuma talebinde bulunabilir hem de elde edilen verinin kriminalistik
uzman tarafindan yorumlanmasi i¢in miitalaa isteyebilir.'

Tiirk hukukunda taksir sorumlulugu, TCK 22. maddesi ve Karayollar1 Trafik Kanunu
hiikiimleri ¢ercevesinde degerlendirilmektedir. Turinay (2024), taksirli suclarda temel cezanin
belirlenmesinde TCK'nin 61/1. ve 22/4. madde ve fikralarinda yer alan failin kusuru, meydana
gelen zararin agirlig1 ve sucun islenis bigiminin belirleyici dlciitler oldugunu vurgulamaktadir.
Bu ¢ercevede EDR verisinin sundugu nesnel hiz ve frenleme bilgisi, bilirkisi raporlarinda kusur
tespitine dogrudan katki saglayabilmektedir.

Tiirkiye'de bu alandaki ictihadin heniiz gelisme asamasinda oldugu goriilmektedir.
Yargitay kararlarinin EDR delilini degerlendirirken tutarli bir metodolojik ¢erceveden heniiz
yoksun kaldigi; bu boslugun giderilmesi i¢in hem yasal diizenleme hem de adli miihendislik
alaninda uzmanlagma zorunlulugunun bulundugu degerlendirilmektedir.

7. Sigorta Davalarinda EDR: Hile Tespiti ve Tazminat Analizi

7.1 Sigorta Dolandiricthginin Tespitinde EDR Verisinin Rolu

Sigorta sektorli, EDR verisinin getirdigi nesnel kayit imkanii sahte kaza ve sahte hasar
iddialarinin tespitinde giderek artan bir etkinlikle kullanmaktadir. Ethos Risk (2025), bu
alandaki uygulamay1 soyle cercevelemektedir: 'EDR verisi dogru kullanildiginda tanik
beyanlarin1 dogrulayabilir ya da cliriitebilir, sahte kazalar1 ortaya ¢ikarabilir ve sorumluluk
tespitini guclendirebilir.’

Diizenlenmis (sahte) kazalarda siklikla karsilasilan Oriintliler arasinda sunlar yer
almaktadir: iddia edilen yiiksek hiz ¢arpismasina karsin EDR'1n diisiik delta-V kaydetmesi;
iddia edilen ani frenlemeye karsin ABS devreye girisinin veya fren basincinin EDR'da
goriinmemesi; ve iki arach ¢arpigsma iddiasinda araglarin hizlarinin olayn fizik geometrisiyle
bagdasmamasi. Sigorta sirketlerinin EDR verisi sayesinde tespit ettigi kaza hilelerinin, toplam
sigorta dolandiricilig1 kayiplart i¢indeki payinin azimsanmayacak diizeyde oldugu tahmin
edilmektedir.
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Bununla birlikte sigorta sorusturmacilarinin EDR verisine erisim hakkinin smirlari
konusunda titiz davranmasi zorunludur. Ethos Risk (2025), bu sinir1 agikga belirtmektedir: 'Bu
durum, sorusturmacilarin EDR verisine erismeden once ya arag¢ sahibinin yazili rizasini ya da
celpname gibi yasal bir emir almalarini zorunlu kilmaktadir. Bu adimi atlamak,
sorusturmacilari ve tastyicilart hem gizlilik iddialarina hem de delilin kabul edilemezlik
riskiyle kars1 karsiya birakabilir.'

7.2 Tiirkiye'de Sigorta Uyusmazhklarinda EDR

Tiirkiye'de zorunlu trafik sigortast (ZMSS) kapsamindaki uyusmazliklarda kusur tespiti,
sigorta sirketleri arasindaki mutabakat siirecini ve mahkeme asamasini dogrudan
belirlemektedir. Kaza tespit tutanagina ya da sigorta sirketlerinin kendi aralarindaki kusur
mutabakatina itiraz halinde, Sigorta Tahkim Komisyonu veya mahkeme agamasina taginan
davalarda teknik bilirkisi incelemesi zorunlu hale gelmektedir.

Bu siiregte EDR verisi, olaymn teyit edilmis teknik kaydini sunarak hem taraflar
arasindaki mutabakat goriismelerinde hem de yargi asamasinda belirleyici kanit islevi
iistlenebilmektedir. Borglar Kanunu 52. maddesi uyarinca zarar gorenin miiterafik kusurunun
tazminattan indirilmesi meselesinde de EDR''n sundugu nesnel hiz ve frenleme verisi,
bilirkisinin kusur tespitine dogrudan katki saglayabilmektedir.

8. Baglantih Araclar ve Gelecege Bakis

8.1 Baglantih Ara¢ Verisinin Genisleyen Adli Kapsami

Geleneksel EDR'larin sundugu sinirlt veri setinin gok 6tesinde, baglantili araglar (connected
vehicles) adli sorusturmalar i¢in devrimsel bir veri kaynagi haline gelmektedir. Modern bir
baglantili arag; GPS konum gecmisi, hiicresel ag baglant1 kayitlari, Bluetooth eslestirme
geemisi, ses komutlari, medya ¢alma ge¢misi, siiriicii puanlama verileri ve hatta koltuk ayari
ile siirticii tanima profili gibi zengin verileri bulut sunucularinda depolamaktadir (Sun & Lee,
2025).

Bu veri zenginligi, adli sorusturmacilar icin {i¢ kritik imkan sunmaktadir: Birincisi,
kaza aninda stiriiciiniin dikkatinin dagmik olup olmadiginin (telefon kullanimi, ses sistemi
etkilesimi) dolayli bicimde tespit edilebilmesi. Ikincisi, aracin olay dncesi rota gecmisi ve
durak noktalarmin analiz edilebilmesi. Ugiinciisii, siiriici kimliginin Bluetooth, yiiz tanima
veya koltuk profili araciligiyla dogrulanabilmesi.

Bununla birlikte bu veri zenginligi beraberinde ciddi mahremiyet kaygilar1 da
getirmektedir. Amerikan Sivil Ozgiirliikler Birligi (ACLU, 2023) bu konuda uyarici bir rapor
yayimlamis ve araglarin 'tekerlekli gézetim platformlar' haline geldigini vurgulayarak hukuki
denetim mekanizmalarinin bu veri genislemesini takip edemedigini belirtmistir.

8.2 Otonom Araglar ve Sorumluluk Paradoksu

Kismi ve tam otonom araglarin yayilmasiyla birlikte trafik kazalarinda sorumluluk tespiti
temelden degismektedir. Geleneksel sorumluluk analizinde siirlicii davranisi merkeze
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almirken, Seviye 3 ve lizeri otonom arag¢larda kazanin siiriicii hatasi mi1, yazilim hatasi m1 yoksa
altyap1 yetersizligi mi kaynakli oldugu sorusu karmasik bir ¢ok aktorlii sorumluluk tablosu
dogurmaktadir.

Bu tabloda EDR verisi tek basina yetersiz kalmaktadir; sistemin algi verileri (kamera,
lidar, radar ¢iktilar1), karar alma algoritmasinin o andaki kosullar i¢in sectigi eylem ve OTA
giincellemesi ge¢misi de adli analizin kapsamina girmek zorundadir. Heniiz yeterince
olgunlagmamis olan bu alandaki yasal ¢erceveler, AB'nin yapay zeka mevzuati ve iiriin
sorumlulugu direktifleri aracilifiyla sekillenmeye devam etmektedir.

9. Standartlar ve Metodolojik Oneriler

EDR temelli adli analizin giivenilirligini artirmak ve hukuki siireglerde delil olarak kabul
edilebilirligini gii¢lendirmek i¢in uluslararasi uygulamalardan tiiretilen metodolojik standartlar
asagida 6zetlenmektedir.

Veri c¢ikarimi oncesi protokol: Ara¢ akii baglantisimin izole edilmesi, VIN ve
kilometre kaydi, ¢ikarim 6ncesi SHA-256 hash degerinin hesaplanmasi. Tiim bu adimlar yazili
belgelenmelidir. Hodson P.I. (2026)"in vurguladig {izere, belgeleme hem 6zgiinliik hem de
degistirme tartismalarini 6nlemenin temel aracidir.

Yazilim siiriim dogrulamasi: Kullanilan CDR yaziliminin arag modelini eksiksiz
destekleyip desteklemedigi onceden teyit edilmelidir. Ethos Risk (2025), siiriim
uyumsuzlugunun kritik veri alanlarimi bos birakabilecegini somut vakayla belgelemistir.

Metodolojik seffafhk: Kullamilan CDR  versiyon numarasi, ara¢ modelinin
desteklenme durumu ve Sl¢iim belirsizligi bilirkisi raporunda agik¢a yer almalidir. Sonuglar
giiven araligiyla birlikte sunulmalidir.

Biitiinlesik analiz: EDR ¢iktisi; yol izi analizi, ara¢ hasar analizi, tanik ifadesi ve
mevcut giivenlik kamerasi kayitlariyla mutlaka karsiliklt dogrulanmalidir.

Zaman senkronizasyonu: EDR zaman damgasinin bagimsiz bir referansla
dogrulanmast — en az bir ek bagimsiz zaman kaynagi — zorunlu tutulmalidir.

Baglantili arac verisi i¢cin ayr1 protokol: Uretici bulut verisi talep edileceginde hukuki
dayanak (mahkeme karari) onceden saglanmali; GDPR ve KVKK gereklilikleri eksiksiz
karsilanmalidir.

Hukuki erisim yiikiimliiliigii: Sigorta sorusturmalar1 dahil tiim adli baglamlarda, EDR
verisine erismeden Once ya arag sahibinin yazili onay1 ya da mahkeme emri alinmalidir. Bu
adimin atlanmasi, State v. Worsham (2017) ictihadiyla sabit oldugu iizere, delilin dislanmasina
yol acabilmektedir.

Tablo 2. EDR Adli Analizi Icin Uluslararas: Standart Kontrol Listesi

Arag aki izolasyonu Adli teknisyen SWGMAT (2013)
VIN + kilometre kaydi Teknisyen + bilirkisi NHTSA (2012)
CDR yazilim siiriim dogrulamasi Adli teknisyen Ethos Risk (2025)
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SHA-256 hash degeri hesaplama Adli teknisyen ISO/IEC 27037
Zincir muhafaza belgesi Teknisyen + avukat Hodson P.1. (2026)
Delta-V ve giiven araligi hesabi Kaza rekonstriiksiyon Gabler et al. (2004)
uzmant
Biitiinlesik fiziksel delil Bilirkisi Garrett Forensics (2026)
karsilastirmasi
Zaman damgasi bagimsiz dogrulama | Bilirkisi Gabler et al. (2004)
Hukuki erisim belgesi (onay/karar) Avukat / saveilik Driver Privacy Protection Act
(2015)

Not. Kaynak: NHTSA (2012); SWGMAT (2013); Hodson P.I. (2026); Ethos Risk (2025); Gabler et al. (2004)
temel alinarak derlenmistir.

10. Sonug

Aragc kara kutusu (EDR) verisi, trafik kazasi sorusturmalarinda nesnel ve tekrarlanabilir bir adli
analiz imkani sunan giicli bir aractir. Hiz, ivme, fren ve emniyet kemeri gibi kritik
parametreleri milisaniye hassasiyetiyle kaydeden bu sistemler, tanik ifadesinin yetersiz ya da
celigkili kaldig1 davalarda belirleyici rol iistlenebilmektedir. Bachman v. General Motors
(2002) ve ardindan gelen igtihat, EDR delilinin dogru metodoloji ve kapsamli destekleyici
kanitlarla sunuldugunda mahkemeler tarafindan giiglii bigimde kabul gordiigiinii ortaya
koymaktadir.

Bununla birlikte EDR verisinin adli kullanimi, titiz bir metodolojik yaklasim
gerektirmektedir. Yazilim siirlimii uyumsuzlugu, zaman damgasi belirsizligi, ¢ikarim oncesi
veri kayb1 ve yorumsal bosluk; bilirkisi raporlarinda seffaf bicimde beyan edilmesi gereken
metodolojik kisitlar olarak degerlendirilmelidir. State v. Worsham (2017) ig¢tihadinin
gosterdigi tizere, hukuki erisim yiikiimliligliniin yerine getirilmemesi delilin tiimiiyle
dislanmasiyla sonuglanabilmektedir.

Tiirkiye 6zelinde ise EDR verisini dogrudan diizenleyen yasal altyapinin gelistirilmesi,
adli miihendislik alaninda uzmanlasmanin tesvik edilmesi ve uluslararasi CDR metodoloji
standartlarinin  Turk bilirkisilik pratigine entegre edilmesi oncelikli politika glindemleri
arasinda yer almalidir. Baglantili araglarin ve otonom siiriigiin yayginlagsmasiyla bu ihtiyag her
gecen yil daha acil hale gelmekte; geleneksel EDR analizinin 6tesinde yeni adli kapasite ve
hukuki cerceve gerektirmektedir.
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