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OZET

Tarihsel Trafik Sinyallesme Kayd: (Historical Traffic Signalling — HTS),
mobil telefon kullanicilarinin baz istasyonlartyla kurdugu her tiirlii sinyal
etkilesimine ait loglarin geriye doniik olarak incelenmesine dayanan bir
telekomiinikasyon analiz yontemidir. Adli sorusturmalarda HTS analizi;
stiphelilerin, magdurlarin ya da taniklarin belirli bir tarih ve saat araliginda
hangi cografi bdlgede bulundugunun tespiti, birbirleriyle iletisim kurup
kurmadiklarinin belirlenmesi ve hareket oriintiilerinin ortaya konmasi amaciyla
giderek artan bir siklikta kullanilmaktadir. Bu derleme makale; HTS verisinin
teknik yapisin1 ve iiretim mekanizmalarini, baz istasyonu konum verilerinin
cografi yorumlanma bi¢imini, adli HTS analizinin uygulama metodolojisini,
delil degeri ve giivenilirlik sinirliliklarini, hukuki kabul edilebilirlik kosullarini
ve yargl kararlarinda HTS delilinin kullanimina iligkin pratik boyutlar
akademik kaynaklara dayanilarak kapsamli bigimde ele almaktadir. Makalede
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ayrica bu alanda karsilasilan teknik yanilgilar ve yargisal hatalar da
degerlendirilmektedir.

Anahtar Kelimeler: HTS analizi, baz istasyonu kaydi, CDR, adli
telekomiinikasyon, mobil konum tespiti, dijital delil, hiicresel ag, adli biligim

ABSTRACT
Historical Traffic Signalling (HTS) analysis is a telecommunications analysis
method based on the retrospective examination of logs of all signal interactions
between mobile phone users and base stations. In forensic investigations, HTS
analysis is used with increasing frequency to determine the geographic location
of suspects, victims, or witnesses during specific date and time intervals, to
establish whether they were in communication with each other, and to
reconstruct movement patterns. This review article comprehensively examines,
based on academic sources, the technical structure and production mechanisms
of HTS data, the geographic interpretation of base station location data, the
applied methodology of forensic HTS analysis, the evidentiary value and
reliability limitations, the conditions for legal admissibility, and the practical
dimensions of HTS evidence usage in judicial decisions. The article also
evaluates technical misconceptions and judicial errors encountered in this field.

1. Giris

Mobil iletisim teknolojilerinin toplumsal yasama hizla entegre olmasiyla birlikte, hiicresel ag
operatorlerinin tuttugu trafik kayitlar1 adli sorusturmalarin vazgecilmez bir unsuru haline
gelmistir. Bir cep telefonunun her ¢agrisi, kisa mesaji, veri baglantis1 ve hatta aga kayit olma
eylemi (location update), operator sistemlerinde otomatik olarak islenmekte ve belirli bir siire
boyunca saklanmaktadir. Bu kayitlarin biitiinii, farkl tilkelerde farkli terimlerle —CDR (Call
Detail Record), IPDR (Internet Protocol Detail Record), trafik sinyallesme kaydi ya da HTS—
ifade edilmektedir (Casey, 2011).

Tiirk hukuku ve uygulamasinda yayginlasan HTS (Tarihsel Trafik Sinyallesme Kaydi)
kavramu, telekomiinikasyon sirketlerinin miisterilere ait tarihsel iletisim trafigine iliskin tuttugu
kayitlarin tamaminmi kapsamaktadir. Bu kayitlar, yalnizca kimin kiminle konustugunu degil;
hangi baz istasyonu lizerinden baglanti kuruldugunu, baglantinin saat ve siiresini, kullanilan
SIM ve cihaz kimligini (IMSI/IMEI) de icermektedir. Bu zengin veri seti, adli analistlere bir
kisinin belirli bir an ve mekanda fiziksel olarak nerede olduguna dair gii¢lii ¢ikarimlar yapma
imkan1 tanimaktadir (Hargreaves & Chivers, 2016).

HTS analizinin adli sorusturmalardaki 6nemi son on yilda dramatik bi¢cimde artmustir.
Cinayet, organize sug¢, uyusturucu kacgakciligi, terdrle miicadele ve kacirma gibi agir sug
sorusturmalarinda HTS delilleri, siklikla kovusturmanin bel kemigini olusturmaktadir.
Bununla birlikte, bu delilin teknik karmasiklig1 ve yargi ¢cevrelerindeki kavranma giicliigii, hem
haksiz mahkiimiyetlere hem de suclularin delil yetersizligiyle beraat etmesine zemin
hazirlayabilmektedir (Morrison & Enzinger, 2018). Bu makalenin amaci, HTS analizinin
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teknik, metodolojik ve hukuki boyutlarii biitiinliiklii bicimde ele alarak konuya iliskin
kapsamli bir akademik ¢erceve sunmaktir.

2. HTS Verisinin Teknik Yapisi ve Uretim Mekanizmas:

2.1 Trafik Kaydinin Olusumu

Bir mobil telefon, kullanicinin aktif bir c¢agr1 baslatmasi ya da veri aktarimi
gergeklestirmesinden bagimsiz olarak, siirekli bicimde iginde bulundugu hiicrenin baz
istasyonuyla sinyal aligverisi yapar. Bu etkilesimler cesitli kategorilere ayrilir ve her biri
operatdriin ag yonetim sistemlerinde farkli kayit tiirleri olusturur:

« Konum gincelleme (Location Update — LU / Periodic LU): Telefon, belirli
araliklarla ya da hiicreler arasi1 gecislerde aga konumunu bildiren sinyal gonderir. Bu
kayitlar, kullanicinin aktif bir ¢cagrist olmadigi anlarda dahi baz istasyonu bilgisini
icerir.

* Cagn kayitlar1 (MO/MT Call): Baslatilan (Mobile Originated) ve alinan (Mobile
Terminated) sesli ¢agrilara ait baslangi¢-bitis zamani, siire, arayan/aranan numara ve
baglandig1 baz istasyonu bilgilerini igerir.

» SMS kayitlari: Gonderilen ve alinan kisa mesajlara ait zaman damgasi, kars1 numara
ve baz istasyonu bilgisini kapsar.

*  Veri oturumu kayitlar: (IPDR): internet ve veri baglantisi oturumlarina ait baslangig-
bitis zamani, kullanilan veri miktar1 ve baglanti noktas1 bilgilerini igerir.

* Acil durum ag kaydi (IMSI Attach/Detach): Telefonun acilip kapanmasina karsilik
gelen ve aga baglanma/ayrilma olaylarini belgeleyen kayitlardir (Casey, 2011).

Bu kayitlarin kritik 6nemi, yalnizca aktif iletisimi degil; pasif ag etkilesimlerini de
belgelemesinden kaynaklanmaktadir. Bir siiphelinin telefonu sessize alinmis ve ¢antasinda olsa
dahi baz istasyonu loglarma periyodik olarak kayit diisebilmekte; bu kayitlar belirli bir
donemde siiphelinin bulundugu cografi bolgeye dair bilgi sunmaktadir (Hargreaves & Chivers,
2016).

2.2 IMSI, IMEI ve Telefon-SIM Tliskisi

HTS analizinde kimlik tespiti acisindan iki temel tanimlayict kullaniimaktadir. 1MSI
(International Mobile Subscriber Identity), SIM karta 6zgu 15 haneli benzersiz bir kimlik
numarasidir ve abonelige baglh iletisim bilgilerini tanimlar. IMEI (International Mobile
Equipment ldentity), cihaza 6zgu 15 haneli bir seri numarasidir ve SIM karttan bagimsiz
olarak cihazi tanimlar (3GPP TS 23.003, 2021).

Bu iki tanimlayicinin ayr takip edilmesi, adli analizde kritik ¢ikarimlar yapilmasinm
miimkiin kilar: Ayn1 IMEI numarasinin farkli IMSI'larla kayit gériinmesi, cihazda SIM kart
degistirildigine isaret eder. Aynt IMSI'nin farkli IMEI'larla gériinmesi ise SIM kartin farklh
cihazlara takildigini gosterir. Her iki kalip da adli agidan —ozellikle kimlik gizleme
girisimlerinin tespitinde— son derece degerlidir (Hargreaves & Chivers, 2016).
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Ote yandan IMEI manipiilasyonu —telefon yazilimi ya da donanim degisikligiyle IMEI
numarasinin degistirilmesi— adli sorusturmalarda karsilasilabilen bir giicliiktiir. Bu nedenle
analiz sirasinda yalnizca tek bir tanimlayiciya dayali kimlik tespiti yapmak metodolojik hata
olusturabilir; IMSI ve IMEI verilerinin birlikte ve ¢apraz dogrulama amaciyla kullanilmasi
gerekir (Ayers et al., 2014).

2.3 Veri Saklama Siireleri ve Erisim Kosullar:

HTS verilerinin operatorler tarafindan ne kadar stire saklandigi, hem tilkeden lkeye hem de
operatorden operatore onemli farkliliklar gdstermektedir. Avrupa'da Avrupa Birligi Veri
Saklama Direktifi (2006/24/EC), iiye devletlerde 6 ay ile 24 ay arasinda veri saklamay1 zorunlu
kilmistir; ancak Avrupa Birligi Adalet Divani bu direktifi 2014 yilinda orantisiz bularak iptal
etmis ve veri saklama konusunu ulusal mevzuata birakmigtir (Waidner & Backes, 2016).

Tiirk hukukunda ise 5651 sayili Kanun ve ilgili yonetmelikler cercevesinde operatdrler,
trafik verilerini iki y1l siireyle saklamakla yiikiimliidiir. Cumhuriyet savcilart ve mahkemeler,
bu verilere adli sorusturma kapsaminda yazili talep yoluyla erisebilmektedir. Onemli bir husus
olarak belirtilmeli ki; farkli veri tiirleri farkli saklama siirelerine tabi olabilmekte ve siiresi
dolan veriler geri doniilemez bigimde silinmektedir. Bu durum, gecikmeli sorusturmalarda
kritik kanitlarin erisilemez hale gelmesine yol agmaktadir (Kerr, 2010).

3. Baz Istasyonu Verisi ve Cografi Konum Yorumlama

3.1 Hiicresel Agin Cografi Yapisi

HTS kaydindaki her baglanti satir1, terminali o an hizmet veren baz istasyonunu tanimlayan bir
Cell-ID (Hiicre Kimligi) ierir. Bu kimlik; MCC (Mobil Ulke Kodu), MNC (Mobil Ag Kodu),
LAC (Konum Alan Kodu) ve CI (Hiicre Kimligi) alanlarindan olusur. Bu bilesenler bir araya
getirildiginde, kullanicinin baglandig1 sektorii cografi olarak benzersiz bigimde tanimlar
(Hargreaves & Chivers, 2016).

Baz istasyonlari cogunlukla ii¢ sektore ayrilmistir; her sektor yaklagik 120 derecelik bir
a¢1 araligini kapsar. Bir sektoriin kapsama alan1 —yayn yarigapi— kentsel ortamlarda birkag
yiz metre ile 1-2 km arasinda degisirken kirsal alanlarda onlarca kilometreye ulasabilmektedir.
Bu gercek, HTS analizinde siklikla g6z ardi edilen kritik bir husustur: Bir Cell-ID, kullanicinin
belirli bir noktada bulundugunu degil; genis bir kapsama alani i¢inde herhangi bir konumda
bulundugunu gostermektedir (Jain & Demers, 2019).

3.2 Kapsama Alam Belirsizligi ve Yorumlama Simirhiliklar:

HTS analizinde en sik yapilan metodolojik hata, baz istasyonu kaydinin kesin konum verisi
olarak sunulmasidir. Oysa baz istasyonu kaydi, olasi konumun yalnizca olasiliksal bir
tahminine olanak tanir. Kapsama alani; arazi topolojisi, bina yogunlugu, aga¢ Ortiisii ve
atmosferik kosullar gibi ¢esitli faktorlere bagl olarak farklilik gostermektedir (Morrison &
Enzinger, 2018).
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Ozellikle dikkat edilmesi gereken iki fenomen sunlardir: Ilk olarak, anormal hiicre
secimi (anomalous cell selection): Bir mobil terminal, cografi agidan daha uzaktaki bir hiicreye
baglanabilir. Bu durum; radyo engeli, ag yiikii dengeleme ya da handover mekanizmasinin
gecikmesi nedeniyle ortaya cikabilmektedir. ikinci olarak, kapsama értiismesi (coverage
overlap): Ozellikle yogun kentsel alanlarda birden fazla baz istasyonu ayni cografi noktayi
kapsamakta; terminal hangi istasyona baglanacagini radyo kosullarina gore anlik olarak
belirlemektedir. Bu iki fenomen, ayn1 konumdaki iki farkli kullanicinin farkli Cell-ID'lere
kaydolmasina neden olabilmektedir (Jain & Demers, 2019).

Bu sinirliliklar, adli HTS analizinde kapsama alan1 haritalamasinin (coverage mapping)
titizlikle yapilmasimi zorunlu kilmaktadir. Yalnizca operatér tarafindan saglanan teorik
kapsama verilerine degil; sahadaki gercek oOlgiim verilerine (drive test, walktest) de
basvurulmasi metodolojik giivenilirligi artirmaktadir (Hargreaves & Chivers, 2016).

3.3 Konum Tespitinde Kullanilan Teknikler

HTS verisinden konum kestirimi i¢in birden fazla teknik kullanilabilmektedir. En temel ve en
yaygin yontem olan Cell-1D yéntemi, hiicre kimligini bilinen baz istasyonu koordinatlarina
esleyerek kaba bir konum tahmini iiretir. Bu yontem, operatoriin baz istasyonu veritabani
bilgisine bagimlidir ve kapsama alani boyutunda bir belirsizlik igerir (Ayers et al., 2014).

Daha ileri teknikler arasinda Timing Advance (TA) parametresi 6ne ¢ikmaktadir.
GSM aglarinda 0—63 arasinda deger alabilen TA, terminali ile baz istasyonu arasindaki 11k
hiz1 bazli mesafeyi yansitir; bir TA birimi yaklasik 550 m mesafeye karsilik gelir. TA verisi
mevcut oldugunda, kapsama alani1 ¢emberi belirli bir halka bolgesiyle daraltilabilir. UMTS ve
LTE aglarinda ise Round-Trip Time (RTT) ve E-CID (Enhanced Cell-ID) yontemleri
benzer islevi tstlenir (Peterson, 2017).

Birden fazla baz istasyonuna ait sinyal giicli 6l¢timlerinin kullanildigi RSSI tabanh
trilaterasyon yontemi, terminali g¢evreleyen istasyonlarin mesafe tahminlerini geometrik
olarak kesistirir. Bu yontemin dogrulugu, kullanilan baz istasyonu sayisiyla dogrudan
orantilidir; ancak kentsel ortamlarda ¢ok yollu yayilim (multipath propagation) bu kestirim
dogrulugunu olumsuz etkileyebilmektedir (Jain & Demers, 2019).

Tablo 1. HTS Konum Tespiti Yontemlerinin Karsilastirmasi

Cell-1D Baz ist. koordinatlari 100 m — 35 km Operator BTS Yaygin
(kapsama) veri tabani

Timing Advance Sinyal yayilim siiresi | ~550 m (1 TA birimi) | TA kaydi mevcut Orta

(GSM) olmal1

E-CID/RTT Gidis-doniis gecikme 50-300 m LTE kayit destegi Gelismekte

(LTE) siresi

Trilaterasyon Coklu BTS sinyal 100-500 m (kentsel) | Coklu BTS Uzman analizi

(RSSI) glci olglimi

GPS (cihaz verisi) | Uydu koordinatlar1 <10m Cihaz log erisimi Sinirh
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Not. Dogruluk degerleri kentsel ortamda tipik senaryolara aittir; kirsal ve engellerle dolu ortamlarda énemli
sapma gozlemlenebilir. Kaynak: Hargreaves & Chivers (2016); Jain & Demers (2019); Peterson (2017).

4. Adli HTS Analizi: Metodoloji ve Uygulama Asamalari

4.1 Veri Toplama ve Zincir Muhafaza

Adli HTS analizinin gegerliligi, biiylik dlgiide delil zinciri (chain of custody) biitiinliigiine
baglidir. Operatorden alinan HTS verisi; talep belgesi, teslim tutanagi ve hash degerleri (SHA-
256 gibi kriptografik 6zet) ile belgelenmelidir. Bu adim atlandiginda ya da eksik birakildiginda,
savunma avukati verinin 6zgiinliigiine itiraz edebilmekte ve delil degeri zayiflayabilmektedir
(Carrier, 2006).

Veri toplama asamasinda analistin dikkat etmesi gereken temel hususlar sunlardir: (1)
Talep edilen veri araliginin olay tarihini 6ncesi ve sonrasiyla kapsayacak bicimde yeterince
genis tutulmasi; (2) Tim ilgili IMSI ve IMEI tanimlayicilarinin ayr1 ayri sorgulanmast; (3)
Varsa IPDR (veri trafigi) verilerinin sesli ¢cagri verilerinden ayr1 olarak talep edilmesi; (4) Baz
istasyonu koordinat veritabaninin (Cell-ID veritabani) olay tarihine ait versiyonunun
saglanmas1 —zira baz istasyonu konumlar1 zamanla degisebilmektedir (Casey, 2011).

4.2 Veri Hazirlama ve Temizleme

Ham HTS verisi genellikle farkli operator sistemlerinden farkli formatlarda (CSV, Excel,
XML, ozel format) gelmekte olup analize baslamadan Once standardize edilmesi
gerekmektedir. Bu agamada karsilasilan tipik sorunlar sunlardir:

* Zaman dilimi tutarsizliklari: Operator sistemleri zaman damgalarini yerel saat ya da
UTC olarak kaydedebilmekte; analist bu farkin farkinda olmazsa saat sapmalari
olusabilmektedir.

» Eksik kayitlar: Ag kesintisi, sistem bakimi ya da veri taban1 arizasi nedeniyle belirli
zaman araliklarinda kayit bulunmayabilmektedir; bu bosluklarin tespit edilip
raporlanmasi sarttir.

* Yinelenen kayitlar: Ayni olayin birden fazla sistem tarafindan loglanmasi durumunda
yinelenen satirlar olusabilmektedir; bu satirlarin filtrelenmesi gerekir.

+ Hatali Cell-ID: Baz istasyonu veritabaninda bulunmayan ya da koordinati hatali
girilen Cell-ID'ler, cografi haritalamada bosluklara yol acar (Ayers et al., 2014).

4.3 Zaman Cizelgesi ve Hareket Oriintiisii Analizi

Veri hazirlama tamamlandiktan sonra analitik siirecin 6zii olan zaman ¢izelgesi yeniden insasi
asamasina gecilir. Bu agamada tiim iletisim olaylar1 kronolojik siraya dizilir; her olayin Cell-
ID'si bilinen baz istasyonu koordinatlariyla eslestirilerek haritaya aktarilir. Elde edilen gorsel,
stiphelinin belirli bir zaman dilimindeki cografi hareketini gosteren bir hareket izleme haritasi
niteligi tagir (Hargreaves & Chivers, 2016).

Hareket oriintiisii analizinde dikkat edilmesi gereken metodolojik ilkeler sunlardir: (1)
Kayitlar arasindaki zaman bosluklarinin agiklanmasi: Uzun bir sessizlik donemi, telefonun
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kapali olduguna, ag disinda kaldigina ya da veri eksikligine isaret edebilir; bu olasiliklar
tartisilmadan sonuca gitmek hatalidir. (2) Komsu hiicre gegislerinin mantiksal tutarlilig:
Cografi olarak birbirine uzak iki hiicre arasinda aniden gecis, telefon tasinmissa beklenen bir
bulgudur; ancak ayni kisi tarafindan gerceklestirilemeyecek bir hiz ima ediyorsa bu tutarsizlik
raporlanmalidir. (3) Olayin gergeklestigi saatte ag yiikiiniin degerlendirilmesi: Yogun saatlerde
hiicre se¢im kaliplart normalden farklilik gosterebilmektedir (Morrison & Enzinger, 2018).

4.4 iletisim Ag1 Analizi

HTS analizi yalnizca cografi konum tespitini degil; sosyal ag oriintiisii analizini de kapsar. Bu
analizde siiphelinin kiminle, hangi siklikta, hangi zaman araliklarinda ve hangi siirelerde
iletisim kurdugu incelenerek iligki haritalar1 olusturulur. Organize su¢ ve terOr
sorusturmalarinda bu teknik, hiyerarsik yapilar ve emir-komuta zincirlerinin ortaya konmasi
bakimindan 6zellikle degerlidir (Casey, 2011).

Iletisim ag1 analizinde kullanilan temel metrikler; arama sikligi, iletisim siiresi,
karsiliklilik orani (bir kisinin hem arayan hem aranan taraf olma orani), iletisim zamanlamasi
ve kullanilan iletisim kanali tiirleridir (ses, SMS, veri). Bu metriklerin birlikte
degerlendirilmesi, salt iletisim kayitlarinin ¢ok Otesine gegen bir Oriintli tanimlama kapasitesi
sunmaktadir (Peterson, 2017).

5. HTS Delilinin Degeri, Guivenilirligi ve Sinirhhklar:

5.1 Delil Gucunu Etkileyen Faktorler

HTS delilinin yarg: siirecindeki agirligini belirleyen ¢ok sayida faktoér bulunmaktadir. Delil
giicli, asagidaki kosullarin bir araya gelmesiyle artmaktadir: Zaman ¢izelgesinin olay tarihiyle
yiiksek oOlgiide oOrtiismesi; Cell-ID'lerin olay yeriyle cografi uyumu; hareket Oriintiisiiniin
alternatif agiklamalarla ciliriitilememesi; bagimsiz fiziksel ya da gorgii tamigi delilleriyle
desteklenmesi (Morrison & Enzinger, 2018).

Ote yandan HTS delilinin simirliliklar: da esit derecede 6nemlidir:

» Telefon ve kullanict 6zdesligi: HTS kaydi, bir cihazin ya da SIM kartin belirli bir
anda belirli bir hiicreye bagh oldugunu gosterir. Bu, o anda telefonu kimin
kullandigimi kanitlamaz; SIM kart bagka bir kisi tarafindan kullaniliyor olabilir.

+ Kapsama alan belirsizligi: Baz istasyonu kaydi, olas1 konum alaninin yalnizca alt
siirint belirler; kesin bir nokta tespiti sunmaz.

* Agolayi ile fiziksel olay arasindaki fark: Bir ¢agri kaydinin zaman damgas, fiziksel
olayin zaman damgasiyla her zaman Ortlismez; cagr1 baglamadan once fiziksel olay
gerceklesmis olabilir.

* Manipiilasyon olasiligi: SIM klonlama ve IMEI degistirme gibi teknikler, HTS
kaydinin giivenilirligini tehlikeye atabilir; bu olasilik sorusturmada
degerlendirilmelidir (Ayers et al., 2014).
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5.2 Teknik Yanilgilar ve Yargisal Riskler

Yargi pratiginde HTS delilinin yanlis yorumlanmasindan kaynaklanan ¢esitli yapisal riskler
gozlemlenmektedir. Morrison & Enzinger (2018), bu riskleri dort temel baslik altinda ele
almaktadir:

[1k risk, kesinlik yamilgisidir: Saveilar ya da bilirkisiler, baz istasyonu kaydini sanigin
0 noktada kesinlikle bulundugunun kaniti olarak sunarlar; oysa bu kayit yalnizca olasiliksal bir
cikarim saglar. Bu yanilgi, 6zellikle kapsama alani haritalamas1 yapilmadan yiiriitiilen
analizlerde belirgin bigimde ortaya ¢ikmaktadir.

Ikinci risk, nedensellik karistirmadir: Siiphelinin olay yerini kapsayan bir hiicreye
bagli olmasi, onu olay yerinde var eder; ancak o hiicrenin onlarca km? kapsama alani oldugunda
bu ¢ikarim yanilticidir.

Uglincti risk, dislama yamilgisidir: Siiphelinin HTS kaydinda olay yerini kapsayan
hiicreye baglandigina dair bir kaydin bulunmamasi, o kisinin orada olmadigini kanitlamaz;
telefon kapali olmus, kapsama alani disinda kalmis ya da kayit olusturacak sinyal etkilesimi
gergeklesmemis olabilir.

Dordinci risk, uzman bilgisi eksikligidir: Hakim ya da jiirinin teknik altyapiya sahip
olmamasi durumunda, karmasik HTS analizleri gereken elestirel degerlendirmeden yoksun
bicimde kabul goriir; bu durum yargisal hata riskini artirir.

"Bir baz istasyonu kaydi, belirli bir lokasyonun kamti degil; olasiliksal bir
konum araligimin gostergesidir. Bu ayrim, yargi siirecinde siklikla goz ardl
edilmekte ve ciddi yanls sonu¢lara yol agmaktadir.” (Morrison & Enzinger,
2018, s. 214)

6. Hukuki Kabul Edilebilirlik ve Yargisal Cerceve

6.1 Dijital Delil Kabul Standartlar

Dijital delillerin mahkemede kabul edilebilirligi, geleneksel delil kurallarinin 6tesinde ek
standartlara tabi tutulmaktadir. ABD hukukunda Daubert standard: (Daubert v. Merrell Dow
Pharmaceuticals, 1993), bilimsel delillerin giivenilirligini degerlendirirken dort temel kriterin
kullanilmasin1 6ngortir: (1) Metodolojinin test edilip test edilmedigi; (2) Hata oraninin bilinip
bilinmedigi; (3) Mesleki topluluk tarafindan kabul goriip gérmedigi; (4) Hakemli yayinlarda
yer alip almadig1 (Faigman et al., 2014).

Ingiliz hukukunda R v. T (2010) davas1 ve sonraki ictihatlar, adli bilirkisi goriislerinin
istatistiksel temele dayandirilmasini ve belirsizliklerin agik¢a beyan edilmesini zorunlu
kilmaktadir. Bu gelismeler, HTS analizinin mahkeme Oniine taginmasinda belirsizliklerin
raporlama standartlarin1 dogrudan etkilemektedir (Robertson & Vignaux, 1995).

Tirk hukukunda, 5271 sayilh Ceza Muhakemesi Kanunu'nun (CMK) 135. maddesi
iletisimin denetlenmesini, 138. maddesi ise tesadiifen elde edilen delillerin kullanimin
diizenlemektedir. Telekomiinikasyon operatorlerinden HTS verisi talep edilmesi yetkisi savct
ve mahkeme kararina baghdir; CMK 332. maddesi uyarinca trafik kaydi su¢ sorusturmasi
kapsaminda hakim karariyla temin edilebilmektedir. Delil elde etme usuliiniin bu hiikiimlere
uygunlugu, delil gegerliliginin 6n kosuludur.
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6.2 Gizlilik Hakki ve Orantihilik

HTS verisi, bireylerin 6zel yasamina iligkin son derece ayrintili bilgi igermektedir: Nerede
oldugu, temaslar1, hangi saatlerde aktif oldugu ve hatta dini ibadet ya da saglik kurumu ziyareti
gibi hassas davranigsal kaliplar bu veriden ¢ikarilabilmektedir. Bu nedenle HTS verilerine
erisim, Avrupa Insan Haklar1 Soézlesmesi'nin 8. maddesi (6zel yasama saygi hakki)
kapsaminda orantililik denetimine tabi tutulmaktadir (Waidner & Backes, 2016).

Avrupa Insan Haklar1 Mahkemesi, Zakharov/Rusya (2015) ve Szab6 ve
Vissy/Macaristan (2016) kararlarinda toplu gozetim mekanizmalarinin bireyin haberlesme
gizliligini ihlal ettigine hiikmetmistir. Bu igtihatlar, HTS verilerine yonelik toplu ve hedefsiz
erisimin hukuki mesruiyetini zayiflatmakta; sorusturmalarin belirli bir kisiye ve suga yonelik
somut siipheye dayanmasini zorunlu kilmaktadir (Kerr, 2010).

6.3 Bilirkisi Raporu ve Standartlar

HTS analizinin mahkemeye sunulmasi, teknik bilgiye sahip bir bilirkisinin raporuyla
gerceklestirilmektedir. Uluslararasi adli bilisim standartlari, HTS bilirkisi raporunda bulunmasi
gereken asgari unsurlar1 belirlemistir. Carrier (2006) ve Casey (2011) bu unsurlar1 soyle siralar:

* Analiz kapsaminin agik tanimi: Hangi veri setinin, hangi donem i¢in incelendigi
belirtilmelidir.

» Kullanilan metodolojinin ayrintili agiklanmasi: Konum tahmin yontemi, kullanilan
araglar ve varsayimlar eksiksiz aktarilmalidir.

+ Belirsizliklerin ve sinirliliklarin agikca beyan edilmesi: Kapsama alani belirsizligi,
veri bosluklar1 ve alternatif yorumlarin raporlanmasi sarttir.

* Bulgularin olasiliksal dille ifade edilmesi: 'Siipheli orada bulunuyordu' yerine
'stiphelinin telefonunun o hiicrenin kapsama alaninda bulundugu kuvvetle
muhtemeldir' gibi ifadeler kullanilmalidir.

* Capraz dogrulama: Bagimsiz veri kaynaklariyla (fiziksel delil, kamera goriintiisii,
tanik beyani) yapilan dogrulama raporlanmalidir (Carrier, 2006).

Tablo 2. HTS Analizi Siirecinde Karsilasilan Baslica Metodolojik Hatalar ve Etkileri

Aciklama Yargisal Etkisi

Kesinlik yanilgisi Olasiliksal konumun kesin konum Haksiz mahkimiyet riski
olarak sunulmasi

Kapsama alani haritalamas1 | Teorik BTS noktasinin kullanilmas, Yaniltic1 cografi atif
yapilmamast gercek kapsama goz ardi

Zaman dilimi hatas1 UTC / yerel saat karisiklig1 Yanlis zaman ¢izelgesi
Telefon-kullanici SIM kaydindan kisi tespiti yapilmasi Kimlik hatast riski
ozdeslestirme

Veri bosluklarinin Eksik kayit donemlerinin Yaniltict siireklilik izlenimi
gdrmezden gelinmesi raporlanmamasi

Anormal hiicre segiminin Uzak hiicreye baglantinin Hatal1 konum ¢ikarim

g6z ard1 edilmesi aciklanmamasi

Not. Kaynak: Morrison & Enzinger (2018); Hargreaves & Chivers (2016); Ayers et al. (2014) temel alinarak
derlenmistir.
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7. Uygulama Ornekleri: Farkli Su¢ Tiplerine Gore HTS Kullaninm

7.1 Cinayet ve Agir Su¢ Sorusturmalar:

Cinayet sorusturmalarinda HTS analizi, genellikle iki kritik soruya yanit aramak amaciyla
kullanilmaktadir: (1) Siipheli, sugun islendigi saatte olay yeriyle cografi uyum gosteren bir baz
istasyonuna kayith miydi? (2) Magdurun telefonu, son kayitli konumundan itibaren ne yonde
hareket etti ve son kayit ne zamand1?

Bu sorusturmalarda HTS analizinin en giiglii islevlerinden biri, magdurun kaybolma
sonras1 hareket oriintiisiiniin yeniden olusturulmasidir. Magdurun telefonu, sahibi artik
hayatta olmasa ya da onu kullanmiyor olsa bile ¢evrimdisi olmadan 6nceki son baz istasyonu
kaydini birakmis olabilmektedir. Bu son kayit, arama operasyonlarini yonlendirmek agisindan
degerli bir ipucu saglar (Casey, 2011).

Bununla birlikte, bu tiir davalarda adanmis bdlgede ¢ok sayida baz istasyonunun
bulundugu kentsel ortamlarda bile kesin konum tespitinin miimkiin olmadigi —yalnizca
cografi bir alan tahmini yapilabildigi— unutulmamalr; bu sinirlilik jliriye agikca aktarilmalidir
(Jain & Demers, 2019).

7.2 Organize Suc¢ ve Uyusturucu Kac¢akcihigi

Organize sug¢ sorusturmalarinda HTS'nin en giiclii katkisi, iletisim agi analizi aracilifiyla
orgiitsel yapilarin ortaya konmasidir. Cok sayida siipheliye ait HTS verilerinin bir arada analiz
edilmesiyle; kimin yonetici, kimin kurye, kimin lojistik sorumlusu olduguna dair Griintiiler
belirlenebilmektedir. iletisim zamanlamalar1 ve cografi ortiismeler, koordineli hareketin
bagimsiz delilidir (Peterson, 2017).

Uyusturucu kacakciligr davalarinda HTS analizi, tagima gilizergahlarin1 yeniden insa
etmek amaciyla da kullanilmaktadir. Bir aracin seyahat ettigi glizergah boyunca siralanan baz
istasyonu kayitlari, giizergahin teyidinde faydali olmakla birlikte aractaki kisi tespiti agisindan
ek delil gerektirmektedir. Ara¢ igindeki telefon, aracin gilizergadhini izlerken kimin bu araci
kullandig1 her zaman HTS verisinden dogrudan ¢ikarilamaz (Hargreaves & Chivers, 2016).

7.3 Terorle Miicadele Sorusturmalari

Terorle miicadele baglaminda HTS analizi hem geriye doniik sorusturma hem de istihbarat
amagh kullanilmaktadir. Geriye donilik analizde; saldiri dncesinde suikastcilarin izledigi
giizergahlar, kesif faaliyetleri sirasinda baz istasyonlarina kayit diisen telefonlar ve saldiri
sonrasinda kagis gilizergahi bu teknikle yeniden olusturulabilmektedir. Bu kullanim, 2004
Madrid ve 2005 Londra saldirilarinin sorusturmalarinda kilit delil kaynagi olmustur (Waidner
& Backes, 2016).

Ote yandan bu alanda genis dl¢ekli toplu veri analizi uygulamalari, ciddi hukuki ve
etik tartismalara konu olmaktadir. Belirli bir cografi alanda belirli bir anda baz istasyonuna
kayit olan tiim telefonlarin verisinin sorgulanmasi —geofence warrant olarak da bilinen bu
uygulama— kitlesel mahremiyet ihlali riski tagimakta ve g¢esitli yargi c¢evrelerinde
tartisilmaktadir (Kerr, 2010).
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7.4 Kayip Kisi ve Kacirma Vakalar

Kayip kisi sorusturmalarinda HTS analizi, kisinin son bilinen konumundan itibaren hareket
izini takip etmek ve bolgedeki diger telefonlarla etkilesimini belirlemek amaciyla
kullanilmaktadir. Kagirma vakalarinda ise hem magdurun hem de siiphelilerin telefonlarindan
elde edilen HTS verileri karsilastirmali olarak incelenmekte; ortak baz istasyonu kayitlari, iki
kisinin ayn1 anda aym bdlgede bulunup bulunmadiginin  gostergesi  olarak
degerlendirilmektedir (Casey, 2011).

Onemli bir uyari olarak belirtilmeli ki; iki kisinin ayn1 baz istasyonuna ayni1 anda kayith
olmasi, bu kisilerin birbirine yakin oldugunu degil; yalnizca ayni hiicrenin kapsama alaninda
oldugunu gostermektedir. Bu alan onlarca km? olabildiginden, s6z konusu bulgu tek basina
yetersizdir ve destekleyici delil olmaksizin fiziksel yakinligin kaniti olarak sunulamaz
(Morrison & Enzinger, 2018).

8. Ileri Analiz Yontemleri ve Teknolojik Gelismeler

8.1 Biiyiik Veri ve Makine Ogrenmesi Uygulamalan

Milyonlarca satir HTS kaydinin manuel analizi zaman agisindan miimkiin degildir. Bu nedenle
adli analistler giderek artan bicimde biliylik veri araglart ve makine Ogrenmesi
algoritmalarindan yararlanmaktadir. Kiimeleme algoritmalar1 (K-means, DBSCAN),
stiphelinin siklikla ziyaret ettigi cografi noktalar1 (ev, is yeri, bulusma noktalar1) otomatik
olarak tespit edebilmektedir. Anomali tespiti algoritmalari, olagan davranig Oriintiisiinden
sapan giinleri ya da saatleri isaretleyerek analist dikkatini odaklamaktadir (Peterson, 2017).

Bununla birlikte, makine 6grenmesi tabanli araglarin adli baglamda kullanilmasinin
ciddi metodolojik gereklilikleri beraberinde getirdigi unutulmamalidir: Modelin egitim verisi,
disaridan bagimsiz olarak dogrulanmis olmali; ¢iktilar olasiliksal yorumla sunulmali; ve
algoritmanin kara kutu (black box) o6zelli§i mahkeme Oniinde agiklanabilir metodoloji
gerektiren hukuki standartlarla gerilim yaratabilmektedir (Faigman et al., 2014).

8.2 5G Aglarinda HTS Analizi: Degisen Tablo

Besinci nesil (5G) aglarin yayginlasmasi, HTS analizinin teknik boyutunu 6nemli 6lcilide
etkilemektedir. 5G'nin daha yogun baz istasyonu agi —O0zellikle kictik htcre (small cell)
konuglandirmalari— teorik olarak daha yiiksek konumsal ¢oziiniirliik saglayabilmektedir. Bir
kentte birbirine yakin onlarca kii¢lik hiicrenin bulunmasi, Cell-ID kaydinin isaret ettigi
kapsama alanin1 6nemli 6l¢iide daraltabilmektedir (Dahlman et al., 2018).

Ote yandan 5G'nin ag dilimleme (network slicing) ve ug hesaplama (edge computing)
mimarisi, veri isleme ve depolamanin merkezi olmayan bir yapiya kavusmasi anlamina
gelmektedir. Bu durum, adli veri toplamanin hukuki ¢ergevesini ve teknik prosediiriini
karmasiklastirmaktadir: Verilerin hangi diigiimde, hangi lilkenin yetki alaninda depolandig,
siir Otesi adli igbirligini gerektiren yeni hukuki sorular dogurmaktadir (Waidner & Backes,
2016).
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8.3 Gizlilik Artirici Teknolojilerin Etkisi

Sifreli iletisim uygulamalarinin (Signal, WhatsApp, Telegram) yayginlagmasi, iletisim
icerigine erisimi giliglestirmektedir. HTS analizi, igerik degil; trafik verisi (zerine
odaklandigindan bu gelismeden dogrudan etkilenmemektedir. Ancak ugtan uca sifreli
uygulamalarin kullanimi, geleneksel SMS ve sesli ¢agrilarin yerini almaya basladiginda,
operator kayitlarinda daha az iletisim olay1 ve dolayisiyla daha seyrek baz istasyonu kayitlar
gorulmektedir. Bu durum, HTS analizinin cografi ¢oziinlirliiglinii azaltmaktadir (Kerr, 2010).

Bunun yani sira, Wi-Fi Calling ve VoIP uygulamalarinin yayginlagmasi, sesli iletisimin
mobil sebeke iizerinden degil; Wi-Fi erisim noktalar1 araciligiyla gerceklesmesini miimkiin
kilmaktadir. Bu tiir ¢agrilar, klasik baz istasyonu kayitlarina yansimayabilmekte ve 6nemli bir
adli korliik noktast olusturabilmektedir (Peterson, 2017).

9. Etik Boyutlar ve Mahremiyet Dengesi

HTS analizi, adli sorusturmalar agisindan giiglii bir arag olmakla birlikte bireylerin mahremiyet
haklartyla koklii bir gerilim igindedir. Bu gerilim, yalnizca hukuki bir sorun degil; ayni
zamanda bir etik tasarim sorunudur. Bir kisinin tiim hareketlerinin ve iletisim Oriintiilerinin
geriye doniik olarak yeniden olusturulabilmesi, Buylk Birader goézetim endiselerini
somutlastirmaktadir (Waidner & Backes, 2016).

Bu gerilimi yonetmek icin adli telekomiinikasyon pratiginde orantililik ilkesi merkezi
bir yere sahiptir: Toplu veri yerine hedefe yonelik ve oOlglili veri talebi; sorusturmanin
agirhigiyla orantili veri erisim yetkisi; elde edilen verilerin yalnizca sorusturmaya o6zgii
kullanim1 ve belirlenen saklama siiresi sonrasinda imhasi bu ilkenin temel gereklilikleridir
(Kerr, 2010). Uluslararasi insan haklari standartlarina gére mahremiyet hakkina mudahale;
yasal dayanaga sahip olmali, mesru bir amaci1 gergeklestirmeli, demokratik toplumda zorunlu
olmal1 ve orantili olmalidir.

10. Sonug

HTS analizi, modern adli sorusturmalarin vazgecilmez bir araci haline gelmistir. Mobil telefon
kullanicilarinin her etkilesimde baz istasyonlarina biraktig1 dijital izler; konum tespiti, iletisim
ag1 analizi ve hareket oriintiisii yeniden insas1 bakimindan essiz bir kaynak olusturmaktadir.
Bu kaynagin dogru, giivenilir ve hukuka uygun bi¢imde kullanilmasi, hem adaletin tecellisi
hem de temel haklarin korunmasi bakimindan belirleyici 6nem tasimaktadir.

Makalede ayrintili bigimde ele alindigi lizere, HTS analizinin adli gilivenilirligi;
metodolojinin titizligine, kapsama alani haritalamasinin dogruluguna, bilirkisi raporunun
seffafligina ve mahkemenin teknik okuryazarligina baglhdir. Kesinlik yanilgisi, kapsama alani
belirsizliginin goz ardi edilmesi ve telefon-kullanici 6zdeslestirme hatalari, hem haksiz
mahkimiyetlere hem de suclularin beraat etmesine zemin hazirlayabilecek yapisal risklerdir.

5G aglarinin yayginlagsmasi, makine Ogrenmesi araclarinin adli uygulamalara
entegrasyonu ve sifreli iletisim platformlarinin biliylimesi; HTS analizinin teknik ¢ergevesini
stirekli olarak yeniden sekillendirmektedir. Bu degisime ayak uydurmak; adli analistler, hukuk
pratisyenleri ve diizenleyiciler arasinda siirekli bir diyalog ve kapasite gelistirme siirecini
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zorunlu kilmaktadir. HTS analizinin dogru, orantili ve denetlenebilir bi¢imde kullanilmasi;
hem adil yargilanma hakkinin hem de kamu giivenliginin korunmasinin temel giivencesidir.
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