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OZET

Acik Kaynak Istihbarati (Open Source Intelligence — OSINT), kamuya acik
kaynaklardan sistematik bicimde veri toplayarak analiz eden bir istihbarat ve
sorusturma disiplinidir. Sosyal medya paylasimlari, uydu goriintiileri, cografi
etiketli icerikler, forum kayitlari, haber arsivleri, tescil ve sézlesme veritabanlari
bu disiplinin temel ham maddesini olusturmaktadir. Bellingcat ve Mnemonic
gibi kuruluslarin MH17, Ukrayna catismasi ve Suriye i¢ savasina iliskin
belgeleme calismalari, OSINT metodolojisinin uluslararasi mahkemelerde
fiilen kullanildig1 ya da kullamiminin tartisildigi bir gerceklige isaret etmektedir.
2022'de OHCHR ve UC Berkeley tarafindan yayimlanan Berkeley Protokolii,
OSINT sorusturmalart icin uluslararasi metodoloji standartlarini ilk kez
sistematik bicimde kodlamistir. Bu derleme makale; OSINT'in tarihsel
koklerini, temel teknik metodolojilerini, ara¢ ekosistemini, cografi konum ve
dogrulama yontemlerini, Mnemonic arsivleme yaklasimini, Berkeley Protokolii
standartlarini, MH17 ve Ukrayna davasi oOrneklerini, Uluslararasi Ceza
Mahkemesi ve AIHM baglamindaki delil kabul tartismalarim, yapay zeka ve
deepfake tehdidini, Tiirk hukuku kapsamindaki degerlendirmeleri ve OSINT
arastirmacilarinin etik ve giivenlik sorumluluklarini kapsamli bicimde ele
almaktadr.

Anahtar Kelimeler: OSINT, acik kaynak istihbarati, dijital delil, Bellingcat,

Berkeley Protokolii, UCM, Uluslararasi Ceza Mahkemesi, AIHM, cografi
dogrulama, uydu goriintiisti, Mnemonic, deepfake, Ttirk hukuku, CMK 217,
dijital dogrulama
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ABSTRACT

Open Source Intelligence (OSINT) is an intelligence and investigation
discipline that systematically collects and analyzes data from publicly available
sources. Social media posts, satellite imagery, geotagged content, forum
records, news archives, and registration databases constitute the primary raw
materials of this discipline. The documentation work of organizations like
Bellingcat and Mnemonic on MH17, the Ukraine conflict, and the Syrian civil
war points to a reality in which OSINT methodology is actually being used or
debated for use in international courts. The Berkeley Protocol, published by
OHCHR and UC Berkeley in 2022, codified international methodology
standards for OSINT investigations systematically for the first time. This review
article comprehensively addresses OSINT's historical roots, core technical
methodologies, tool ecosystem, geolocation and verification methods,
Mnemonic's archiving approach, Berkeley Protocol standards, MH17 and
Ukraine case examples, evidence admissibility debates in the ICC and ECHR,
Al and deepfake threats, evaluations within Turkish law, and the ethical and
security responsibilities of OSINT researchers.

Keywords: OSINT, open source intelligence, digital evidence, Bellingcat,
Berkeley Protocol, ICC, ECHR, geolocation, satellite imagery, Mnemonic,
deepfake, Turkish law, digital verification, chain of custody

1. Giris

Ikinci Diinya Savasi yillarinda ABD Disisleri Bakanligi'na bagh Yabanc1 Yayin Izleme Servisi
(FBMS), 1941'de radyo dinleme merkezleri araciligiyla diisman tilkelerin acik yayinlarindan
istihbarat derlemeye basladi. O doénemde 'Acgik Kaynak Istihbarati' kavrami heniiz
kullanilmiyor; ancak temel ilke — kamuya acik bilginin sistematik bicimde toplanip analiz
edilmesi — zaten isliyordu. Aradan gecen seksen yilda bu ilke, internet caginin getirdigi veri
bolluguyla birlikte tanimlanamaz olciide buliylidii ve 'dijital cagin parmak izi bilimi' olarak
nitelendirilen OSINT disiplinine doniistii (Wikipedia, 2026).

Gilintimiizde bir arastirmaci; Twitter/X arsivleri, Google Earth'lin tarihsel gériintiileri,
Maxar uydu fotograflari, Telegram kanal kayitlan ve WHOIS tescil veritabanlari
kombinasyonuyla askeri birliklerin hareketlerini izleyebilmekte, savas sucu delillerini
belgeleyebilmekte ya da stiphelilerin kimligini tespit edebilmektedir. Salisbury zehirleme
olayinda Rus GRU ajanlarinin kimligini tespit eden, MH17'yi diisiiren fiizenin Rusya'ya ait
oldugunu kanitlayan, Bucha'daki katliam fotograflarinin cografi konumunu dogrulayan
Bellingcat; bu disiplinin pratikteki giliclinii tartismasiz bicimde sergilemistir (IWPR, 2023).

Bununla birlikte OSINT'in adli delil olarak kullanilmasi — istihbarat tliretmekten
temelden farkh bir siirectir. Bir bilgiyi elde etmek ile o bilgiyi mahkemede kamtlamak
arasindaki mesafe; 6zgiinliik dogrulama, zincir muhafaza, metodolojik seffaflik ve yargisal
kabul kriterleri gibi zorlu gerekliliklerle doludur. Opinio Juris'te Dirisu'nun (2025) belirttigi
tizere, 'bashica sorun standartlastirllmis metodolojilerin yoklugudur; bu durum, delil
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kurallarinin uygulanmasim karmasiklastirmakta ve giivenilirlik ile ispat degerinin tutarl
bicimde degerlendirilmesini engellemektedir.'

Bu makalenin amaci, OSINT disiplinini hem teknik hem hukuki boyutlaryla
derinlemesine incelemektir. OSINT araclar1 ve metodolojileri, Berkeley Protokolii standartlari,
uluslararas1 yargisal gelismeler, Tiirk hukukundaki degerlendirmeler ve yapay zekanin
yarattigl yeni tehditler makalenin eksenlerini olusturmaktadir.

OSINT Metodolojisinin Tarihsel Gelisimi

Komisyonu: kuruldu: OSINT delili
OSINT acigi MH17 kabulu;
tespiti sorusturmas Ukrayna davas

\ \
@ " @ @ @ D

ABD FBEMS CIA Acik Berkeley
kuruldu Kaynaklar Protokol
(radyo yayn Merkezi yayimlandi
dinleme) ku ruldu (OHCHR)

Kaynak: Wikipedia (2026); Opinio Jurnis (2025); RUSI (2024); IWPR (2023) temel alinarak derlenmisti

Sekil 1. OSINT Metodolojisinin Tarihsel Gelisimi (1941-2025)

2. OSINT': Kavramsal Cerceve ve Tanmimlar

2.1 Resmi Tamimlar ve Kapsam

ABD Anayurt Giivenligi Bakanhgi (DHS), OSINT'i 'kamuya acik bilgiden tiretilen, belirli bir
istihbarat gereksinimini karsilamak amaciyla uygun bir kitleye zamaninda toplanarak islenen
ve iletilen istihbarat' olarak tanimlamaktadir. NATO, OSINT'i 'kamuya acik bilgiden ve sinirli
dagitimh ya da erisimli diger simflandirilmamis verilerden elde edilen istihbarat' seklinde ifade
etmektedir. AB ise 'eyleme doniistiiriilebilir istihbarat liretmek icin acik kaynaklardan bilgi
toplama ve analiz etme siireci' tamimini benimsemektedir (Wikipedia, 2026).

Bu tammlarin ortak noktasi 'kamuya aciklik' ilkesidir. OSINT, yetkisiz erisim,
bilgisayar sistemine sizma ya da gizli kaynaklardan bilgi elde etmeyi kapsamaz; aksine bu
yollarla elde edilen bilgi OSINT degil, farkli bir hukuki statii tasir. Bu ayrim, hem etik hem de
delil hukuku acisindan kritik dneme sahiptir: Kamuya acik kaynaktan derlenen verinin elde

etme asamasinda Ozel bir yetkiye ihtiya¢ bulunmamaktadir; ancak bu durum verinin otomatik
olarak mahkemede kabul edilebilir oldugu anlamina gelmemektedir (OSINT FR, 2023).

2.2 Istihbarat ile Delil Arasindaki Temel Fark

OSINT'in adli baglamdaki en temel gerilimi, istihbarat ile delil arasindaki yapisal farktir.
Springer Nature (2017) bu fark: style dzetlemektedir: 'Istihbarat ve delil temelden birbirinden
farklidir ve her delil bir 6lciide istihbarat saglayabilse de tersi her zaman dogru degildir.
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Istihbaratin delil olarak kullamlabilmesi icin, diger herhangi bir delil tiiriiyle aym adli
standartlar1 karsilamasi ve ayni hukuki engelleri asmasi gerekmektedir.'

Bu ayrimin pratik sonucu sudur: OSINT analistleri, sorusturmay: yiirtitiirken ayni
zamanda olas1 bir yargisal siireci de gozetmek zorundadir. AFCEAmin (2023)
degerlendirmesine gore, OSINT'in delil olarak sunulabilmesi icin ti¢ kriter karsilanmalidir:
Kaynagin net ve yasal bicimde tamimlanmasi, verinin degistirilmemis ya da manipiile
edilmemis olduguna dair giivenilirlik giivencesi ve kaniti saglayan kisinin bagimsizlig: ile
glivenilirligi.

2.3 OSINT Alt Disiplinleri

OSINT, kaynak tiiriine gore birkac¢ alt disipline ayrilmaktadir. SOCMINT (Social Media
Intelligence), sosyal medya platformlarindan — Twitter/X, Telegram, Instagram, TikTok,
VKontakte — bilgi toplama ve analiz etme siirecidir. Ozellikle Bellingcat'in Ukrayna
sorusturmalarinda SOCMINT, askeri ekipmanlarin tespiti ve kimlik dogrulama acisindan
birincil veri kaynagi islevi gérmiistiir.

GEOINT (Geospatial Intelligence) uydu goriintiileri, haritalama verileri ve cografi
analizden elde edilen istihbarati kapsamaktadir. TECHINT (Technical Intelligence) silah
sistemleri, araclar ve ekipmanlarin acik kaynaklardan teknik analizini ifade eder. FININT
(Financial Intelligence) ise sirket kayitlari, tescil bilgileri ve halka acik finansal verilerden elde
edilen analizi tammmlamaktadir (Wikipedia, 2026).

3. OSINT Arac Ekosistemi

OSINT Arac Ekosistemi — Kategori ve Ornek Araclar

Ag & Altyap

* Shodan

* Censys

* theHarvester
* Recon-ng

* WHOIS/ARIN

Arsiv &
Veritabam

* Wayback Machine
* Archive.today
* Intelligence X
» |Cl) Offshore Leaks

Kaynak: OSINT Byle (2025)

Sosyal Medya
& Kimlik

 Maltego

= SpiderFoot

* Social-Searcher
* GHunt

* Sherlock

Uydu &
SELLE

« Maxar /Planet Labs
+ Sentinel Hub
* OpenStreetMap

« Mapillary

Gorintia &
Cografi Konum

* Google Earth
= SunCalc

» ExifTool

* InVID/WeVerify

* Yandex Gorseller

Dogrulama &
Butinlik

» C2PA
* Forensic OSINT
* Hunchly

* eyeWitness

Web Asha Technologies (2026); Bellingcat Toolkit (202 3) temel alinarak derlenmistir.

Sekil 2. OSINT Arac¢ Ekosistemi — Alt1 Kategori ve Temsili Aracglar (2025)
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3.1 Ag ve Altyap1 Araclar

Shodan, 'Internete bagh cihazlar icin arama motoru' olarak tanimlanan, sunuculardan IoT
cihazlarina uzanan her tiirlii cevrimici altyapiy1 indeksleyen bir platformdur. Siber giivenlik
profesyonelleri ve dijital arastirmacilar tarafindan acik port tespiti, yazilim siiriim analizi ve
cografi tehdit haritalama amaciyla kullamlmaktadir. Shodan'in 2025 giincellemesiyle Al
tabanh tehdit tahmin 6zellikleri eklendigi belirtilmektedir (Web Asha Technologies, 2026).

theHarvester ve Recon-ng, e-posta adresleri, alan adlar1 ve IP bilgilerini acik
kaynaklardan toplayarak hedef profili olusturmak amaciyla kullanilan komut satir1 araclaridir.
WHOIS sorgular1 ve ARIN/RIPE kayaitlari, alan adi miilkiyeti ve ag altyapisina iliskin tescil
bilgilerine erisim saglamaktadir. Bu araclar 6zellikle siber su¢ sorusturmalarinda ve kurumsal
due diligence siireclerinde yaygin bicimde kullamilmaktadir.

3.2 Baglant1 Analizi: Maltego

Maltego, OSINT araclar ekosisteminin en kapsaml baglanti analizi ve veri gorsellestirme
platformlarindan biridir. Arac, alan adlari, IP adresleri, e-postalar, sosyal medya profilleri ve
sirket kayitlar1 gibi varliklar arasindaki iliskileri grafik formatinda gorsellestiren 'doniisiim’
(transform) mekanizmasiyla calismaktadir. Karmasik sorusturmalarda gizli baglantilar ortaya
cikarmak icin kritik bir arac islevi gormektedir (Web Asha Technologies, 2026).

Salisbury zehirleme sorusturmasinda Maltego ve Shodan kombinasyonu, Rus GRU
ajanlarinin seyahat ve dijital izlerini takip etmek icin kullanilmis; pasaport bilgileri, seyahat
kayitlar1 ve onceki seyahat verileri analiz edilerek siiphelilerin hareketleri farkli tilkelere
baglanabilmis ve devlet destekli miidahale iddiasini destekleyen kanitlar elde edilmistir (Web
Asha Technologies, 2026).

3.3 Arsivleme ve Gecmise Yonelik Araclar

Wayback Machine (archive.org), internet iceriklerinin tarihsel kopyalarini saklayan en
kapsamli web arsiv hizmetidir. Hukuki siireclerde silinmis veya degistirilmis web iceriklerinin
onceki halini belgelemek icin kullamlmaktadir. Ketcham'in (2025) aktardig1 Gates Rubber v.
Bando Chemical Industries davasinda, dijital icerigin 6zgiinliik standartlarina iliskin yargisal
degerlendirmelerde archive.org kayitlari referans alinmistir.

Intelligence X, sizdirilmis veritabanlari, derin web icerikleri ve tarihsel web anlik
goriintiilerini indeksleyen 6zellesmis bir arsiv platformudur. E-posta adresleri, alan adlari,
IP'ler veya belgeler lizerinden giiclii arama yapma imkani sunan bu platform, tehdit istihbarati
ve adli arastirmalar icin dnemli bir kaynak niteligi tasimaktadir (OSINT Byle, 2025).

3.4 1 TRACE ve Entegre Platformlar

2024'te piyasaya siiriilen 1 TRACE, sosyal medya, cografi, siber ve finansal OSINT
disiplinlerini tek bir gilivenli entegre sistemde birlestiren yeni nesil bir platformdur. ISO
27001:2022 sertifikasyonu, hiikiimetler, kolluk birimleri ve kurumsal kullanicilar tarafindan
giivenle kullanilmasina zemin hazirlamaktadir. Kripto para islemlerini takip eden 6zelligi,
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dijital para birimlerinin suc¢ faaliyetlerinde artan kullammina karsi kritik bir arac islevi
gormektedir (OSINT Byle, 2025).

4. Temel OSINT Teknikleri: Metodoloji ve Dogrulama

Cografi Konum (Geolocation) Dogrulama Sureci

Gorsel Harita Golge &
lpuclan Karsilastirma Gunes Analizi
Tespiti

Uydu
Goruntusu
Eslesmesi

_________  w_ ____ZZ

Maxar, Planet En az 2 bagimsiz

Cok Kaynakh
Dogrulama

Yapi, dag. Google Earth, SunCalc, Sun
bayrak, isaret Street View, Elevation,
levhasi, arag OpenStreetMap, zaman ve tarih
plaka format Yandex Maps dogrulamas:

Labs, Sentinel kaynak eslesmesi
Hub tarihsel

arsiv tarama

zorunlu; sonug

raporlanmali

Kaynak: Toler (2022); Bellingcat Geolocation Guide; Berkeley Protocol (2022) temel alinarak derlenmistir.

Sekil 3. Cografi Konum (Geolocation) Dogrulama Siirecinin Bes Asamasi

4.1 Cografi Konum Analizi: Metodoloji ve Araclar

Cografi konum analizi (geolocation), bir goriintii ya da videonun cekildigi konumun gorsel
ipuclarindan belirlenmesidir. Bellingcat'in (2023) geolocation kilavuzuna gore bu analiz beg
asamada yurutiilmektedir. Birinci asamada gortintiideki yapilar, manzara ozellikleri, bayraklar,
ara¢ plaka formatlar, isaret levhalari ve bitki ortiisii gibi gorsel ipuclan sistematik bicimde
kataloglanir.

Ikinci asamada bu ipuclari Google Earth, Google Street View, OpenStreetMap ve
Yandex Haritalar gibi araclarla karsilastirilir. Ugiincii asamada SunCalc veya benzeri araglar
kullanilarak goriintiideki golge acisindan giinesin o andaki konumu hesaplanir; bu hesaplama
hem c¢ekim saatini hem de tarihini bagimsiz bi¢cimde dogrulama imkani sunar. Doérdiinctl
asamada Maxar, Planet Labs veya Copernicus Sentinel uydu goriintiileri ile karsilastirma
yapilir. Besinci ve son asamada en az iki bagimsiz kaynaktan dogrulama saglanmadan sonug
kesinlestirilmez.

Cografi konum analizinin giivenilirligini etkileyen en kritik faktor uzman bagimh
yorumlamadir. Aym goriintiiden farklh analistler farkli konumlara ulasabilmektedir; bu durum
mahkeme baglaminda bilirkisi alaninda ciddi metodolojik kaygilar dogurmaktadir. AFCEA
(2023), bu nedenle cografi konum bulgularinin kér yontemle birden fazla analist tarafindan
bagimsiz olarak dogrulanmasini 6nermektedir.

4.2 Uydu Goruntusu Analizi

Ticari uydu gortintiisti, OSINT"in en giiclii bilesenlerinden biridir. Maxar Technologies, Planet
Labs ve Airbus Defence & Space, 50 cm'e kadar inen yer ¢oziiniirliiklii goriintiiler sunmaktadir;
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bu ¢oziintirliik arac¢ sayimi, insaat takibi, hasar degerlendirmesi ve toplu mezar tespiti gibi adli
uygulamalara olanak tamimaktadir. Reuters Institute'iin (2023) raporuna gore Bellingcat'in
TimeMap araci, uydu gortintiisiiyle desteklenerek Ukrayna'da 1.094 bombalama, silahl saldir1
ve hava saldiris1 vakasini zaman ve cografya lizerinde konumlandirmistir.

Uydu gortintiistiniin  adli baglamda kullammmi cesitli metodolojik gereklilikleri
beraberinde getirmektedir: Goriintii edinme tarihi ve saatinin bagimsiz kaynaktan
dogrulanmasi, goriintii kalitesi ve ¢oziiniirliik raporlanmasi, atmosferik bozulmalarin (bulut
ortiisti, sis) aciklanmasi ve uydu saglayicisinin sertifika zincirinin belgesi. Bu gerekliliklerin
karsilanmasi, uydu goriintiisiiniin adli delil olarak sunulmasinda temel giivenilirlik kriterlerini
olusturmaktadir.

4.3 Zaman Dogrulamasi: Kronolokalmasyon

Bir gortintiiniin ne zaman cekildiginin bagimsiz olarak belirlenmesi, OSINT metodolojisinin en
teknik ve titizlik gerektiren boyutlarindan birini olusturmaktadir. Dért temel kronolokalmasyon
teknigi kullanilmaktadir: EXIF metadata analizi — goriintli dosyasina gomiilii cekim
tarihi/saati bilgisi; ancak bu verinin sosyal medya platformlarn tarafindan silindigi
unutulmamahdir.

Glines golge analizi, gortintiideki golgelerin uzunlugu ve acisindan SunCalc veya
Suncalc3 araclarniyla giinesin o andaki konumunu hesaplayarak tarihi daraltir. Hava arsivi
karsilastirmasi, gortintiideki hava kosullarimi belirli bir boélge icin tarihsel meteoroloji
kayitlariyla eslestirir. Baglamsal zaman isaretleri ise goruintiideki gazete baghklari, takvimler
veya belirli olaylarin izleri gibi icerik ipuclarindan tarih araligi ¢cikarmayi kapsar.

4.4 EXIF Metadata ve Dijital Parmak 1zi

Dijital goriintii ve video dosyalarina gémiili EXIF (Exchangeable Image File Format)
metadata; cekim tarihi/saati, GPS koordinatlari, cihaz marka-model ve yazilim siiriimii gibi adli
acidan degerli bilgiler icerebilmektedir. ExifTool, bu veriye erismek icin yaygin kullanilan acik
kaynakli araclarin basinda gelmektedir. Web Asha Technologies'in (2026) degerlendirmesine
gore ExifTool ve Creepy, metadata ¢ikarimi, goriintii cografi konumlama ve cevrimici kimlik
izleme icin dijital adliyeciler tarafindan yaygin bicimde kullanilmaktadir.

EXIF metadata simirhiliklart acisindan ise kritik bir husus sudur: Twitter/X, Facebook ve
Instagram gibi biiyiik sosyal medya platformlarinin biiyiik cogunlugu, icerik yiiklenirken EXIF
verisini otomatik olarak siliyor ya da tizerine yaziyor. Bu durum, goriintiiniin asil cekilen
cihazdan degil platformdan alindigi durumlarda EXIF verisinin bulunmamasinin 'goriintii
sahte' anlamina gelmedigini gostermektedir. Metadata yoklugu degil, diger dogrulama
yontemleriyle tutarhlik esas 6lciit olmahdir.

Tablo 1. Baslica OSINT Tekniklerinin Karstlastirmali Degerlendirmesi

Cografi Konum Google Earth, Yiiksek Uzman bagimh yorumlama; capraz
SunCalc, Wikimapia (dogrulanirsa) dogrulama zorunlu

Sayfa



OSINT: Actk Kaynak Istihbarati Adli Delil Olabilir mi?

Uydu Gortintiisii Maxar, Planet Labs, Cok Yiiksek Saglayic sertifikasi; coziintirliik
Sentinel SINIT1

Sosyal Medya Wayback Machine, Orta-Yiksek Silinmis icerik eksikligi; platform

Arsivi archive.today EXIF silme

EXIF Metadata ExifTool, Jeffrey's Orta (tamamlayici) | Platform tarafindan otomatik
Exif Viewer siliniyor

Golge/Glines SunCalc, Suncalc3 Orta-Yiksek Hassas tarih/saat gerektirir;

Analizi bulut/golge engeli

Baglanti1 Analizi Maltego, Gephi Yiiksek (ag tespiti) VPN/Tor ile gizlenebilir; uzmanlik

gerektirir

Altyap1 Tarama Shodan, Censys, Orta Dinamik IP atamalar; cloud hosting

WHOIS anonimlestirme

Not. Kaynak: Toler (2022); OSINT Byle (2025); Web Asha Technologies (2026); AFCEA (2023) temel alinarak
derlenmistir.

5. Mnemonic / Syrian Archive: Kriptografik Buitiinliilk Modeli

5.1 Dijital Icerigin Korunmasi Sorunu

Sosyal medya iceriklerinin gecici niteligi, OSINT arsivlemesinin 6niindeki en kritik engeli
olusturmaktadir. Twitter/X, YouTube ve Facebook'ta paylasilan ve potansiyel delil niteligi
tasiyabilecek icerikler; platform kurallar, devlet talepleri ya da icerik sahibinin karariyla
herhangi bir anda silinebilmektedir. 2013'te kurulan Mnemonic (6nceki adiyla Syrian Archive),
bu tehdide karsi gelistirilen en kapsamhl yaniti temsil etmektedir: 5 milyonu askin dijital
icerigin sistematik bicimde arsivlenmesi ve kriptografik biitiinliigiiniin giivence altina alinmasi
(IWPR, 2023).

5.2 SHA-256 Hash ve Adli Butiinlik

Mnemonic'in temel metodolojik katkis1 sudur: Her arsivlenen icerik, kayit aninda SHA-256
kriptografik hash degeri hesaplanarak depolanmaktadir. Bu yaklasim, icerigin sonradan
degistirilmedigini matematiksel olarak kamitlamayr mimkiin kilmaktadir. InCyber News'iin
(2024) raporladigi Ritu Gill'in Forensic OSINT uygulamasi da benzer bir ilkeyle calismaktadir:
'Web'den toplanan iceriklerin hash degerini hesaplayarak '6zgilinliik miihrii' islevi goren hash,
dijital delilin mahkemede kabul edilebilir olmasini saglamaktadir.'

Bu yontem; geleneksel fiziksel delil zinciri muhafazasinin dijital diinyaya uyarlanmis
bicimini temsil etmektedir. Dijital delil biitiinliigiinii saglamanin kritik 6nemi suradan
kaynaklanmaktadir: Herhangi bir piksel degisikligi veya metadata diizenlemesi hash degerini
degistirmekte; bu durum tamamen degistirilemez bir dogrulama mekanizmasi sunmaktadir.
Blockchain tabanli notarizasyon da bu alanda MDPI'de (2025) yayimlanan arastirmada
Onerilen tamamlayic1 yontemler arasinda yer almaktadir.
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6. Berkeley Protokolii: Uluslararasi1 Metodoloji Standardi

OSINT Sorusturma Dongusu — Berkeley Protokolu 6 Asamasi

1. Plani 2. Cevrimici
o anlama Cevrimici 3. Toplama &

& Amac Arama & LR
Belirleme Kesif ? :

4. Dogrulama & : 6. R (|
g 5. Analiz & A e
Capraz & Yasal

Degerlendirme

Kontrol Sunum

Kaynak: OHCHR / UC Berkeley Human Rights Center — Berkeley Protocol on Digital Open Source Investigations (2022)

Sekil 4. Berkeley Protokolii'niin 6 Asamali Sorusturma Déngtisti (OHCHR/UC Berkeley, 2022)

6.1 Protokoliin Dogusu ve Kapsami

Berkeley Protokolii on Digital Open Source Investigations, OHCHR (BM Insan Haklarn
Yiiksek Komiserligi Ofisi) ve UC Berkeley Hukuk Fakiiltesi Insan Haklar1 Merkezi'nin iic
yillik ortak calismasinmin trtinii olarak 2022'de yayimlanmistir. Uluslararas: ceza, insancil
hukuk ve insan haklar: ihlalleri sorusturmalarinda dijital acik kaynak bilgisinin tamimlanmasi,
toplanmasi, korunmasi, dogrulanmasi ve analiz edilmesi icin minimum mesleki standartlari
belirleyen bu belge, alamin tarihindeki ilk kapsamli metodoloji cercevesini olusturmaktadir
(OHCHR, 2022).

Protokoliin temel felsefesi, arac bagimsizligidir: Hizla evrilen teknoloji ortaminda
belirli araclara bagimli kurallar yerine metodolojik ilkeler ve etik ¢cergeve belirlenmistir. Bu
sayede protokol, yeni araclar ve platformlar ortaya ciktiginda da gecerliligini koruyabilen
'vasayan bir belge' niteligi kazanmaktadir. UC Berkeley Insan Haklar1 Merkezi Direktorii
Alexa Koenig protokolii 'diinya capindaki acik kaynak sorusturmalarinin hukuki standartlarini

gliclendirecek, 21. ylizyll yontemlerini kullanan yasayan bir belge' olarak tanimlamistir
(Lexology, 2020).

6.2 Al1 Asamali Sorusturma Dongiistu

Berkeley Protokoliiniin en ¢nemli katkilarindan biri, Boliim 6'da aciklanan alti asamali
sorusturma dongiisiidiir. Fortuna'nin (2025) degerlendirmesine gore bu dongii, 'ad hoc dijital
arastirmaciligr metodolojik acidan saglam delil toplamaya dontistiirmektedir.'
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Birinci asama — Planlama ve Amac Belirleme: Sorusturmanin hukuki cercevesi,
hedetfler ve etik kisitlar belirlenir. Hangi delil tiirlerinin aranacagi, hangi platformlarin
taranacagi ve giivenlik protokollerinin neler oldugu bu asamada netlestirilir.

Ikinci asama — Cevrimici Arama ve Kesif: Arama stratejileri ve parametreleri
belgelenerek sistematik kaynak tarama ytirtitiiliir. Kullanilan arama terimleri, platform ve tarih
filtrelerinin kaydi metodolojik seffaflik acisindan zorunludur.

Uciincii asama — Toplama ve Arsivleme: Belirlenen icerikler hash degerleri
hesaplanarak arsivlenir. Icerik kayit aninda dondurulmali; Wayback Machine veya Hunchly
gibi araclarla zaman damgal kopya olusturulmaldir.

Dordiincii asama — Dogrulama ve Capraz Kontrol: Her kritik bulgu, bagimsiz
kaynaklardan en az iki kez teyit edilir. Cografi konum, zaman dogrulamasi ve kaynak
giivenilirligi ayr1 ayr ele alinmahidir. Kor dogrulama — analistlerin birbirlerinin sonuclarini
bilmeden bagimsiz calismasi1 — en giiclii yaklasim olarak dnerilmektedir.

Besinci asama — Analiz ve Degerlendirme: Toplanan verinin biitiinii analiz edilerek
sonuclar ve giiven diizeyleri belirlenir. Alternatif aciklamalar acikca ele alinmali; yiizde yiiz
kesinlik iddiasindan kacinilmalidir.

Altina asama — Raporlama ve Yasal Sunum: Kullanilan metodoloji, araclar,
dogrulama yontemleri ve simirhiliklar seffaf bicimde belgelenir. Sonuclar olasiliksal dille
sunulur; kesin kimlik iddialar1 hukuki savunulabilirlik acisindan son derece risklidir.

6.3 Protokoliin Bes Temel Ilkesi

Berkeley Protokolii'nlin 6ziinde bes temel ilke yatmaktadir. RESET.ORG"un (2024) ozetine
gore bu ilkeler sdyle siralanmaktadar:

« Hukuki uyum: Toplama faaliyeti ilgili iilke ve uluslararas1 hukukla uyumlu
olmalidir.

« Etik sorumluluk: Mahremiyet haklar1 ve hassas topluluklarin korunmasi
gozetilmelidir.

* Metodolojik giivenilirlik: Prosediirler tekrarlanabilir ve seffaf olmalidir.

« Giivenlik: Arastirmacilarin, taniklarin ve ilk miidahale edenlerin dijital ve fiziksel
giivenligi korunmahdir.

» Surekli ogrenme: Protokol, degisen teknoloji ortamina gore giincellenen yasayan bir
belge niteligi tasimaktadir.

7. Uluslararasi Dava Ornekleri: OSINT Sahada

7.1 MH17 Davasi: OSINT"in Belirleyici Rolii

2014 yilinda Dogu Ukrayna iizerinde diisiiriilen MH17 Boeing 777, 298 kisiyi hayatindan
ederdi. Rusya miidahaleyi reddederken Bellingcat arastirmacilari, yalnizca acik kaynaklarla
flizeyl Rusya menseli BUK sistemine baglayan kapsamli bir delil zinciri olusturdu. Arastirma
metodolojisi su adimlar1 kapsiyordu: Sosyal medyada paylasilan fotograflarin cografi
konumlanmasi; kalkis noktasimin birden fazla gorsel ipucuyla Ukrayna'daki bir tarlaya
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baglanmasi. Golge analiziyle cekim saatinin dogrulanmasi. Uydu goriintiileriyle yol
glizergahinin izlenmesi. Sizdirilmis telefon dinleme kayitlariyla silah sisteminin kimliginin
teyit edilmesi.

Bellingcat'in bulgular1 daha sonra Avustralya, Belcika, Hollanda, Malezya ve
Ukrayna'dan olusan Ortak Sorusturma Ekibi (JIT) tarafindan dogrulandi. SIDN Fonu CEQ'su
Valerie Frissen'in degerlendirmesine gore, 'Bellingcatin MH17 davasindaki c¢alismasi,
OSINT'e dayalh bir yaklasimin goniilliilerin yorulmak bilmez calismasiyla birlestiginde
belirleyici delil iiretebilecegini kamtlamistir' (SIDN, 2022).

AIHM boyutunda ise Bellingcat'in calismalan dogrudan atif almistir. Bellingcat'in
(2023) aktardigina gore, Ukrayna'yl temsil eden avukatlar Bellingcat ve diger kaynaklarca
derlenen Rusya'min Ukrayna'daki miidahalesi, MH17 ve simr o6tesi topcu saldirilar ile Dogu
Ukrayna'daki Rus askeri personeline iliskin bulgular1 delil olarak sundu. Rusya tarafi acik
kaynak delillerine itiraz etti; ancak Pavloka Egitim Kampi fotografina yonelik manipiilasyon
iddias1 AIHM tarafindan reddedildi. Bu karar, acik kaynak delilinin uluslararas: insan haklari
yargisi tarafindan degerlendirmeye alinabileceginin kritik emsal niteligini tasimaktadair.

7.2 Ukrayna Savasi ve 'Hesap Verebilirlik Agr'

2022'deki Rusya'nin Ukrayna'y1 isgali, OSINT sorusturmacilari icin hem en biiyiik vaka hem de
en kapsamli sinama ortami oldu. RUSI'nin (2024) raporuna gore Ukrayna ve miittefikleri, Mart
2023'teki 'Adalet icin Birlik' konferansinda 'hesap verebilirlik ag1' (web of accountability)
kavramin1 benimsedi. Bu ag; devlet kurumlari, UCM, sivil toplum kuruluslar1 ve OSINT
arastirmacilarini koordineli bir belgeleme yapisinda bir araya getirmektedir.

Temmuz 2024'teki Okhmadit ¢ocuk hastanesine yonelik saldiri, bu koordinasyonun en
carpict ornegini sundu. RUSI'nin (2024) aktardigina gore: 'Ukrayna'daki ve diinyanin dort bir
yanindaki OSINT analistleri, hastaneye carpan Kh-101 fiizesinin yapisini ve bilesenini hizla
tespit etti; bu durum Rusya'nin saldiriyl ortbas etme firsatimi ortadan kaldirdi ve OSINT'in
Kremlin'i hesap verebilir kilmadaki artan 6nemini teyit etti.'

IWPR'In (2023) raporuna gore Bellingcat ve Kiiresel Hukuki Eylem Agi (GLAN), 2022
yil1 sonunda Adalet ve Hesap Verebilirlik Birimi (J&A Unit) adiyla ortak bir girisim baslatti.
Bu girisimin hedefi, kat1 delil standartlarina uyan OSINT sorusturmalar yliriitme yontemlerini
tasarlamak, uygulamak ve dgretmektir. D6niim noktasi kararina iliskin Bellingcat'in aktarimi
sOyledir: "Yemen davasi daha once basladi ve MH17 sorusturmasinda yaygin bi¢imde
kullanildi. ATHM durusmasinda Bellingcat hakkinda iki paragraf yer aliyor; bulgularimiz, bizi
‘amator' olarak degil kendi degeri lizerinden degerlendiriyor. Bu calismamizin olumlu bir
taninmasidir.’

7.3 Skripal Zehirleme Davasi: Kimlik Tespitinde OSINT

Rus ajan Sergei Skripal'in 2018'deki zehirleme davasinda OSINT, kamuoyunun takip ettigi bir
seffaflik modeli ortaya koydu. Ingiliz istihbarat: siiphelileri belirledi; Bellingcat ve The Insider
ise pasaport bilgileri, otel rezervasyonlari, havalimam giivenlik goriintiileri ve Maltego ile
Shodan aracihigiyla takip edilen dijital izler kullanarak her iki kisinin de Rus askeri istihbarat
servisi GRU'ya bagl oldugunu kamuoyu 6niinde belgeledi (Web Asha Technologies, 2026).
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Bu dava, OSINT'in siradan kolluk sorusturmasimi nasil tamamlayabilecegini ve
kamuoyu nezdinde devlet hesap verebilirligini nasil giiclendirebilecegini gisteren bir referans
noktas1 haline gelmistir. Resmi aciklamadan 6nce kamuoyuna sunulan OSINT bulgular,
diplomatik baskinin olusmasinda belirleyici bir rol tistlendi.

8. Uluslararasi Yargisal Cerceve: UCM, AIHM ve Ulusal Mahkemeler

8.1 Uluslararasi1 Ceza Mahkemesi ve Dijital Delil

UCM Usul ve Kanmit Kurallari'nin 69. Kurali, delil degerini giivenilirlik, kaynagin biitlinliigii,
ozgiinliik ve yargilamay1 olumsuz etkilememe kosullarina baglamaktadir. Bu genel cerceve,
OSINT delilinin teorik olarak UCM'e sunulabilmesine kapi aralamaktadir. Leiden Journal'in
(Cambridge, 2023) kapsamh arastirmasina gore, dijital acik kaynak delili sosyal medya
platformlarina gonderilen kullanici tiretimi icerik olarak belgesel delil kategorisinde
degerlendirilmektedir.

Leiden Journal (2023) arastirmasi, delil degerlendirmesinde odamin 'kdken, kaynak ya
da yazar ile ilgili olaylar icindeki rolii, kalemin olusturuldugu andan odaya sunuldugu ana
kadarki zincir muhafazasi ve diger ilgili hususlarnl' inceledigini ortaya koymaktadir. Bu
degerlendirme kriterleri, OSINT arsivlerinin nasil yapilandirilmasi gerektigine iliskin somut
bir metodolojik kilavuz sunmaktadir.

Opinio Juris'te Dirisu'nun (2025) degerlendirmesine gore, Berkeley Protokolii dncesi
donemde sivil toplum kuruluglari ve bagimsiz arastirmacilarin yiirtitttigti OSINT calismalan
resmi kurumsal destegi zaman zaman yoksun birakilmis; delil kabul edilebilirligi, metodolojik
tutarlihk ve hukuki giivenilirlik sorunlariyla bogusmustur.' Protokol, bu donemin aciklarini
kapatmayi hedetleyen ilk yapisal girisimi temsil etmektedir.

8.2 Bellingcat'in UCM Sorusturmasindaki Roli

UCM'nin Ukrayna'da savas sucu sorusturmasi baslatmasinin ardindan (2022), Bellingcat,
Ukrainian Witnesses ve Mnemonic tarafindan derlenen acik kaynak belgelerinin resmi
sorusturma dosyasina dahil edilip edilmeyecegi tartismaya acildi. Bellingcat'in savciliga
sunumu bu baglamda tarihsel bir belge niteligi tasimaktadir. HHRG Kongre ifadesinde
(Grozev, 2022) sunlar yer alir: "Yemen sorusturmasinda gelistirdigimiz metodoloji; olaylari
kayit altina alan 6zel bir ekip olusturmayi ve bu ekibi editoryal ekipten izole etmeyi kapsiyor.
Bu yontem daha 6nce bir Ingiliz common law hakimi tarafindan mahkemelerde kullamlmak
tizere kabul edilebilir bulunmustu.'

8.3 Ingiltere Common Law ve Yemen Davas1 Emsal Karari

Bellingcat'in Yemen calismasinda gelistirdigi metodolojinin Ingiliz common law cercevesinde
test edilmesi ve kabul gormesi, OSINT metodoloji standardizasyonu tarihinin doénim
noktalarindan birini olusturmaktadir. IWPR'1n (2023) aktarimina gore: "Yemen davasi bir kose
tastydi. Acik kaynaklari kullanma stireci daha 6nce basladi ve MH17 davasinda yaygin bicimde
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kullanildi. ATHM durusmasinda iki paragraf yalnizca Bellingcat'e ayrilmis; bulgularimiz, bizi
amator olarak degil, kendi degeri tizerinden degerlendiriyor.'

Bu karar, OSINT metodolojisinin kuralct bir hukuk sisteminde dahi kabul
gorebilecegini; ancak bunun icin sistemli dokiimantasyon, editoryal bagimsizlik ve izole delil
toplama siirecinin zorunlu oldugunu ortaya koymaktadir.

8.4 Ulusal Mahkemeler ve Sosyal Medya Delili

Ulusal mahkemelerde OSINT kokenli sosyal medya delili, farkli yargi cevrelerinde farkl kabul
standartlarina tabi tutulmaktadir. Springer Nature'in (2017) degerlendirmesine gore, Ingiltere
ve Galler'de 'duyuma dayah delil' (hearsay) yasal istisnalar araciligiyla genis oOlclide kabul
gormektedir ve OSINT materyalleri bu tamim kapsamina girebilmektedir. Fransiz ceza
hukukunda ise Ceza Usul Kanunu'nun 427. maddesi 'serbest delil' ilkesini benimsemekte;
suclar her tiirlii delil araciyla ispatlanabilmektedir (OSINT FR, 2023).

Bununla birlikte OSINT FR'nin (2023) vurguladig: kritik ayrim sudur: 'OSINT faaliyeti
kapsaminda yasal hukuki dayanaga sahip ve hukuki ilkelere uygunlugu saglayan kosullarda
toplanan bilgi, davada delil olarak otomatik olarak kabul edilmez. Delil tiretimi ile delilin kabul
edilmesi arasindaki farka dikkat etmek gerekmektedir.'

9. Yapay Zeka Tehdidi: Deepfake, Dezenformasyon ve OSINT

9.1 Deepfake'in OSINT Metodolojisine Etkisi

Biiylik dil modelleri ve goriintii iiretim yapay zekasinin olgunlasmasi, OSINT analizinin
karsilastigl en yeni ve en tehlikeli tehdidi olusturmaktadir. Gercek gériinen ama tamamen
sentetik olan goriintii, video ve sesler tretilebilmesi, geleneksel gorsel dogrulama tekniklerini
potansiyel olarak gecersiz kilmaktadir: Cografi konum analizi, gercek bir fotograf varsayimina
dayanir; yapay zeka- tarafindan olusturulmus arka planh bir goriintii icin bu yaklasim
anlamsizlasir. Golge ve giines analizi yalmzca gercek ortam fotograflari icin calisir.

Medium'daki Ketcham'in (2025) degerlendirmesine gore dijital delil otantikligi sorunu
hukuk pratiklemesinde giderek daha kritik hale gelmektedir. Bu tehdidin karsi tarafca kasith
olarak kullamldigi durumlar da belgelenmistir: Rusya'nin Ukrayna davasinda Bellingcat
fotogratlarina yonelik manipiilasyon iddialar, mahkemelerde deepfake
enstriimanlastirmasinin bir érnegini olusturmaktadir. AIHM bu itiraz1 reddetti; ancak boyle
iddialarin artacag1 ongoriilmektedir.

9.2 Tespit ve Provenance Teknolojileri

Deepfake tehdidine yanit olarak iki temel teknolojik yaklasim gelismektedir. C2PA (Coalition
for Content Provenance and Authenticity) standardi, goriintii ve videolarin {iretim zincirini
kriptografik olarak belgeleyen bir endiistri standardidir. Icerigin hangi cihazda, hangi yazilimla
ve hangi zaman diliminde iretildigini kriptografik olarak kaydeder; bu kayit sonradan
degistirilemez niteliktedir.

Sayfa



OSINT: Actk Kaynak Istihbarati Adli Delil Olabilir mi?

InVID/WeVerify ara¢ seti, video dogrulama icin gelistirilmis acik kaynakli bir
platformdur. Bellingcat'in ara¢ kitinde de yer alan bu set; video karelerini ters goriinti
aramasina sokma, metadata cikarimi ve manipiilasyon belirteclerini analiz etme imkani
sunmaktadir. Amnesty International'in Digital Verification Corps, bu araclari kullanarak ters
goriintii arama, cografi konum ve golge analizinde uzmanlasmis goniillii ekipleri egitmektedir
(Lexology, 2020).

9.3 Devlet Destekli Dezenformasyon ve Kirletme Stratejisi

OSINT'in adli degerini zedelemeye yonelik en sofistike strateji, cevrimici ortami sahte ama
inandiria icerikle doldurmaktir. Bu strateji lic amacla kullanilabilmektedir: Gercek OSINT
bulgularinin giirtiltii icinde kaybolmasim saglamak; otantik delilin giivenilirligini zedelemek
icin sahte alternatifler sunmak; arastirmacilar1 yanlis yonlere sevk etmek. Rusya'min MH17
davasinda izledigi bilgi stratejisi, pek cok akademisyen tarafindan bu tiir bir 'epistemic sabotaj'
ornegi olarak incelenmistir.

Bu tehdidin OSINT metodolojisine yaniti cok katmanli dogrulama zorunlulugu ve
stipheci varsayimlardir: Tek bir kaynak, ne kadar gilivenilir gériinse gortiinsiin, yeterli degildir.
Kaynagin motivasyonu, kimlik dogrulamasi ve bagimsiz teyit Berkeley Protokolii'niin bu
nedenle merkezi ilkelerine alinmastir.

10. Adli OSINT Araclari ve Blockchain Dogrulama

10.1 Ack Kaynak Adli Araclarin Mahkeme Kabul Edilebilirligi

PLOS ONE'da (2025) yayimlanan arastirma, acik kaynakh adli araclarin (Autopsy,
ProDiscover Basic) ticari aracglarla (FTK, Forensic MagiCube) karsilastirildiginda mahkeme
kabul edilebilirligi acisindan dort temel sorunla karsilastigini ortaya koymustur: Ac¢ik kaynak
dijital adli araclarin yetenek ve kullanilabilirligi, bu araclarla tiretilen dijital delilin giivenilirlik
ve biitiinliigii, araclarnn seffatligi ve acik kaynakli aracglarin kullanimini diizenleyen referans ve
standartlarin eksikligi.

Arastirmanin temel bulgusu sudur: Kontrollii test ortamlarinda acik kaynakh araclar,
ticari muadilleriyle karsilastirilabilir performans sergilemektedir. Bununla birlikte bu araclarin
mahkemede kabul gérmesi icin standartlastirilmis dogrulama cercevelerinin gelistirilmesi
zorunludur. Bu standartlarin yoklugu, mahkemelerin acik kaynakli araclara ticari araclara
kiyasla daha siipheci yaklasmasina yol acmaktadir.

10.2 Blockchain Tabanlh OSINT Arsivleme

MDPI'de Future Internet dergisinde (2025) yayimlanan arastirma, OSINT kanit biitiinltigiinii
saglamak icin blockchain tabanli notarizasyon ve gortintii dogrulama mekanizmalarini mevcut
adli is akislariyla entegre eden bes asamali bir cerceve dnermektedir: Tanimlama, elde etme,
kimlik dogrulama, koruma ve dogrulama. Blockchain tabanh yaklasimin hash tabanh
yontemlere gore temel istiinliigii, degismezligin merkezilesmemis bir giiven altyapisiyla
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desteklenmesidir: Hash bir sunucuda degistirilebilirken, blockchain kaydini degistirmek teorik
olarak imkansizdir (MDPI, 2025).

11. Turk Hukuku Baglaminda OSINT

11.1 CMK 217 ve Dijital Delil Cercevesi

Tiirk ceza muhakemesi hukukunda dijital delile iliskin genel cerceve CMK'nin 217. maddesiyle
saglanmaktadir: Mahkeme, hiikmiinii yalmzca durusmada ortaya konmus ve hukuka uygun
bicimde elde edilmis delillere dayandirabilir. Istanbul Avukat Firmasi'min (tarihsiz)
degerlendirmesine gore, "Tlirk mahkemelerinde dijital icerigin kabul edilebilirligi otomatik
degildir — kat1 yasal uyumluluk gerektirmektedir; yasal elde etme, kimlik dogrulama ve zincir
muhafaza bunlarin basinda gelmektedir.'

Tiirk hukukunda CMK 134, bilgisayar sistemleri icin arama ve elkoyma prosediiriinii
diizenlemektedir. OSINT 6zelinde kritik soru sudur: Kamuya acik bir kaynaktan derlenen bilgi,
CMK anlaminda hukuka uygun yollarla elde edilmis sayilir m? Acik kaynak verisi, niteligi
geregi elde etme asamasinda Ozel bir yetkiye ihtiyac gerektirmemektedir; bu durum CMK
134'lin arama ve elkoyma prosediiriine degil, dogrudan CMK 217'nin genel kabul standardina
tabi oldugu anlamina gelmektedir. Ancak elde etme yontemi hukuka uygun olsa bile delil
degeri, 6zglinliik, biitlinliik ve metodolojik giivenilirlik unsurlarina baglidir.

11.2 Tiirkiye'de Dijital Delil Pratigi

Tiirk mahkemelerinde OSINT kodkenli sosyal medya paylasimlar1 yaygin bicimde delil olarak
sunulmaktadir. Istanbul Avukat Firmasi'min (tarihsiz) bildirdigine gore, 'Tiirk avukatlar ses
dosyalarimin delil olarak sunulmasinda sertifikali transkript ve manipiilasyon olmadigim
dogrulayan uzman gortisti esliginde sunmaktadir." OSINT delilinde bu ilke de gecerlidir: Sosyal
medya iceriklerinin 6zglinliigiine itiraz giderek artmakta ve mahkemeler dijital adli bilisim
uzmani bilirkisiden destek talep etmektedir.

KVKK (6698 sayili Kanun) acisindan ise kamuya agik sosyal medya verisi de Kkisisel
veri statiisindedir. Bu veriyi toplamak ve analiz etmek, KVKK'nin amacla sinirlilik ilkesi
geregince mesru bir zemine oturtulmahidir. Adli sorusturma amaciyla OSINT yiirtiten kolluk
birimlerinin bu yasal cerceveyi gozetmesi zorunludur; bu zorunluluk, OSINT delilinin
mahkemede itirazla karsilasmamasi icin temel 6n kosulu olusturmaktadir.

11.3 Turkiye'de 5651 Kapsamindaki Gelismeler

Tiirkiye'nin internet diizenleyici cercevesini olusturan 5651 sayili Kanun'da 2022-2026 yillar1
arasinda yapilan degisiklikler — 0©zellikle dezenformasyon ve sosyal medya platform
ylukiimliiliiklerine iliskin diizenlemeler — OSINT metodolojisi acisindan ¢nemli bir gerilim
yaratmaktadir. Istanbul Avukat Firmasi'min (2025) degerlendirmesine gore, 5651'in icerik
engelleme mekanizmasi sayesinde Tlirkiye'de erisilemeyen sosyal medya iceriklerinin yurt disi
arsivlerden OSINT araciligiyla elde edilmesi teorik olarak miimkiindiir; ancak bu iceriklerin
mahkemede sunulmasi ayri bir metodolojik dikkat gerektirmektedir.
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12. Standartlar, Metodolojik Oneriler ve Etik

12.1 Arastirmaci Giivenligi

OSINT arastirmacilarinin giivenligi, Berkeley Protokolii'niin merkezi ilkelerinden biridir.
Devlet aktorlerini arastiran OSINT analistleri ciddi fiziksel tehlikelerle karsilasabilmektedir;
bazi tilkelerde tutuklama ve yargilanma vakalar1 belgelenmistir. Dijital glivenlik acisindan ise
arastirmacilar, hedefleri tarafindan taninmama riski tasimaktadir: Bir sosyal medya hesabina
erisim girisimi, hesap sahibini arastirlldigindan haberdar edebilir; bu durum hem
sorusturmanin seyrini hem de arastirmacinin giivenligini tehdit eder.

12.2 Etik Simirlar: Mahremiyet ve Hukuki Uyum

OSINT arastirmacilarinin karsilastigi en temel etik gerilim, kamuya acik bilginin toplanmasi ile
mahremiyet hakkinin catismasidir. AFCEA'nin (2023) aktardigir Koops'un uyarisi bu gerilimi
somutlastirmaktadir: 'Bilgi toplama siirecinin kendisi zarar vermese de son koleksiyonun kisiyi
tamimlayan ayrintih bir profil sunmasi miimkiindiir; bu durum, verinin her bir unsurunun acik
kaynaklardan gelmesine karsin gizlilik ihlali olusturabilir.'

Ozellikle Tiirkiye'de KVKK'nin 'veri minimizasyonu' ilkesi, OSINT calismalarinin
belirli bir sorusturma amaciyla sinirh tutulmasim gerektirmektedir. I1gili kisinin kamuya acik
hesabindan yapilan sistematik ve kapsamli veri kazimanin (data scraping) hukuki simirlar
tartismall olmaya devam etmektedir. SSC Legacy'nin (2022) vurgusu bu baglamda onemlidir:
'Polis, dordiincii degisiklik kapsamindaki anayasal korumalar ve yurt disindaki GDPR gibi veri
koruma cerceveleri kapsaminda kisitlamalarla karsi karsiya kalmaktadir.'

12.3 Kapsamh Metodolojik Oneriler

OSINT delilinin hukuki siireclerde kabul edilebilirligini giiclendirmek icin

» Icerik arsivleme protokolii: Tiim kaynak icerikler, miimkiin olan en kisa siirede hash
degeri hesaplanarak arsivlenmelidir. Hunchly gibi adli amach araclar tercih
edilmelidir.

* Cok kaynakl dogrulama: Her kritik bulgu, bagimsiz kaynaklardan en az iki kez
teyit edilmeli; tek kaynak bulmalar savunulamaz diizeyde kirilgandir.

« Kor dogrulama: Analistlerin birbirlerinden haberdar olmadan bagimsiz calismasi,
metodolojik biitiinliigii onemli dl¢ilide giiclendirir.

« Metodoloji seffafhgi: Kullanilan araclar, teknikler, belirsizlik pay1 ve alternatif

aciklamalar raporlanmalidir. Sonuclar olasiliksal dille sunulmali, kesin iddialardan
kacinilmahdir.

« Uzman bilirkisi esligi: Mahkeme siireclerinde OSINT bulgularinin sunulmasi,
Daubert/CMK 63-67 standardini karsilayan bilirkisi araciligiyla yapilmahdir.

* Deepfake risk degerlendirmesi: Her gorsel delil icin InVID/WeVerity veya benzeri
araclarla sentez icerik taramasi yapilmali; belirsizlik raporlanmahdir.
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« Arastirmac giivenlik protokolii: Ozellikle devlet aktérlerini iceren sorusturmalarda
sock puppet hesap kullanimi, erisim kayitlarinin gizlenmesi ve giivenli iletisim
kanallar standart prosediir olmalidir.

Tablo 2. Berkeley Protokolii Oncesi ve Sonrast OSINT Uygulamalarinin Karsilastirmasi

Protokol Oncesi (pre-2022) Protokol Sonrasi (post-2022)

Metodoloji standardi Arastirmaciya ve kurulusa gore 6 asamali dongii; OHCHR onayh
degisen cerceve
Kriptografik biitiinliik Secmeli uygulamalar (Mnemonic Hash+arsivleme zorunluluk olarak
istisnasi) onerildi
Glivenlik cercevesi Arastirmaci takdirine birakilmis Sistematik dijital ve fiziksel glivenlik
ilkeleri
Yargisal kabul Vaka bazli; tutarsiz Protokol uyumu, kabul olasiligim
artirryor
Etik cerceve Kurulus politikalarina bagh 5 temel ilke; mahremiyet ve
orantilihik dahil
Kurumsal mesruiyet Tartismali; 'amatorler' algisi AIHM, UCM ve ulusal mahkemeler

tarafindan taninma

Not. Kaynak: Opinio Juris (2025); OHCHR (2022); IWPR (2023); Bellingcat (2023) temel alinarak
derlenmistir.

13. Sonuc

Acik kaynak istihbarati, 1941'deki radyo dinleme operasyonlarindan 2024'teki Okhmadit
hastane saldirisinin fiize kimliginin tespitine uzanan seksen yillik bir doniisiim gecirmistir. Bu
dontistimiin son on yili 6zellikle carpicidir: Sosyal medyanin veri bollugu, uydu goriintiisiiniin
ticari erisilebilirligi ve Maltego, Shodan, Wayback Machine gibi giiclii analiz araclarinin
yayginlasmasi, OSINT"L bir arastirma yontemi olmaktan cikarip bagimsiz bir bilim dalinin
sinirlarina tasimistir.

Bununla birlikte OSINT'in adli delil olarak kullanimi heniiz olgunlasma siirecini
tamamlamamugtir. Berkeley Protokolii, bu siirecin dontim noktasini simgelemektedir: OSINT
sorusturmaciligini metodolojik acidan savunulabilir bir disipline dontistiirme yolunda atilan ilk
sistematik adim. MH17 davasinda Bellingcat'in bulgularinin JIT tarafindan dogrulanmasi ve
AIHM'de Bellingcat delilinin tartismaya acilmasi, bu déniisiimiin ne kadar hizh gerceklestigini
somutlastirmaktadr.

Yapay zeka ve deepfake teknolojisinin yiikselisi, OSINT'in giivenilirligine yonelik
simdiye kadarki en sofistike tehdidi olusturmaktadir. Bu tehdidin iistesinden gelmek icin C2PA
provenance standardizasyonu, InVID/WeVerify gibi dogrulama araclar1 ve kriptografik
biitlinliik mekanizmalarinin yayginlastirilmas: zorunludur. Teknik Onlemlerin yani sira
metodolojik seffaflik ve cok katmanli dogrulama kiiltiirii de bu alandaki standart gereklilikler
olmahdir.

Tiirkiye baglaminda ise OSINT metodolojisinin hukuk pratigine entegrasyonu heniiz
emekleme asamasindadir. CMK 217'nin genel dijital delil standardi, OSINT'e 0zgi
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gereklilikleri karsilamak icin yeterli olmayabilir. Acik kaynak verilerinin nasil elde edildiginin,
dogrulandiginin ve raporlandiginin standartlastirilmasi; adli bilisim uzmanlarinin ve yargi
mensuplarinin bu alanda egitilmesi; KVKK cercevesinin OSINT kullanim o6rnekleriyle
acikhiga kavusturulmasi, Tiirk hukukunun dijital caga uyum siirecinin kritik giindem maddeleri
arasinda yer almaktadir.

Sonuc olarak, OSINT 'adli delil olabilir mi?' sorusunun yaniti sudur: Evet, olabilir —
ancak bu yalmzca dogru metodoloji, kriptografik biitiinliik, metodolojik seffaflik ve uzman
bilirkisi destegiyle miimkiindiir. Bu dort kosulun saglanmadigir OSINT delili, hukuki siireclerde
zarar verecek diizeyde kirilgandir; dogruluk iddialar ne kadar giiclii olursa olsun. Berkeley
Protokolii'niin ¢izdigi cerceve, bu dort kosulun en iyi nasil saglanacagini gosteren en kapsamli
kilavuzu bugiin icin sunmaktadir.
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