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OZET

Kriptoloji, bilgiyi yetkisiz kisilerden korumak icin sifre tasarlayan kriptografi ile bu sifreleri ¢6zmeye
caligan kriptanalizin birlikte olusturdugu bilim dalidir. Bir web sayfasini agmak, banka uygulamasina
girmek ya da e-imzal bir dilek¢eyi UYAP'a gondermek, arka planda ayni kiiciik algoritma ailesinin
calismasina dayanir. iki boliimliik serinin bu ilk makalesi, séz konusu ailenin kendisini ele almaktadir.
Once giivenlik hedefleri, Kerckhoffs ilkesi, Shannon'in karistirma-yayilma kavramlari ve giivenlik biti
aciklanmakta, Fl-Kindi'den AES yarismasina uzanan tarihsel gelisim oOzetlenmektedir. Ardindan
simetrik sifreleme (DES, 3DES, AES, ChaCha20, ¢alisma kipleri, hafif algoritma Ascon ve Camellia,
ARIA, GOST, SM4 gibi bolgesel standartlar), 6zet fonksiyonlar1 ve mesaj dogrulama (MDS5, SHA-1,
SHA-2, SHA-3, BLAKE, HMAC, HKDF, Argon2) ile acik anahtarli kriptografi (Diffie-Hellman,
RSA, ECDSA, X25519, Ed25519) teknik ayrintilariyla incelenmektedir. Gergek diinyadaki
kirilmalarin ¢ogunun algoritmadan degil uygulama hatalarindan kaynaklandigi Heartbleed, ROCA,
PS3 ve Debian OpenSSL ornekleriyle gosterilmektedir. Yazar, 21 algoritmay1 OpenSSL 3.5.6 ile ayni
donanimda o6lgmils; AES-GCM'in donanim destegiyle saniyede yaklagik 2 GB isledigini, RSA
imzasmin ECDSA'dan 23 kat yavas oldugunu ve kuantum sonrast ML-KEM-768'in X25519 kadar
hizli galistigini belirlemigtir. Makale, yazar tarafindan test edilmis alt1 kod 6rnegiyle sona ermektedir.
Sertifika altyapisi, protokoller, kuantum sonrasi gegis ve hukuki ¢ergeve serinin ikinci boliimiinde ele
almmaktadir.
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SM4, RSA, Diffie-Hellman, eliptik egri kriptografisi, ECDSA, Ed25519, SHA-256, SHA-3, HMAC,
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ABSTRACT

Cryptology is the discipline formed by cryptography, which designs ciphers to protect information
from unauthorised parties, and cryptanalysis, which attempts to break them. Opening a web page,
logging into a banking app or filing an e-signed petition to the Turkish judicial network all rely on the
same small family of algorithms. This first article of a two-part series examines that family itself. It
first explains security goals, Kerckhoffs's principle, Shannon's confusion and diffusion and the notion
of security bits, and summarises the history from al-Kindi to the AES competition. It then analyses in
technical detail symmetric encryption (DES, 3DES, AES, ChaCha20, modes of operation, the
lightweight cipher Ascon and regional standards such as Camellia, ARIA, GOST and SM4), hash
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functions and message authentication (MD5, SHA-1, SHA-2, SHA-3, BLAKE, HMAC, HKDF,
Argon2) and public-key cryptography (Diffie-Hellman, RSA, ECDSA, X25519, Ed25519).
Heartbleed, ROCA, the PS3 signing key and the Debian OpenSSL incident illustrate why most real-
world breaks stem from implementation errors rather than from the algorithms. The author
benchmarked 21 algorithms with OpenSSL 3.5.6 on the same hardware and found that hardware-
accelerated AES-GCM processes about 2 GB per second, RSA signing is 23 times slower than
ECDSA, and the post-quantum ML-KEM-768 is as fast as X25519. The article closes with six code
examples tested by the author. Certificate infrastructure, protocols, the post-quantum transition and the
legal framework are covered in the second part of the series.

Keywords: cryptology, cryptography, cryptanalysis, AES, ChaCha20, GCM, Ascon, Camellia, SM4,
RSA, Diffie-Hellman, elliptic curve cryptography, ECDSA, Ed25519, SHA-256, SHA-3, HMAC,
Argon2, side-channel attacks, benchmarking, OpenSSL

1. Giris

Bir kullanict tarayicisinin adres ¢ubuguna bir banka adresi yazdiginda, sayfa daha ekrana
gelmeden birkag yiiz milisaniye i¢inde en az dort ayr1 kriptografik islem tamamlanir. Tarayici
ile sunucu, daha dnce hi¢ karsilasmamis olmalarina ragmen ortak bir gizli anahtar iizerinde
anlasir; sunucu kimligini bir dijital imzayla kanitlar; iki taraf da el sikismanin yolda
degistirilmedigini bir mesaj dogrulama koduyla denetler; sonrasinda biitiin trafik simetrik bir
sifreyle korunur. Bu zincirin herhangi bir halkasi zayifsa geri kalanlarin saglamlig1 pek bir sey
ifade etmez. Kriptolojinin giindelik hayattaki yeri tam olarak budur: gériinmez, ama kopmasi
halinde her seyi agiga ¢ikaran bir altyapi.

Kriptoloji (cryptology) iki kanattan olusur. Kriptografi (cryptography) bilgiyi
korumak i¢in sifre ve protokol tasarlar; kriptanaliz (cryptanalysis) ise bu tasarimlarin zayif
noktalarini arar. Iki kanat birbirinden ayn diisiiniilemez. Bugiin giivendigimiz her algoritma,
yillarca siiren acik kriptanaliz ¢aligmalarindan sag ciktigi icin giivenilirdir; gilivenlik bir
ispattan ¢ok, basarisiz saldirilarin birikmis kaydidir (Katz ve Lindell, 2020). Bu nedenle bir
algoritmanin "kirilmamis" olmasi ile "incelenmemis" olmasi arasinda biiyiik fark vardir ve
ciddi sistemlerde yalnizca ilk gruptakiler kullanilir.

Uygulamada kullanilan algoritma sayis1 sasirtict derecede azdir. Internet trafiginin ¢ok
biliyiik boliimii AES ya da ChaCha20 ile sifrelenir, SHA-2 ailesiyle 6zetlenir, RSA ya da
eliptik egri imzalariyla dogrulanir ve X25519 benzeri bir eliptik egri Diffie-Hellman islemiyle
anahtar Uretir. Bu yogunlagma bilingli bir tercihtir. Az sayida algoritmanin ¢ok sayida goz
tarafindan incelenmesi, ¢ok sayida algoritmanin ylizeysel incelenmesinden daha giivenlidir
(Bernstein ve Lange, 2017). Ote yandan aym yogunlagsma tek bir kirilmanin etkisini de
biiyiitiir; 2017'de SHA-1 i¢in ilk pratik cakismanin yayimlanmasi, diinyanin dort bir yanindaki
sertifika, siiriim kontrol ve belge imzalama sistemlerini aynm1 anda etkilemistir (Stevens vd.,
2017).

Bu makale iki boliimliik bir serinin ilkidir. Birinci boliim algoritmalarin kendisine, yani
nasil calistiklarina, hangi problemlerin zorluguna dayandiklarina, nasil kirildiklarina ve ne
kadar hizli olduklarina odaklanmaktadir. ikinci boliim ise bu algoritmalarin sertifika altyapisi
ve protokoller i¢inde nasil bir araya getirildigini, anahtar yonetimini, kuantum sonras1 gegisi,
sifreleme politikasin1 ve Tiirkiye'deki hukuki g¢erceveyi ele almaktadir. Bu boliimiin geri
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kalani su sekilde diizenlenmistir. Tkinci kisim temel kavramlari, iigiincii kisim tarihsel gelisimi
ozetlemektedir. Dordiincii kisim simetrik sifrelemeyi (hafif ve bolgesel algoritmalar dahil),
besinci kisim 0Ozet fonksiyonlarmi ve mesaj dogrulamayi, altinci kisim agik anahtarl
kriptografiyi incelemektedir. Yedinci kisim kriptanaliz yontemlerini ve gergek diinyadaki
uygulama hatalarin1 ele almaktadir. Sekizinci kisimda baglica algoritmalarin hizi yazar
tarafindan aynm1 donanimda oOlgiilerek karsilastirilmakta, dokuzuncu kisimda test edilmis kod
ornekleri verilmektedir. Onuncu kisim sonuglari icermektedir.

2. Kavramsal Cerceve

2.1. Giivenlik Hedefleri
Kriptografinin sagladig1 hizmetler genellikle dort baglik altinda toplanir (Menezes vd., 1996):

* Gizlilik (confidentiality): Mesajin icerigini yalnizca yetkili taraflarin okuyabilmesi.
Sifreleme algoritmalar1 bu hedefe hizmet eder.

Biitiinliik (integrity): Mesajin yolda degistirilmediginin anlasilabilmesi. Ozet
fonksiyonlart ve mesaj dogrulama kodlar1 (Message Authentication Code, MAC)
kullanilir.

* Kimlik dogrulama (authentication): Mesajin iddia edilen kaynaktan geldiginin
kanitlanmasi. Simetrik tarafta MAC, asimetrik tarafta dijital imza bu isi goriir.

« Inkir edilemezlik (non-repudiation): Gondericinin sonradan mesaji kendisinin
gondermedigini iddia edememesi. Yalnizca dijital imza bu 6zelligi verir; ¢linkii MAC
anahtar1 iki tarafta da bulundugundan, MAC'li bir mesaj1 iki taraftan biri liretmis
olabilir.

Son madde hukuk agisindan 6nemlidir. 5070 sayili Kanun'un giivenli elektronik imzaya
elle atilan imzayla ayn1 hukuki sonucu tanimasi, agik anahtarli imzanin bu inkar edilemezlik
ozelligine dayanir. Bir sifreli e-posta ya da parola korumali bir dosya ise, ne kadar giiclii
sifrelenmis olursa olsun, tek basina inkar edilemezlik saglamaz.

2.2. Kerckhoffs ilkesi ve Shannon'in Katkisi

Hollandal1 dilbilimci Auguste Kerckhoffs 1883'te askeri sifreler igin alt1 ilke yayimlamigtir.
Bunlarin ikincisi bugiin hala alanin temel kuralidir: bir sistemin giivenligi algoritmanin gizli
tutulmasina degil, yalmizca anahtarin gizli tutulmasma dayanmalidir (Kerckhoffs, 1883).
Algoritma diismanin eline gegse bile sistem giivenli kalmalidir. AES, RSA ve SHA-256'nin
tim i¢ yapisit herkese aciktir; gilivenlik tamamen anahtara emanet edilmistir. Tersine,
algoritmasin gizleyen ticari iirlinlerin (6rnegin GSM'in A5/1 akis sifresi ya da DVD korumasi
CSS) biiyiik kismui, tersine miihendislikle aciga ¢ikarildiktan kisa siire sonra kirilmistir.

Modern kriptografinin matematiksel temeli Claude Shannon'n 1949 tarihli
"Communication Theory of Secrecy Systems" makalesidir. Shannon bu c¢alismada tek
kullanimlik serit (one-time pad) yonteminin miikemmel gizlilik sagladigini ispatlamis, ancak
bunun ic¢in anahtarin mesaj kadar uzun, tamamen rastgele ve bir kez kullanilir olmasi
gerektigini gostermistir (Shannon, 1949). Pratikte bu kosullar saglanamadigi i¢in Shannon iki
tasarim ilkesi 6nermistir. Karistirma (confusion), anahtar ile sifreli metin arasindaki iligkiyi
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olabildigince karmasik hale getirir; yayilma (diffusion) ise agik metindeki tek bir bitin
degismesinin sifreli metnin yaklasik yarisin1 degistirmesini saglar. AES'te S-kutusu
karigtirmay1, satir kaydirma ve siitun karigtirma adimlari ise yayilmay1 saglar.

2.3. Hesaplamah Giivenlik ve Giivenlik Biti

Pratikte kullanilan algoritmalar miikemmel degil, hesaplamal giivenlik saglar: saldir
miimkiindiir ama gergek¢i kaynaklarla bitirilemeyecek kadar uzun siirer. Bu uzunluk
"glivenlik biti" ile Ol¢iiliir. 128 bitlik giivenlik, en iyi bilinen saldirinin yaklasik 27128 islem
gerektirdigi anlamina gelir. Karsilastirma icin: saniyede 10718 anahtar deneyen hayali bir
makine, 2”128 anahtarin yarisini denemek i¢in evrenin yasinin yaklasik on milyar kat1 kadar
zamana ihtiya¢ duyar. NIST bugiin 112 bitin altin1 kabul etmemekte, yeni sistemler i¢in 128
bit ve tizerini onermektedir (Barker, 2020).

Onemli bir ayrinti, giivenlik bitinin anahtar uzunluguyla ayn: sey olmamasidir. AES-
128'in anahtar1 128 bittir ve giivenligi de yaklasik 128 bittir. Buna karsilik 3072 bitlik bir
RSA anahtar1 da yalnizca yaklasik 128 bitlik gilivenlik verir; ¢linkii RSA'ya karsi kaba
kuvvetten ¢ok daha hizli bir yontem, say1 cisimleri elegi ile carpanlara ayirma mevcuttur. Bu
iliski Kisim 6.4'te ayrintili olarak ele alinmaktadir. Sekil 1, makalede incelenen kriptografik
ilkelleri (primitives) islevlerine gore siniflandirmaktadir.

Kriptografik ilkeller

— _‘———._._______
_———'—'_'_'_—_—_P ——__________
Simetrik (gizli anahtar) Asimetrik (acik anahtar) Anahtarsiz / tiretme
Blok sifre Sifreleme Ozet (hash)
AES, 3DES, Camellia RSA-OAEP SHA-2, SHA-3, BLAKE3
Akis sifresi Anahtar anlasmasi Anahtar turetme
Chacha20 ECDH, X25519, ML-KEM HKDF, PEKDF2
MAC / AEAD Dijital imza Parola ozeti
HMAC, GEM, Paly1305 RSA-PSS, ECDSA, Ed25519, ML-DSA Argon2id, scrypt, berypt

Kaynak: Menezes vd. (1996) ve Boneh ve Shoup (2023) temel alinarak derlenmistir.

Sekil 1. Kriptografik ilkellerin iglevierine gore siniflandirilmast

3. Tarihsel Gelisim

Bilinen en eski sifrelerden biri, Suetonius'un aktardigina gore Jiil Sezar'in her harfi alfabede
iic harf ileri kaydirarak kullandigir yontemdir. Bu tiir yerine koyma (substitution) sifreleri
yiizyillarca kullanildi. Onlar1 ¢ézmenin sistematik yolunu ilk kez yaziya geciren kisi, 9.
yilizyilda Bagdat'ta yasamis filozof El-Kindi'dir. El-Kindi'nin sifreli mesajlarin ¢6ziimiine dair
risalesi, bir dilde harflerin belirli sikliklarla gectigi gozlemine dayanan frekans analizini tarif
eder (Singh, 1999). Tek alfabeli her yerine koyma sifresi bu yontemle kirilabilir.
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Frekans analizine kars1 gelistirilen ¢ok alfabeli sifrelerin en {nliisii, Giovan Battista
Bellaso'nun 1553'te tarif ettigi ve sonradan Blaise de Vigenere'in adiyla anilan yontemdir. Bir
anahtar kelimeye gore her harfte farkli bir kaydirma uygulayan bu sifre "le chiffre
indéchiffrable" (¢oziilemez sifre) olarak iin kazandi; ta ki Friedrich Kasiski 1863'te anahtar
uzunlugunu tekrarlanan harf gruplarindan bulan yontemi yayimlayana dek (Kahn, 1996).

Yirminci ylizyilin ilk yaris1 mekanik sifre makinelerinin donemidir. Alman Enigma
makinesi, her tus basisinda donen rotorlar sayesinde her harf i¢in farkli bir yerine koyma
uyguluyordu. Polonyalt matematik¢i Marian Rejewski 1932'de makinenin i¢ kablolamasini
matematiksel yontemlerle ¢ikardi; bu calisma savas sirasinda Bletchley Park'ta Alan Turing
ve ekibinin gelistirdigi elektromekanik "bombe" makinelerine temel oldu (Kahn, 1996).
Enigma'nin ¢oziilmesi, bir sifrenin anahtar uzay1 ne kadar biiyiik olursa olsun, igletim hatalari
ve tahmin edilebilir mesaj kaliplar yiiziinden diisebilecegini gosteren ilk biiylik 6rnektir. Bu
ders bugiin de gegerlidir.

Bilgisayar c¢agmda iki kirilma noktasi one c¢ikar. ilki 1977'de IBM'in Lucifer
tasarimindan tiiretilen Veri Sifreleme Standardi (Data Encryption Standard, DES) ile sivil
diinyanin ilk kamuya acik sifreleme standardina kavusmasidir. ikincisi ayn1 dénemde yasanan
acik anahtar devrimidir. Whitfield Diffie ve Martin Hellman 1976'da, daha Once hig
goriigmemis iki tarafin giivensiz bir kanal {izerinden ortak bir gizli anahtar iiretebilecegini
gosterdi (Diffie ve Hellman, 1976). Bir yil sonra Rivest, Shamir ve Adleman, hem sifreleme
hem imza i¢in kullanilabilen RSA algoritmasin1 Onerdi (Rivest vd., 1978). 1997'de
kamuoyuna agiklanan belgeler, Ingiliz GCHQ'da James Ellis, Clifford Cocks ve Malcolm
Williamson'in benzer fikirlere birka¢ yil dnce ulastigini ama g¢aligmanin gizli tutuldugunu
ortaya koydu.

Sonraki donemin belirleyici 6zelligi agik yarigmalardir. NIST 1997'de DES'in yerine
gececek algoritma i¢in uluslararast bir yarisma baslatti; 15 aday arasindan Belgikali Joan
Daemen ve Vincent Rijmen'in Rijndael tasarimi 2000'de segildi ve 2001'de AES olarak
standartlastt (NIST, 2001). Ayni1 model SHA-3 (2007-2012) ve kuantum sonrast kriptografi
(2016-2024) yarismalarinda da uygulandi. Sekil 2 bu gelisimi zaman cizelgesi iizerinde
gostermektedir.
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m Bilimsel ve acik anahtar donemi Standartlar ve kuantum sonrasi donem

Sezar Vigenére Enigma Eliptik egn TLS 1.3
kaydirmas sifresi gazimll Diffie-Hellman kriptografisi ChaCha [RFC B8448)

| ~B50 l 1883 l 1949 l 1977 l 2001 l 2015 l 2024
MO ~50 T 1553 T 1940 T 1976 T 1985 T 2008 T 2018 ‘

El-Kindi Kerckhoffs Shannon DES fRSA AES SHA-3 ML-KEM / ML-DSA
frekans analizi ilkeler gizlilik tecrisi (FIPS 197) (FIPS 202) (FIPS 203-205)
Kaynak: Kahn (1996}, Singh (1993) ve NIST FIPS yaymnlar temel alinarak derlenmistir.

Sekil 2. Kriptolojinin tarihsel gelisiminde baslca kilometre taslar:

4. Simetrik Sifreleme

Simetrik sifrelemede sifreleyen ve ¢ozen taraf ayni anahtart kullanir. Bu algoritmalar hizlidir;
modern bir islemci ¢ekirdegi AES ile saniyede birka¢ gigabayt veri sifreleyebilir. Buna
karsilik anahtarin iki tarafa giivenli bicimde ulastirilmasi ayri bir sorundur ve bu sorun agik
anahtarli yontemlerle c¢oziilir. Gergek sistemlerde iki yaklasim birlikte kullanilir: agik
anahtarli kriptografi kisa bir oturum anahtari {izerinde anlagmak icin, simetrik kriptografi ise
asil veriyi sifrelemek i¢in. Simetrik algoritmalar ikiye ayrilir. Blok sifreler sabit uzunluktaki
veri bloklarin1 (AES'te 128 bit) isler; akis sifreleri anahtardan uzun bir sézde rastgele bit
dizisi iiretip veriyle XOR'lar.

4.1. DES ve Uclii DES

DES, 64 bitlik bloklar {izerinde 16 turlu bir Feistel ag1 olarak calisir. Feistel yapisinda blok
iki yartya boliiniir; her turda bir yari, anahtara baglh bir fonksiyondan gegcirilip diger yariyla
XOR'lanir ve yarilar yer degistirir. Bu yapinin giizel yani, tur fonksiyonunun tersinir olmasina
gerek kalmadan tiim sifrenin tersinir olmasidir (NIST, 1999). DES'in tasarimi sonradan
kesfedilen diferansiyel kriptanalize karsi sasirtici derecede dayanikli ¢ikti; IBM'in bu saldirty1
1970'lerde bildigi ve S-kutularin1 buna gore tasarladigi sonradan Don Coppersmith tarafindan
aciklandi (Coppersmith, 1994).

DES'in asil zaafi algoritma degil, 56 bitlik anahtar uzunluguydu. Electronic Frontier
Foundation 1998'de yaklasik 250 bin dolara mal olan "Deep Crack" makinesiyle bir DES
anahtarim1 56 saatte buldu; 1999'da distributed.net ile ortak c¢alismada siire 22 saat 15
dakikaya indi (EFF, 1998). Ge¢is donemi ¢oziimii olarak DES'i {i¢ kez ve iki ya da ii¢ farklh
anahtarla uygulayan Uglii DES (3DES) kullanildi. 3DES, 64 bitlik blok boyutu yiiziinden
dogum gilinii smirma takildi: Bhargavan ve Leurent (2016), uzun siireli HTTPS
baglantilarinda yaklasik 785 GB trafik toplanarak g¢erez calinabilecegini gosteren Sweet32
saldirisin1 yayimladi. NIST 3DES ile sifrelemeye 2023 sonundan itibaren izin vermemektedir
(Barker ve Roginsky, 2019).
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4.2. AES (Gelismis Sifreleme Standardi)

Bugiin diinyada en ¢ok kullanilan sifreleme algoritmasi AES'tir (Advanced Encryption
Standard). AES, Feistel yerine yerine koyma-permiitasyon agi (Substitution-Permutation
Network, SPN) yapisint kullanir. 128 bitlik blok 4x4 baytlik bir durum matrisi olarak
diistintiliir ve her turda dort islemden geger (NIST, 2001; Daemen ve Rijmen, 2002):

* SubBytes: Her bayt, GF(2"8) cisminde ters alma islemine dayanan sabit bir S-
kutusundan gegirilir. Algoritmanin tek dogrusal olmayan adimidir ve karistirmayi
saglar.

* ShiftRows: Matrisin satirlar1 0, 1, 2 ve 3 bayt sola kaydirilir.

* MixColumns: Her siitun sabit bir matrisle ¢arpilir. ShiftRows ile birlikte iki tur sonunda
her ¢ikis bayti her giris baytina bagimli hale gelir.

* AddRoundKey: Durum, anahtar genisletme ile iiretilen tur anahtariyla XOR'lanir.

Tur sayis1 anahtar uzunluguna gore 10 (AES-128), 12 (AES-192) veya 14'tiir (AES-
256). Yaklasik ¢eyrek asirlik yogun kriptanalize ragmen tam tur AES'e kars1 pratik bir saldir
bulunamamuistir. Bilinen en iyi genel saldir1 olan biclique yontemi, AES-128'in anahtarini
27128 yerine 2°126,1 islemle bulabilmektedir; yani kaba kuvvete gore yalnizca dort kat
hizhidir ve pratik agidan anlamsizdir (Bogdanov vd., 2011). Intel'in 2010'da islemcilerine
ekledigi AES-NI komut seti ve ARM'm benzer uzantilari, AES'i hem ¢ok hizli hem de
zamanlama saldirilarina kars1 daha dayanikli hale getirmistir; ¢linkii donanim komutlari
yazilimdaki tablo aramalarinin yarattig1 6nbellek izlerini birakmaz.

AES-128 ile AES-256 arasindaki se¢im sik¢a sorulur. Klasik bilgisayarlara karsi 128 bit
fazlasiyla yeterlidir. Kuantum bilgisayarlar i¢in Grover algoritmast anahtar aramasini
karekokiine indirdiginden AES-256 tercih edilir; ancak serinin ikinci boliimiinde agiklanacagi
iizere Grover'in pratik maliyeti o kadar yliksektir ki AES-128'in de uzun siire giivenli kalmasi
beklenmektedir.

4.3. Calisma Kipleri ve Dogrulamah Sifreleme

Bir blok sifre tek basina yalnizca 16 bayt1 sifreleyebilir. Daha uzun veriler i¢in bir ¢calisma
kipi (mode of operation) gerekir ve uygulamadaki hatalarin 6nemli bir kism1 algoritmadan
degil kip seciminden dogar. En basit kip olan ECB (Electronic Codebook), her blogu
bagimsiz sifreler; ayni agik metin bloklar1 aym sifreli bloklara doniistiigii i¢in verinin deseni
gorliniir kalir. Linux maskotu Tux'in ECB ile sifrelenmis resminde penguenin hatlarinin
acikca segilebilmesi, kriptografi derslerinin klasik 6rnegidir.

CBC (Cipher Block Chaining) her blogu sifrelemeden once bir onceki sifreli blokla
XOR'lar ve bu sorunu c¢ozer; ancak dolgu (padding) dogrulamasi yanlis yapildiginda
Vaudenay'nin (2002) tarif ettigi dolgu kéhini (padding oracle) saldirisina agik héle gelir.
Sunucu "dolgu hatali" ile "MAC hatal1" durumlarini farkli yanitlarla ya da farkl siirelerde
bildiriyorsa, saldirgan anahtar1 bilmeden sifreli metni bayt bayt ¢ézebilir. SSL 3.0" fiilen sona
erdiren POODLE saldiris1 (Mdller vd., 2014) bu ailenin en bilinen 6rnegidir.

Bu deneyimler, gizlilik ve biitinliigli tek islemde saglayan dogrulamal sifreleme
(Authenticated Encryption with Associated Data, AEAD) kiplerini standart haline getirdi.
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Bugiin en yaygin AEAD kipi GCM (Galois/Counter Mode)'dur. GCM, sayag¢ kipiyle (CTR)
sifreler ve GF(27128) ilizerinde carpmaya dayanan GHASH fonksiyonuyla 128 bitlik bir
dogrulama etiketi iiretir (Dworkin, 2007). Hizlidir, paralel ¢alisir ve modern islemcilerde 6zel
komutlarla (PCLMULQDQ) desteklenir.

GCM'in keskin bir kenar1 vardir: ayni anahtarla ayn1 96 bitlik tek kullanimlik deger
(nonce) iki kez kullanilirsa hem gizlilik hem de biitiinliik ¢oker. Saldirgan iki sifreli metni
XOR'layarak a¢ik metinlerin XOR'unu elde eder ve dogrulama anahtarimi ¢ikarip istedigi
mesaja gegerli etiket iiretebilir. Bock ve arkadaslar1 (2016), Internet taramasinda nonce
tekrarlayan 184 HTTPS sunucusu tespit etmistir. Nonce yonetiminin zor oldugu senaryolar
icin nonce tekrarina dayanikli AES-GCM-SIV kipi RFC 8452 ile standartlagsmistir (Gueron
vd., 2019). Disk sifrelemede ise, sektor bagina ek alan bulunmadigindan, farkli bir kip olan
XTS kullanilir (Dworkin, 2010).

4.4. ChaCha20-Poly1305

AES'in yazilimda hizli ve giivenli ¢alismasi donanim destegine baglidir. AES-NI bulunmayan
diisiikk giiclii cihazlarda tablo tabanli AES hem yavas hem de oOnbellek zamanlamasi
saldirillarina agiktir. Daniel J. Bernstein'in 2008'de yayimladigi ChaCha20 akis sifresi bu
boslugu doldurur (Bernstein, 2008). ChaCha20 yalnizca 32 bitlik toplama, sabit miktarda
dondiirme ve XOR islemlerini (Add-Rotate-XOR, ARX) kullanir; bu islemlerin siiresi veriden
bagimsiz oldugu i¢in zamanlama sizintisi liretmez. 256 bitlik anahtar ve 96 bitlik nonce ile 20
tur calisir.

ChaCha20, yine Bernstein'in tasarladigi Poly1305 dogrulayicisiyla birlestirilerek
ChaCha20-Poly1305 AEAD yapisini olusturur (Nir ve Langley, 2018). Google 2014'te bu
yaptyt Android'deki Chrome baglantilarinda kullanmaya bagsladi; bugiin TLS 1.3n iig
zorunlu ya da Onerilen sifre takimindan biri, WireGuard VPN protokoliiniin tek sifreleme
secenegi ve OpenSSH'm varsayilan sifrelerinden biridir. Tablo 1 baslica simetrik
algoritmalar1 karsilastirmaktadir.

Tablo 1. Baslica simetrik sifreleme algoritmalarimin karsilastirilmast

Algoritma Blok / anahtar Tur Giincel durum
(bit)

DES Feistel blok sifre 64 /56 16 Kirik (1998); kullanilmamali
3DES (TDEA) Ucglii Feistel 64/112-168 48 Sweet32; 2023 sonras1 NIST izni yok
AES-128 SPN blok sifre 128 /128 10 Giivenli; en yaygin
AES-256 SPN blok sifre 128 /256 14 Giivenli; kuantuma kars1 tercih
ChaCha20 ARX akas sifresi -/256 20 Giivenli; mobil ve VPN
Camellia Feistel blok sifre 128 / 128-256 18-24 | Giivenli; Japonya/AB listeleri
RC4 Akas sifresi -/40-2048 - Kirik; TLS'te yasak (RFC 7465)

Not. Kaynak: NIST (2001), Barker ve Roginsky (2019), Nir ve Langley (2018) ve Popov (2015) temel alinarak derlenmistir.

4.5. Hafif Kriptografi: Ascon

Nesnelerin interneti sensorleri, RFID etiketleri ve tibbi implantlar gibi cihazlarda birkag
kilobaytlik bellek ve mikrovat diizeyinde enerji biit¢esi bulunur. AES bu cihazlarin bir
kisminda caligabilse de her mesaj i¢in ayr1 bir 6zet fonksiyonu ve MAC tasimak ¢cogu zaman
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mimkiin degildir. NIST bu ihtiyag i¢in 2018'de ayr1 bir hafif kriptografi yarigsmasi baslatt1 ve
7 Subat 2023'te Avusturyali bir ekibin tasarladigi Ascon ailesini sectigini agikladi (NIST,
2023b). Ascon daha once, 2019'da sonuglanan CAESAR yarigmasinda da hafif kullanim
senaryosunun birinci tercihi olarak belirlenmisti (Dobraunig vd., 2021).

Ascon, Keccak'a benzer bir siinger yapisidir; ancak 1600 bit yerine bes adet 64 bitlik
sozciikten olusan 320 bitlik kiigiik bir i¢ durum kullanir. Tek bir permiitasyonla hem
dogrulamali sifreleme hem 6zetleme yapilabildigi i¢in, ayni1 kod parcasi cihazda birden fazla
is1 goriir. Agustos 2025'te yayimlanan NIST SP 800-232, dort varyanti standartlastirmistir:
128 bit anahtar, 128 bit nonce ve 128 bit etiket kullanan Ascon-AEADI128; Ascon-Hash256;
degisken uzunlukta c¢ikt1 iireten Ascon-XOF128 ve oOzellestirilebilir Ascon-CXOF128
(Sonmez Turan vd., 2025). Tiirkiye'den de bu alana katki vardir: Karakog, Demirci ve
Harmanci (2013), yazilimda verimli c¢alisacak bi¢imde tasarlanmis 80 bitlik ITUbee hafif
blok sifresini LightSec 2013 ¢alistayinda yayimlamuistir.

4.6. Bolgesel ve Ulusal Algoritmalar

AES kiiresel standart olsa da bazi iilkeler kendi algoritmalarini gelistirmis ve kamu
sistemlerinde bunlarin kullanimini zorunlu tutmaktadir. Bu tercihin arkasinda hem teknik
bagimsizlik kaygisi hem de dis kaynakli bir standardin gizli zayiflik icerebilecegi endisesi
vardir. Japonya'da Mitsubishi ve NTT'nin gelistirdigi Camellia (RFC 3713), Giiney Kore'de
ARIA (RFC 5794) ve SEED (RFC 4269), Rusya'da GOST R 34.12-2015 standardindaki
Kuznyechik blok sifresi (RFC 7801) ile Streebog 6zet fonksiyonu (RFC 6986) bu grubun
baslica ornekleridir (Matsui vd., 2004; Lee vd., 2010; Dolmatov, 2016).

En kapsamli ulusal ekosistem Cin'e aittir. SM2 (eliptik egri imza ve anahtar degisimi),
SM3 (6zet) ve SM4 (128 bitlik blok sifre) algoritmalar1 GB/T ulusal standartlar1 olarak
yayimlanmig, SM4 2021'de ISO/IEC 18033-3 standardina bir ek ile dahil edilmistir (ISO/IEC,
2021). RFC 8998, bu algoritmalarin TLS 1.3'te TLS SM4 GCM_SM3 gibi sifre takimlariyla
kullanimin1 tanimlar; ancak belge, bu kullanimin IETF tarafindan onaylanmadigin1 agik¢a not
eder (Yang, 2021). 1 Ocak 2020'de yiiriirliige giren Cin Kriptografi Kanunu, sifrelemeyi
"cekirdek", "genel" ve "ticari" olmak iizere {li¢ kategoriye ayirarak devlet denetimini yasal
zemine oturtmustur (NPC, 2019). Tiirkiye i¢in bu makalenin taramasinda kamuya acik ve
standartlasmis bir ulusal sifreleme algoritmasina rastlanmamistir; e-imza ve kamu
sistemlerinde uluslararas1 algoritmalar kullanilmaktadir. Tablo 2 bolgesel algoritmalari
ozetlemektedir.

Tablo 2. Bashca bolgesel ve ulusal kriptografik algoritmalar

Algoritma Ulke Tiir Parametreler ‘ Standart
Camellia Japonya Blok sifre (Feistel) 128 bit blok; 128/192/256 bit RFC 3713; ISO/IEC 18033-3
anahtar
ARIA Giiney Kore Blok sifre (SPN) 128 bit blok; 128/192/256 bit RFC 5794; KS X 1213
anahtar
SEED Giiney Kore Blok sifre (Feistel) 128 bit blok; 128 bit anahtar RFC 4269
Kuznyechik Rusya Blok sifre (SPN) 128 bit blok; 256 bit anahtar GOST R 34.12-2015; RFC
7801
Streebog Rusya Ozet fonksiyonu 256 /512 bit ¢ikt1 GOST R 34.11-2012; RFC
6986
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SM4 Cin Blok sifre 128 bit blok; 128 bit anahtar GB/T 32907-2016; ISO/IEC
18033-3 Amd 1

SM3 Cin Ozet fonksiyonu 256 bit ¢ikt1 GB/T 32905-2016; ISO/IEC
10118-3

SM2 Cin ECC imza / anahtar 256 bit egri GB/T 32918; ISO/IEC

degisimi 14888-3
ITUbee Tirkiye Hafif blok sifre 80 bit blok; 80 bit anahtar Karakog vd. (2013)
(akademik)

Not. Kaynak: Matsui vd. (2004), Lee vd. (2005, 2010), Dolmatov (2016), Dolmatov ve Degtyarev (2013), Yang (2021),
ISO/IEC (2021) ve Karakog vd. (2013) temel alinarak derlenmistir.

5. Ozet Fonksiyonlar1 ve Mesaj Dogrulama

5.1. Kriptografik Ozet Fonksiyonlarimin Ozellikleri

Kriptografik 6zet (hash) fonksiyonu, istenen uzunluktaki bir girdiyi sabit uzunlukta bir ¢iktiya
donitistiirtir. SHA-256 bir kelimeyi de, 50 GB'lik bir disk imajin1 da 256 bitlik bir degere
indirger. Bir 6zet fonksiyonunun kriptografik sayilabilmesi i¢in ii¢ kosulu saglamasi gerekir
(Menezes vd., 1996):

« On goriintii direnci: Bir 6zet degeri verildiginde, bu degeri iireten girdiyi bulmak
pratikte imkansiz olmalidir.

« likinci 6n goriintii direnci: Bir girdi verildiginde, ayn1 6zeti iireten baska bir girdi
bulunamamalidir.

* Cakisma direnci: Ayni 6zeti iireten herhangi iki farkli girdi bulunamamalidir.

Cakisma direnci en zayif halkadir. Dogum giinli paradoksu geregi n bitlik bir 6zette
cakisma bulmak i¢in 2”n degil, yaklasik 2”(n/2) deneme yeterlidir. Bu yiizden 128 bitlik ¢ikt1
veren MDS5 en fazla 64 bitlik ¢akisma giivenligi sunabilir ve bugiiniin donanimiyla bu bile
fazla iyimser bir tahmindir. Adli bilisimde 6zet degerlerinin delil biitlinliigiinti kanitlamak icin
kullanilmas1 tam olarak bu 6zelliklere dayanir: imaj alindig1 anda hesaplanan SHA-256 degeri
ile mahkemeye sunulan kopyanin degeri eslesiyorsa, iki kopyanin ayni oldugu kabul edilir.

5.2. MD5 ve SHA-1'in Cékiisii

Ron Rivest'in 1991'de tasarladigt MDS5 ile NSA kaynakli SHA-1 (1995), ayn1 Merkle-
Damgérd tasarim anlayisini paylasir. Xiaoyun Wang ve Hongbo Yu 2005'te MDS i¢in
dakikalar icinde ¢akisma bulan bir yontem yayimladi (Wang ve Yu, 2005). Stevens ve
arkadaslar1 (2009), sec¢ilmis 6n ekli MDS5 cakigmasiyla tarayicilarin giivendigi sahte bir
sertifika otoritesi sertifikasi iiretti. 2012'de ortaya ¢ikan Flame casus yazilimi ayni teknigi
kullanarak Microsoft adina sahte bir kod imzalama sertifikasi olusturdu ve Windows Update
iizerinden yayildi.

SHA-1 i¢in teorik zayifliklar 2005'ten beri biliniyordu, ancak ilk ger¢ek c¢akigsma
2017'de Google ve CWI Amsterdam ekibinin SHAttered calismasiyla geldi. Ekip, ayn1 SHA-
1 6zetine sahip iki farkli PDF dosyas: iiretmek i¢in yaklagik 2°63,1 SHA-1 hesaplamasi yapti
(Stevens vd., 2017). 2020'de Leurent ve Peyrin, ¢cok daha tehlikeli olan se¢ilmis 6n ekli
cakismay1 yaklagik 45 bin dolarlik bulut maliyetiyle gerceklestirdi ve bununla PGP anahtar
imzalarinin taklit edilebilecegini gosterdi (Leurent ve Peyrin, 2020). NIST, SHA-1'in tim
kullanimlarinin 31 Aralik 2030'a kadar sonlandirilmasini istemektedir (NIST, 2022).
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Adli bilisim agisindan bu gelismelerin anlami dikkatle okunmalidir. MD5 ve SHA-1
cakigmalari, saldirganin iki dosyayi birlikte ve 6nceden hazirlamasini gerektirir. Mevcut bir
disk imajiyla aynt MDS5 6zetine sahip ikinci bir imaj iiretmek (ikinci on goriintii saldirisi)
bugiin hala pratik degildir. Yine de mahkemeye sunulacak raporlarda MDS5 yerine ya da
onunla birlikte SHA-256 kullanilmasi, karsi tarafin itirazlarin1 bastan kesmek i¢in dogru
yaklagimdir.

5.3. SHA-2, SHA-3 ve BLAKE Ailesi

Bugiin en yaygin 6zet fonksiyonu SHA-256'dir. SHA-2 ailesi (SHA-224, SHA-256, SHA-
384, SHA-512 ve kesik tiirevleri) 2001'de yayimlandi ve FIPS 180-4 ile giincellendi (NIST,
2015a). SHA-2'yve karsi pratik bir ¢akisma saldirisi yoktur. Ancak Merkle-Damgard
yapisindan kaynaklanan bir 6zelligi vardir: uzunluk uzatma (length extension). H(gizli ||
mesaj) degerini bilen saldirgan, gizli degeri bilmeden H(gizli || mesaj || ek) degerini
hesaplayabilir. Duong ve Rizzo (2009), ayn1 Merkle-Damgard yapisin1 paylasan MDS5 ile
olusturulan Flickr API imzalarinda bu o6zelligi kullanarak yetkisiz istek iretebildiklerini
gosterdi; SHA-256 de ayni saldirtya yapisal olarak agiktir. Dogru ¢oziim, 6zet fonksiyonunu
MAC olarak dogrudan kullanmamak ve HMAC yapisina bagvurmaktir.

SHA-3, NIST'in 2007-2012 yarigmasin1 kazanan Keccak algoritmasina dayanir ve
2015'te FIPS 202 olarak yayimlanmistir (NIST, 2015b; Bertoni vd., 2011). SHA-3, SHA-2"nin
yerine gegmek icin degil, onunla tamamen farkli bir yap1 sunarak yedek olusturmak ic¢in
secilmigstir. Keccak, 1600 bitlik bir i¢ durumu kullanan siinger (sponge) yapisidir: veri
durumun bir kismma "emdirilir", ¢ikti ise yine ayni kisimdan "sikilarak"
uzunluk uzatma saldirisina dogal olarak dayaniklidir ve SHAKE128/256 ile istenen uzunlukta
cikt1 tiretmeye izin verir. Kuantum sonrast ML-KEM ve ML-DSA standartlari i¢ islemlerinde
SHAKE kullandigindan, SHA-3 6nilimiizdeki yillarda ¢ok daha sik karsimiza ¢ikacaktir.

Standart dis1 tarafta BLAKE2 (Saarinen ve Aumasson, 2015) ve BLAKE3 (O'Connor
vd., 2020) 6ne ¢ikar. BLAKE2, yazilimda SHA-256'dan belirgin bi¢imde hizlidir ve Argon2,
WireGuard ile bir¢ok dosya biitiinliikk aracinin i¢inde kullanilir. BLAKE3 aga¢ yapist
sayesinde c¢ok ¢ekirdekli iglemcilerde paralel ¢alisir. Tablo 3 baglica 6zet fonksiyonlarini
ozetlemektedir.

alinir. Bu yap1

Tablo 3. Bashca kriptografik ozet fonksiyonlari ve giivenlik durumlar

Fonksiyon ‘ Yil Cikt1 (bit) ‘ Yapi Durum / bilinen saldir1

MD5 1992 128 Merkle-Damgérd Kirik: ¢akisma saniyeler i¢inde (Wang ve Yu,
2005)

SHA-1 1995 160 Merkle-Damgard Kirik: SHAttered (2017), segilmis 6n ek (2020)
SHA-256 2001 256 Merkle-Damgard Giivenli; en yaygin; uzunluk uzatmaya agik
SHA-512 2001 512 Merkle-Damgard Giivenli; 64 bit islemcide hizl
SHA3-256 2015 256 Siinger (Keccak) Giivenli; uzunluk uzatmaya dayanikli
BLAKE2b 2012 1-512 HAIFA Giivenli; yazilimda ¢ok hizl
BLAKE3 2020 Degisken Merkle agaci Giivenli; paralel ¢aligir

Not. Kaynak: NIST (2015a, 2015b), Stevens vd. (2017), Leurent ve Peyrin (2020) ve Aumasson vd. (2013) temel alinarak
derlenmistir.
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5.4. HMAC ve Anahtar Tiiretme

HMAC (Hash-based Message Authentication Code), bir 6zet fonksiyonunu gizli anahtarla
iki katmanli bigimde kullanarak MAC iiretir: HMAC(K, m) = H((K & opad) || H(K & ipad)
|| m)). Bellare, Canetti ve Krawczyk (1996) tarafindan oOnerilen bu yapi, alttaki Ozet
fonksiyonunun c¢akisma direnci zayiflasa bile giivenli kalir; HMAC-MDS5'in bugiin hala
dogrudan kirilmamis olmasinin nedeni budur (yine de yeni sistemlerde kullanilmamalidir).
HMAC, TLS, IPsec, JSON Web Token (HS256) ve bankacilik API'lerinde imza araci olarak
kullanilir.

Anahtar degisiminden ¢ikan ham sir dogrudan sifreleme anahtar1 olarak kullanilmaz;
once bir anahtar tiiretme fonksiyonundan (Key Derivation Function, KDF) gegcirilir.
HMAC tabanli HKDF (Krawczyk, 2010; Krawczyk ve Eronen, 2010) iki adimlidir:
"¢cikarma" adimi diizensiz dagilimhi girdiyi diizgiin bir ana anahtara doniistiiriir, "genisletme"
adimi bu anahtardan istenen sayida bagimsiz alt anahtar tretir. TLS 1.3'lin tiim anahtar
cizelgesi HKDF iizerine kuruludur.

5.5. Parolalarin Saklanmasi

Parolalar sifrelenmez, 6zetlenir, ama SHA-256 gibi hizli bir fonksiyonla degil. Hizli 6zet
fonksiyonlari, grafik islemcilerle saniyede milyarlarca tahmin yapilmasina izin verir. Parola
saklamak icin bilerek yavas ve bellek tiiketen fonksiyonlar kullanilir. Bunlarin baglicalar
PBKDF2, berypt (1999), scrypt (2009) ve 2015 Parola Ozetleme Yarismasi'mi kazanan
Argon2'dir (Biryukov vd., 2016, 2021). Argon2id, her tahmin i¢in onlarca megabayt bellek
ayrrmay1 zorunlu kildigindan GPU ve ASIC ile paralel saldirinin maliyetini ciddi 6l¢iide
artirtr. OWASP bugiin Argon2id i¢in en az 19 MiB bellek, 2 iterasyon ve 1 paralellik;
PBKDF2-HMAC-SHA256 i¢in ise en az 600.000 iterasyon onermektedir (OWASP, 2025).
Her kullanicr i¢in rastgele bir tuz (salt) eklenmesi, 6nceden hesaplanmis gokkusagi tablolarini
ise yaramaz kilar.

6. Acik Anahtarh (Asimetrik) Kriptografi

Acik anahtarli kriptografide her kullanicinin matematiksel olarak baglantili iki anahtar1 vardir.
Acik anahtar herkesle paylasilir, 6zel anahtar yalnizca sahibinde kalir. A¢ik anahtardan 6zel
anahtar1 hesaplamak, altta yatan matematik problemin zorlugu yiiziinden pratikte imkansizdir.
Bugiin kullamlan klasik algoritmalar iki problem ailesine dayanir: biiylik sayilarin
carpanlara ayrilmasi1 (RSA) ve ayrik logaritma (Diffie-Hellman, DSA ve eliptik egri
tirevleri). Bu iki problemin kuantum bilgisayarla verimli ¢6ziilebilmesi, serinin ikinci
boéliimiinde ele alinan gegis slirecinin nedenidir.

6.1. Diffie-Hellman Anahtar Degisimi

Diffie-Hellman (DH) protokoliinde taraflar biiyiik bir asal p ve bir iirete¢ g ilizerinde anlagir.
Ayse gizli bir a se¢ip g™a mod p degerini, Bora gizli bir b se¢ip g"b mod p degerini gonderir.
Her iki taraf da ortak sir olan g”(ab) mod p degerini hesaplayabilir; dinleyen {igiincii kisi ise
yalnizca gha ve g"b'yi gordiigiinden, ayrik logaritma problemini ¢ézmeden bu degere
ulagamaz (Diffie ve Hellman, 1976). DH tek basina kimlik dogrulamasi saglamaz; araya giren
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saldirgan her iki tarafla ayr1 ayr1 anahtar degisimi yapabilir. Bu ylizden gercek protokollerde
DH, imza ya da sertifikayla birlikte kullanilir.

Oturum basina yeni (gegici, ephemeral) DH anahtar iiretilmesi ileri gizlilik (forward
secrecy) Ozelligini saglar: sunucunun uzun vadeli 6zel anahtar ileride ¢alinsa bile, gecmiste
kaydedilmis oturumlar ¢oziilemez. Logjam ¢aligmasi (Adrian vd., 2015), birgok sunucunun
ayni 1024 bitlik asal sayilar1 paylastigini ve devlet diizeyinde kaynaklara sahip bir saldirganin
bu birkag asal i¢in tek seferlik 6n hesaplama yaparak ¢ok sayida VPN ve HTTPS baglantisini
cozebilecegini gosterdi. Ayni caligmada, ihracat sinifi 512 bitlik DH'ye diisiirme saldirisina en
popiiler bir milyon alan adinin %8,4'liniin agik oldugu tespit edildi.

6.2. RSA

RSA'da iki biiyiik asal p ve q segilir, n = p-q modiilii hesaplanir. A¢ik anahtar (n, e), 6zel
anahtar d'dir ve e-d = 1 mod ¢(n) kosulunu saglar. Sifreleme ¢ = m”*e mod n, ¢dzme m = c"d
mod n islemiyle yapilir. imzada roller yer degistirir. d'yi bulmak i¢in n'yi carpanlarina
ayirmak yeterlidir ve bilinen en hizli klasik yontem olan genel say1 cisimleri elegi (General
Number Field Sieve, GNFS) alt-iistel bir siire gerektirir (Rivest vd., 1978). Acik olarak
carpanlarina ayrilmis en biiylik RSA meydan okuma sayisi, 2020'de yaklasik 2.700 ¢ekirdek-
yillik hesaplamayla ¢oziilen 829 bitlik RSA-250'dir (Boudot vd., 2020). 2048 bitlik bir
modiiliin klasik yontemlerle ¢arpanlara ayrilmasi bu 6lgegin ¢ok Stesindedir.

"Ders kitab1 RSA" olarak adlandirilan ¢iplak formiil giivenli degildir; deterministiktir ve
carpimsal yapisi nedeniyle manipiile edilebilir. Bu yilizden sifrelemede OAEP, imzada PSS
dolgu semalar1 kullanilir (Moriarty vd., 2016; RFC 8017). Eski PKCS #1 v1.5 dolgusu ise
Bleichenbacher'in (1998) uyarlamali secilmis sifreli metin saldirisina agiktir. Bu saldir1 20 yil
sonra ROBOT adiyla geri dondii: Bock, Somorovsky ve Young (2018), Alexa listesinin ilk
100 sitesinin yaklasik iigte birinin, aralarinda Facebook ve PayPal'in da bulundugu, bu 1998
saldirisinin tiirevlerine agik oldugunu gosterdi. TLS 1.3'tin RSA ile anahtar tagimay1 tamamen
kaldirmasinin bir nedeni budur.

6.3. Eliptik Egri Kriptografisi

Neal Koblitz (1987) ve Victor Miller (1985) birbirinden bagimsiz olarak, ayrik logaritma
probleminin sonlu bir cisim {izerindeki eliptik egri noktalarinin olusturdugu grupta
kurulabilecegini donerdi. Eliptik egri kriptografisinin (Elliptic Curve Cryptography, ECC)
avantaji, bu grupta alt-listel saldirilarin bilinmemesidir. Bu sayede 256 bitlik bir ECC
anahtari, 3072 bitlik bir RSA anahtariyla ayni giivenligi verir; anahtarlar, imzalar ve
hesaplama stiresi buna gore kiigiiliir.

Yaygin kullanilan egriler {i¢ gruba ayrilir. NIST'in P-256 ve P-384 egrileri, sertifika
altyapisinda ve devlet sistemlerinde standarttir (NIST, 2023a). Bitcoin ve Ethereum
secp256k1l egrisini kullanir. Daniel Bernstein'in tasarladigi Curve25519 ise uygulama
hatalarina kars1 dayanikli olacak bi¢cimde se¢ilmis parametreleriyle en hizli yayilan egri
olmustur. Bu egri iizerindeki anahtar anlasmasi X25519 (Langley vd., 2016), aym1 egrinin
esdeger Edwards bi¢imi iizerindeki imza semasi ise Ed25519'dur (Bernstein vd., 2012;
Josefsson ve Liusvaara, 2017). X25519 bugiin TLS 1.3, SSH, Signal ve WireGuard'da
varsayilan anahtar anlagsmasidir; Ed25519 ise 2023'te FIPS 186-5 ile NIST onay1 almistir.

Sayfa 13



Kriptoloji ve Yaygin Kriptografik Algoritmalar (Boliim 1)

ECDSA'nin tehlikeli bir 6zelligi vardir: her imza i¢in rastgele segilen k degeri iki farkl
mesajda tekrar kullanilirsa 6zel anahtar basit bir cebirle hesaplanabilir. failOverflow grubu
2010'da Sony'nin PlayStation 3 yazilim imzalama anahtarini tam olarak bu yolla, Sony'nin k
degerini sabit tutmasi sayesinde elde etti. 2013'te Android'deki hatali rastgele say: iireteci
nedeniyle bazi Bitcoin clizdanlarindan para ¢alinmasi da ayni hatadan kaynaklandi. Ed25519
ve RFC 6979 (Pornin, 2013), k degerini mesaj ve 6zel anahtardan deterministik tiireterek bu
riski ortadan kaldirir.

6.4. Esdeger Giivenlik Diizeyleri

Farkli algoritma ailelerini karsilastirmanin dogru yolu giivenlik bitini esas almaktir. NIST'in
anahtar yonetimi rehberi SP 800-57, simetrik, eliptik egri ve RSA/DH anahtar uzunluklari
arasindaki esdegerligi tablo halinde verir (Barker, 2020). Sekil 3'te goriildiigii gibi giivenlik
diizeyi arttikga RSA'nin modiil uzunlugu dogrusal degil, ¢ok daha hizli biiyiir: 128 bitten 256
bite ¢ikmak simetrik anahtari iki katina, ECC anahtarini iki katina, RSA modiiliinii ise bes
katina ¢ikarir. Uzun vadeli sistemlerde RSA yerine ECC tercih edilmesinin temel gerekgesi
budur. Tablo 4, baslica asimetrik algoritmalar1 6zetlemektedir.

B Simetrik anahtar (AES vb.)
mm Eliptik egri (ECDSA/ECDH) 15360
E RSA | sonlu cisim DH modala

104 3

Artik
kabul edilmiyer

(=]
s
1

1

Anahtar { modul uzunlugu (bit, log}

=

(=]
=]
1

B0 bit 112 bit 128 bit 192 bit 256 bit
Gluvenlik dizeyi (bit)

Kaynak: NIST SP 800-57 Part 1 Rev. 5 (Barker, 2020), Tablo 2 temel alinarak derlenmistir.

Sekil 3. Ayni giivenlik diizeyi icin gereken simetrik, ECC ve RSA anahtar uzunluklar

Tablo 4. Baslca acik anahtarl algoritmalar

Algoritma Dayandigi problem Tipik boyut Bashca kullanim Kuantuma karsi
RSA (OAEP/PSS) | Carpanlara ayirma 2048-4096 bit Sertifika, e-imza, kod imzalama | Kirilir (Shor)
DH (FFDHE) Sonlu cisimde ayrik 2048-4096 bit [Psec, eski TLS Kirtlir (Shor)

log.
ECDH / X25519 ECC ayrik logaritma 256 bit TLS 1.3, SSH, Signal, Kirilir (Shor)
WireGuard
ECDSA (P-256) ECC ayrik logaritma 256 bit Web PKI, kimlik kartlari Kirtlir (Shor)
ECDSA ECC ayrik logaritma 256 bit Bitcoin, Ethereum Kirilir (Shor)
(secp256k1)
Ed25519 ECC (Edwards) ayrik | 256 bit SSH anahtarlari, yazilim imzasi Kirilir (Shor)
log.
ML-KEM-768 Modiil kafes (MLWE) | 1.184 B agik Hibrit TLS/SSH anahtar Dayanikl
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ank. degisimi
ML-DSA-65 Modiil kafes 1.952 B agik Kuantum sonras1 imza Dayanikli
(MLWE/MSIS) ank.

Not. Kaynak: Barker (2020), NIST (2023a, 2024a, 2024b), Langley vd. (2016) ve Bernstein vd. (2012) temel alinarak

derlenmigtir.

7. Kriptanaliz ve Uygulama Hatalar:

7.1. Saldir1 Modelleri

Kriptanalizde saldirganin elindeki bilgiye gore farkli modeller tanimlanir. En zayif saldirgan
yalnizca sifreli metinleri goriir (ciphertext-only). Daha gii¢lii modellerde saldirgan bazi agik
metin-sifreli metin ¢iftlerini bilir (known-plaintext), kendi sec¢tigi metinleri sifreletebilir
(chosen-plaintext) veya kendi sectigi sifreli metinleri ¢ozdiirebilir (chosen-ciphertext).
Modern algoritmalardan en giiclii modelde bile giivenli kalmalar1 beklenir; AEAD kiplerinin
ve RSA-OAEP'in varlik nedeni budur (Katz ve Lindell, 2020). Diferansiyel ve dogrusal
kriptanaliz gibi matematiksel yontemler, algoritma tasariminda hala ilk sinav olarak kullanilir.

7.2. Yan Kanal Saldirilar

Matematiksel olarak kusursuz bir algoritma, ¢alistigt donanim araciligiyla bilgi sizdirabilir.
Paul Kocher 1996'da RSA ve DH islemlerinin siiresinin 6zel anahtarin bitlerine bagli olarak
degistigini ve bu farkin dlgiilerek anahtarm ¢ikarilabilecegini gosterdi (Kocher, 1996). Ug yil
sonra aynit ekip, akilli kartlarin anlik gii¢c tiilketiminden anahtar ¢ikaran diferansiyel gii¢
analizini yayimladi. Onbellek zamanlamasi, elektromanyetik yayilim, akustik ve hata
enjeksiyonu saldirilar1 da ayni aileye girer. Karsi1 6nlem, "sabit zamanli" (constant-time) kod
yazmak, yani islem siiresinin ve bellek erisim deseninin gizli veriye bagli olmamasini
saglamaktir.

7.3. Gergek Diinyadan Ornekler

Son yirmi yilin biiyiik kriptografik olaylarina bakildiginda, AES, SHA-256 veya dogru
kullanilan RSA'min matematiksel olarak kirildigi tek bir vaka yoktur. Kirilan hemen her
zaman uygulama, rastgelelik ya da anahtar yonetimidir:

* Debian OpenSSL (2008): Bir paket bakimcisi, bellek denetim aracinin uyarisini
susturmak igin entropi toplayan satir1 kaldirdi. Iki yi1l boyunca Debian ve Ubuntu
sistemlerinde tiretilen SSH ve SSL anahtarlarinin entropisi siire¢ numarasina indi; olasi
anahtar sayis1 yalnizca 32.767 idi (CVE-2008-0166).

* Heartbleed (2014): OpenSSL'in TLS "heartbeat" uzantisindaki sinir denetimi hatasi,
saldirganin sunucu belleginden 64 KB'a kadar veri okumasina ve bu yolla 6zel
anahtarlari, parolalar1 ve oturum g¢erezlerini elde etmesine izin verdi (CVE-2014-0160).

* Dual EC_DRBG (2013): NIST SP 800-90A'daki bu rastgele say1 lretecinin, sabit
parametreleri bilen tarafin ¢iktryr tahmin edebilecegi bir arka kapi igerdigi Snowden
belgeleriyle giindeme geldi; NIST algoritmayr 2014'te standarttan ¢ikardi. 2015'te
Juniper giivenlik duvarlarinda aym1 mekanizmanin koétiye kullanildigr ortaya cikti
(Checkoway vd., 2016).
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* ROCA (2017): Infineon'un RSA anahtar iiretim kiitiiphanesi, asal sayilar1 6zel bir
yapida sectigi i¢in acik anahtardan G6zel anahtarin hesaplanmasina izin veriyordu.
Estonya, yaklasik 750 bin elektronik kimlik kartinin sertifikasin1 askiya almak zorunda
kald1 (Nemec vd., 2017).

Bu orneklerin ortak dersi sudur: kriptografik kodu kurumun kendisinin yazmasi
neredeyse hicbir zaman dogru tercih degildir. OpenSSL, BoringSSL, libsodium veya isletim
sisteminin sundugu kriptografi arayiizleri gibi yaygin incelenmis kiitliphaneler kullanilmali,
giincellemeleri zamaninda uygulanmali ve rastgele sayilar yalnizca isletim sisteminin
kriptografik liretecinden (/dev/urandom, getrandom, BCryptGenRandom) alinmalidir.

8. Performans Karsilastirmasi: Yazarm Olciimleri

8.1. Yontem

Literatiirdeki hiz karsilastirmalar1 farkli donanim, derleyici ve kiitliphane stirtimleriyle
yapildig1 icin birbiriyle dogrudan karsilastirilamaz. Bu nedenle bu calismada baslica
algoritmalar ayn1 makinede ve aymi kiitiiphaneyle yazar tarafindan dl¢iilmiistiir. Olgiimler 28
Eyliil 2026'da, Intel Core 17-8550U islemcili (dort ¢ekirdek, AES-NI ve AVX2 destekli, SHA
donanim wuzantis1 yok) bir diziistii bilgisayarda, Windows 11 {izerinde OpenSSL 3.5.6
stiriimiiniin yerlesik "speed" araciyla yapilmistir. 8 Nisan 2025'te yayimlanan ve Nisan 2030'a
kadar desteklenecek olan OpenSSL 3.5, {i¢ NIST kuantum sonrasi standardini (ML-KEM,
ML-DSA, SLH-DSA) dogrudan destekleyen ve TLS'te X25519MLKEM768'i varsayilan
olarak sunan ilk uzun stireli destek siirimiidiir (OpenSSL Project, 2025). Bu sayede klasik ve
kuantum sonrasi algoritmalar ayn1 ortamda karsilastirilabilmistir.

Simetrik algoritmalar 16 KB'lik bloklar tizerinde, iki saniyelik yedi tekrar halinde
Olcililmiis ve medyan deger raporlanmistir. Asimetrik algoritmalar tek c¢ekirdekte, iki saniyelik
iic tekrar halinde oOl¢iilmiistiir. Diziistii bilgisayarlarda islemci frekansi sicaklik ve gii¢
yonetimine gore degistiginden tekrarlar arasinda belirgin sapma gozlenmistir; Sekil 4'teki hata
cubuklar1 bu aralig1 gostermektedir. Mutlak degerler bu donanima 6zgiidiir; asil anlamli olan
algoritmalar arasindaki oranlardir.

8.2. Simetrik Algoritmalar ve Ozet Fonksiyonlar

Sekil 4'te goriildigl gibi AES-128-GCM saniyede yaklasik 2 GB ile en hizli algoritmadir.
AES-256-GCM, dort fazladan tur nedeniyle biraz daha yavastir (1,8 GB/s). Donanim destegi
olmayan ChaCha20-Poly1305 bu islemcide AES-GCM'in yaklasik yaris1 hizinda (1,0 GB/s)
caligmaktadir; ancak bu deger bile tek bir ¢ekirdegin 8 Gbit/s'lik bir baglantiyr doldurmasina
yeter. AES-128-CBC sifrelemenin (855 MB/s) GCM'den belirgin bicimde yavas olmasi,
CBC'nin her blogun bir 6ncekinin sonucunu beklemesi yiiziinden paralel ¢alisamamasindan
kaynaklanir. Bu sonuglar, TLS 1.3Un CBC'yi kaldirip AEAD kiplerine ge¢mesinin
performans agisindan da dogru bir karar oldugunu gostermektedir.

Ozet fonksiyonlarinda dikkat ¢ekici bir sonug, 64 bitlik islemcide SHA-512'nin (426
MB/s) SHA-256'dan (279 MB/s) daha hizli olmasidir. SHA-512 her turda 64 bitlik
sozciiklerle calisip tur basina iki kat veri isledigi icin, SHA donanim uzantisi bulunmayan
islemcilerde bu sonug beklenen bir durumdur. SHA3-256 (216 MB/s) bu donanimda en yavas
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secenektir. Kirik olan MD5 ve SHA-1'in daha hizli olmasi, adli bilisim yazilimlarinda bu
algoritmalarin hala tercih edilmesinin bir nedenidir; ancak aradaki fark, delil biitlinliigii gibi
giivenlik acisindan kritik bir islemde zayif algoritmayr hakli ¢ikaracak biiyiikliikte degildir.
Terabaytlik bir disk imajinda sinirlayici etken genellikle 6zet fonksiyonu degil, diskin okuma
hizidir.

AES-128-GCM | 2.021 MB/s
AES-256-GCM 1.806 MB/s )
Sifreleme
(AEAD [ blok)
ChaCha20-Poly1305 1.031 MB/s
AES-128-CBC (sifreleme) 855 MB/s
SHA-1 ——— 508 MB/s
MD5 426 MB/s
BLAKE2b-512 473 MB/s
Ozet
SHA-S12 426 MB/s fanksivonlar
SHA-256 279 MB/s
SHA3-256 216 MB/s
T T T T T T T T T
0 500 1000 1500 2000 2500 3000 3500 4000

islem hizi (MB/s, 16 KB blok, 7 tekrann medyani; hata gubugu: en disik-en yiksek)

Kaynak: Yazarin élcimi. OpenSSL 3.5.6 "speed -evp". Intel Core i7-8550U (AES-NI). Windows 11, 28.09.2026

Sekil 4. Simetrik sifreleme ve ézet fonksiyonlarinin olgiilen islem hizlart

8.3. Acik Anahtarh ve Kuantum Sonrasi Algoritmalar

Sekil 5 ve Tablo 5, asimetrik algoritmalarda ¢ok daha biiytik farklar oldugunu gostermektedir.
RSA-2048 ile imzalama saniyede yaklagik 1.000 islemle ECDSA P-256'dan (23.598) yaklasik
23 kat yavastir; ayn1 128 bitlik giivenligi veren RSA-3072'ye ge¢ildiginde fark 67 kata ¢ikar.
Buna karsilik RSA dogrulama ¢ok hizlidir (33.507 islem/s), ¢iinkii kiigiik bir acik {is (e =
65537) kullanir. Sertifika zincirlerinde imza bir kez atilip milyonlarca kez dogrulandig i¢in
RSA'in web PKI'daki uzun 6mrii kismen bu asimetriyle agiklanabilir.

Kuantum sonrasi algoritmalar i¢in sonuglar, yaygin kaninin aksine hesaplama
maliyetinin sorun olmadigini gostermektedir. ML-KEM-768 ile kapsiilleme saniyede 20.626,
kapstil agma 10.406 islemle X25519 anahtar anlagmasiyla (16.677) ayni diizeydedir ve RSA-
2048 ile 6zel anahtar islemine (538) gore yaklasik yirmi kat hizlidir. Tarayicilarin kullandig:
hibrit X25519MLKEM768 grubu, iki islemi birlikte yaptigi halde saniyede 5.000'in {izerinde
el sitkigmaya karsilik gelen hiza ulasmaktadir. Kuantum sonrasi gegisin asil maliyeti, serinin
ikinci béliimiinde aciklandig1 gibi islemci siiresinde degil, bant genisligindedir. Imzalarda
tablo farklidir: ML-DSA-65 ile imzalama bu 6lgiimde ECDSA'dan yaklagik 50 kat yavas,
SLH-DSA-128f ise saniyede yalnizca 14 imza iiretebilmektedir. Bu sonu¢ OpenSSL 3.5'in
ML-DSA uygulamasina 6zgiidiir ve farkl kiitiiphanelerde degisebilir; yine de SLH-DSA'nin
yalnizca yazilim giincellemesi imzalama gibi seyrek ve uzun Omiirlii imzalar i¢in uygun
oldugu agiktir.
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B imzalama lislem/s) B Dogrulama (islem/s)

101z

RSA-2048 33.507

RSA-3072

Klasik

23598
ECDSA P-256

Ed25519

ML-DSA-44

Kuantum
sonras|

ML-DSA-65

SLH-DSA-128f

T T T T L T T L T T T L T T T L
10 102 10? 10* 10°
saniyedeki islem sayisi (logaritmik élgek, tek gekirdek, 3 tekrann medyani)
Kaynak: Yazarin olcimd. OpenSsl 3.5.6 "speed”, Intel Core i7-8550U, Windows 11, 28.09.2026.

Sekil 5. Klasik ve kuantum sonrasi imza algoritmalarinin dlciilen islem hizlar

Tablo 5. Anahtar anlagmasi ve imza algoritmalarinin élgiilen hizlar: (islem/saniye, tek ¢ekirdek)

Algoritma Anahtar imza / kapsiilleme Dogrulama / kapsiil
iiretimi

RSA-2048 8,1 1.012 33.507 Ozel anahtarla ¢ézme: 538
RSA-3072 2,5 350 16.820 128 bit giivenlik
ECDSA P-256 - 23.598 8.492 Web PKI standard1
Ed25519 - 16.477 4.830 SSH, yazilim imzasi
ECDH P-256 - 11.569 (anlasma) - Klasik anahtar degisimi
X25519 - 16.677 (anlagma) - TLS 1.3 varsayilani
ML-KEM-768 12.709 20.626 10.406 FIPS 203
X25519MLKEM768 6.284 5.472 7.090 Tarayict hibrit grubu
ML-DSA-44 4.286 820 4215 FIPS 204, kategori 2
ML-DSA-65 2.629 487 2.634 FIPS 204, kategori 3
SLH-DSA-SHA2-128f | 282 13,8 236 FIPS 205, hizli varyant

Not. Kaynak: Yazarm él¢iimii (OpenSSL 3.5.6, Intel Core i7-8550U, Windows 11, 28.09.2026, ii¢ tekrarin medyanz).
Degerler donanima ve kiitiiphane siiriimiine gére degigir.

9. Uygulamali Ornekler

Bu boliimdeki ornekler, onceki boliimlerde anlatilan kavramlarin ger¢ek kodda nasil
goriindliginiic  gdstermek amaciyla verilmigtir. Python Ornekleri yaygin kullanilan
cryptography kiitliphanesinin 49.0.0 stirlimiiyle, komut satir1 6rnekleri OpenSSL 3.5.6 ile
yazar tarafindan calistirilarak test edilmistir. Orneklerde algoritmalarin yalnizca bu
kiitiiphanelerin iist diizey arayiizleri tizerinden kullanildigina dikkat edilmelidir; Kisim 7.3'te
vurgulandig1 gibi kriptografik ilkelleri sifirdan kodlamak glivenli bir yaklasim degildir.

Omek 1, AES-256-GCM ile dogrulamali sifrelemeyi gostermektedir. Sifrelenmeyen
ama dogrulanan ek veri (associated data) olarak bir dosya numarasi kullanilmistir; bu deger
degistirildiginde ¢ézme islemi InvalidTag hatasiyla reddedilir. Sifreli ¢ikti, 17 baytlik acik
metin ile 16 baytlik dogrulama etiketinin toplami olan 33 bayttir.
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Ornek 1: AES-256-GCM ile dogrulamali sifreleme (Python)

import os

from cryptography.hazmat.primitives.ciphers.aead import AESGCM
anahtar = AESGCM.generate_key(bit_length=256)

aes = AESGCM(anahtar)

nonce = os.urandom(12) # 96 bit; her mesajda YENI olmala
ek_veri = b"dosya-no:2026/125" # sifrelenmez ama dogrulanir

sifreli = aes.encrypt(nonce, b"Gizli rapor metni", ek_veri)
print(len(sifreli)) # 33 = 17 bayt metin + 16 bayt etiket

print(aes.decrypt(nonce, sifreli, ek veri)) # b"Gizli rapor metni"
# Ek veri degistirilirse ¢6zme reddedilir:
aes.decrypt(nonce, sifreli, b"dosya-no:2026/126") # -> InvalidTag

Ornek 2, iki tarafin X25519 ile ortak sir iiretmesini ve bu sirrin Kisim 5.4'te anlatilan
HKDF ile 256 bitlik bir oturum anahtarina doniistiiriilmesini gostermektedir. TLS 1.3 el
stkismasinin ¢ekirdegi bu iki adimdan olusur.

Ornek 2: X25519 anahtar anlasmasit ve HKDF ile anahtar tiiretme (Python)

from cryptography.hazmat.primitives.asymmetric.x25519 import X25519PrivateKey

from cryptography.hazmat.primitives.kdf.hkdf import HKDF

from cryptography.hazmat.primitives import hashes

ayse = X25519PrivateKey.generate()

bora = X25519PrivateKey.generate()

# Taraflar yalnizca ac¢ik anahtarlarini (32 bayt) degis tokus eder

sir_a = ayse.exchange(bora.public_key())

sir_b = bora.exchange(ayse.public_key())

assert sir_a == sir_b # ayni ortak sir

oturum = HKDF(algorithm=hashes.SHA256(), length=32, salt=None,
info=b"ornek oturum anahtari").derive(sir _a)

Ornek 3, Ed25519 ile bir belgenin imzalanmasimi ve dogrulanmasini gostermektedir.
Belgede tek bir karakterin degistirilmesi imzanin gegersiz sayilmasi i¢in yeterlidir. Bilirkisi
raporlarinin ve dijital delillerin biitiinliigiiniin kanitlanmasinda kullanilan mantik budur.

Ornek 3: Ed25519 ile dijital imza (Python)

from cryptography.hazmat.primitives.asymmetric.ed25519 import Ed25519PrivateKey
from cryptography.exceptions import InvalidSignature

ozel = Ed25519PrivateKey.generate()

acik = ozel.public_key()

belge = b"Bilirkisi raporu, sayfa 1-24"

imza = ozel.sign(belge) # 64 bayt
acik.verify(imza, belge) # gecerli: istisna yok
try:

acik.verify(imza, belge.replace(b"24", b"25"))
except InvalidSignature:
print("degistirilmis belge reddedildi")

Ornek 4, Kisim 4.3'te anlatilan nonce tekrari hatasinin sonucunu somut olarak
gostermektedir. Ayni anahtar ve ayni nonce ile sifrelenen iki mesajin sifreli metinleri
XOR'landiginda, acik metinlerin XOR'u elde edilir. Saldirgan mesajlardan birini biliyor ya da
tahmin edebiliyorsa (burada ilk mesaj), digerini anahtar1 hi¢ 6grenmeden okuyabilir. Ornekte
program ikinci 6deme talimatini eksiksiz olarak geri elde etmistir.

Ornek 4: GCM'de nonce tekrarimn gizliligi nasil bozdugu (Python)

pl = b"Odeme: 1000 TL, alici A" # saldirganin bildigi mesaj
p2 = b"Odeme: 9000 TL, alici B" # gizli mesaj
sabit_nonce = os.urandom(12) # HATA: iki mesajda ayni nonce
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cl = aes.encrypt(sabit_nonce, pl, None)[:-16] # etiketi at
c2 = aes.encrypt(sabit_nonce, p2, None)[:-16]

x = bytes(a ~ b for a, b in zip(cl, c2)) # = pl XOR p2
print(bytes(a ~ b for a, b in zip(x, p1l)))

# Cikti: b"Odeme: 9000 TL, alici B" -> anahtar olmadan ¢o6zildi

Omek 5, parolanin OWASP'!n 6nerdigi asgari Argon2id parametreleriyle (19 MiB
bellek, 2 iterasyon, 1 paralellik) 6zetlenmesini gostermektedir. Her kullanici icin rastgele
iiretilen tuz, 6zetle birlikte veritabaninda saklanir.

Ornek 5: Argon2id ile parola ozetleme (Python)

from cryptography.hazmat.primitives.kdf.argon2 import Argon2id

tuz = os.urandom(16)

def kdf(): return Argon2id(salt=tuz, length=32, iterations=2,
lanes=1, memory_cost=19 * 1024) # KiB

ozet = kdf().derive(b"parolal23!") # veritabanina: tuz + ozet

kdf().verify(b"parolal23!", ozet) # dogru parola: istisna yok

Ormek 6, OpenSSL 3.5 komut satirtyla ML-KEM-768 anahtar ¢ifti iiretilmesini, acik
anahtarla bir sirrin kapsiillenmesini ve 6zel anahtarla agilmasini gostermektedir. Testte kapsiil
dosyast FIPS 203'te belirtildigi gibi tam 1.088 bayt, paylasilan sir 32 bayt ¢ikmis ve iki tarafin
sirlar1 birebir eslesmistir. Son satirda ayni dosyanin SHA-256 6zetinin Windows'un yerlesik
certutil araciyla hesaplanmasi gosterilmistir; adli incelemelerde delil dosyalarmin biitiinliik
degeri bu tiir bagimsiz araglarla ¢apraz dogrulanabilir.

Ornek 6: OpenSSL 3.5 ile ML-KEM-768 ve SHA-256 biitiinliik denetimi (komut satiri)

# Alici: anahtar ¢ifti lretir ve ag¢ik anahtari yayimlar
openssl genpkey -algorithm ML-KEM-768 -out mlkem_ozel.pem
openssl pkey -in mlkem_ozel.pem -pubout -out mlkem_acik.pem
# Gonderen: ac¢ik anahtarla 32 baytlik sir liretir ve kapsiiller (1.088 bayt)
openssl pkeyutl -encap -pubin -inkey mlkem_acik.pem \
-out kapsul.bin -secret sir_gonderen.bin
# Alici: kapsilu 6zel anahtarla agar
openssl pkeyutl -decap -inkey mlkem_ozel.pem -in kapsul.bin -secret sir_alici.bin
cmp sir_gonderen.bin sir_alici.bin && echo "sirlar ayni"
# Butlnluk degeri: iki bagimsiz ara¢ ayni sonucu vermelidir
openssl dgst -sha256 kapsul.bin
certutil -hashfile kapsul.bin SHA256

10. Sonug¢

Kriptoloji, Sezar'in harf kaydirmasindan kafes tabanli kuantum sonrasi algoritmalara uzanan
uzun bir yol kat etmistir. Bu yolun her asamasinda ayn1 dongii yasanmaistir: bir tasarim ortaya
cikar, bir siire giivenli kabul edilir, kriptanaliz onu zayiflatir ve yerini yenisi alir. DES anahtar
uzunlugu yiiztinden, MD5 ve SHA-1 ¢akigsmalar yiiziinden, RC4 istatistiksel sapmalar
yiizinden, 3DES ise 64 bitlik blok boyutu yiiziinden terk edilmistir. Bugiin kullanilan AES,
ChaCha20, SHA-2, SHA-3, HMAC ve eliptik egri algoritmalarina kars1 ise klasik
bilgisayarlarla pratik bir saldir1 bilinmemektedir.

Bu boliimdeki 6l¢iimler, algoritma se¢iminin artik biiyilik 6l¢iide performans kaygisiyla
sinirlanmadigint  gdstermistir. Donanim destegiyle AES-GCM tek ¢ekirdekte saniyede
yaklagik 2 GB veri islemekte, donanim destegi olmayan ChaCha20-Poly1305 bile 8 Gbit/s'lik
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bir baglantiy1 doldurmaktadir. Acik anahtarl tarafta eliptik egriler RSA'ya gore hem daha kisa
anahtar hem de ¢ok daha hizli imza sunmakta, kuantum sonras1t ML-KEM ise X25519 ile ayn1
hizda caligmaktadir. Dolayisiyla eski algoritmalart "hizli oldugu i¢in" korumanin teknik bir
gerekeesi kalmamustir.

Belki de bu boliimden ¢ikan en énemli sonug, ger¢ek diinyadaki kirilmalarin neredeyse
tamaminin algoritmalardan degil, onlarin nasil kullanildigindan kaynaklanmasidir. Tekrar
kullanilan bir nonce, silinmis bir entropi satir1, denetlenmemis bir sinir ya da hatali iiretilmis
bir asal say1, en gii¢lii algoritmay1 da ise yaramaz kilabilir. Ornek 4'te gosterildigi gibi, tek bir
nonce tekrar1 AES-256 ile sifrelenmis bir 6deme talimatini anahtar olmadan okunur hale
getirmektedir. Algoritmalarin bu sekilde bir araya getirildigi sertifika altyapisi, protokoller,
anahtar yonetimi ve kuantum sonrasi gegis, serinin ikinci boliimiinde ele alinmaktadir.
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