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OZET

Dordinci nesil (4G) hiicresel aglarda baz istasyonu kayitlari, yiizlerce metreden
onlarca kilometreye uzanan genis kapsama alanlar1 nedeniyle yalnizca kaba
konum tespitine olanak tanimaktaydi. Besinci nesil (5G) aglar ise bu tabloyu
koklii  bigimde degistirmektedir: Yogun kiigik hicre (small cell)
konuslandirmasi, milimetre dalga bantlar1 ve 3GPP Release 16-18'de
tanimlanan iler1 konumlandirma teknolojileri sayesinde 5G, kapali alanlarda
santimetre, acik alanlarda birka¢ metre diizeyinde konum hassasiyeti
sunabilmektedir. Bu déniisiim, adli sorusturmalar agisindan devrimsel bir firsat
sunarken bireysel mahremiyet i¢in esi goriilmemis bir tehdit olusturmaktadir.
Bu soyleside; 5G konumlandirma teknolojisinin teknik temelleri, 4G ile
karsilagtirmal1 hassasiyet analizi, adli vakalarda firsat ve sinirhiliklar, geofence
arama kararlarmin hukuki tartigmasi, operator veri politikalari, GDPR ve ATHM
cergevesinde mahremiyet degerlendirmesi ile 6G'ye uzanan perspektif ele
alimmaktadir.

Anahtar Kelimeler: 5G konumlandirma, kiiciik hiicre, PRS, TDOA, RTT,
A0A, AoD, geofence, konum mahremiyeti, 3GPP Release 16, adli
telekomiinikasyon, GDPR, Dordiincii Degisiklik

ABSTRACT

In fourth-generation (4G) cellular networks, base station records allowed only
coarse location determination due to coverage areas spanning from hundreds of
meters to tens of kilometers. Fifth-generation (5G) networks are radically
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transforming this landscape: through dense small cell deployment, millimeter-
wave bands, and advanced positioning technologies defined in 3GPP Releases
16-18, 5G can deliver centimeter-level accuracy indoors and a few meters
outdoors. This transformation presents a revolutionary opportunity for forensic
investigations while simultaneously creating an unprecedented threat to
individual privacy. This interview addresses the technical foundations of 5G
positioning technology, comparative accuracy analysis with 4G, opportunities
and limitations in forensic cases, the legal debate over geofence search warrants,
operator data policies, privacy assessment under the GDPR and ECHR
frameworks, and the perspective extending toward 6G.

EDITOR NOTU: Bu sdylesi, 5G aglarmin getirdigi konum verisi hassasiyetini hem teknik hem
hukuki boyutlariyla ele almaktadir. Herhangi bir davaya, kisiye ya da kuruma dogrudan atif
yapilmamis; amag teknik ve hukuki farkindalik olusturmaktir.

I. 5G Konumlandirma Teknolojisi: Teknik Temeller

SORU: 4G ile karsilastirdigimizda 5G aglar1 konum tespitinde gercekte ne kadar

farkh bir tablo sunuyor?
Bu fark, derece farki degil; tiir farkidir. 4G LTE'de bir kullanicinin konumu, baz istasyonu
kaydi (Cell-ID) araciligiyla belirlendiginde yiizlerce metre ile onlarca kilometre arasinda
degisen bir belirsizlik pay1 s6z konusudur. Bu genis alan; kentsel ortamlarda birkag yuz
metreye, kirsal alanlarda onlarca kilometreye c¢ikabilir. Timing Advance (TA)
parametresiyle bu alan bir halka dilimi seklinde daraltilabilse de sonug hala olduk¢a kaba
bir tanmindir.

5G ise bu tabloya ii¢ temel yenilikle yaklasiyor. Birincisi, fiziksel mimari: 5G kuguk
hiicreleri (small cells), makro baz istasyonlarinin kapladig1 genis alanlara kiyasla ¢ok daha
kiigiik cografi bolgelere hizmet verir. Kentsel ortamlarda her birkag yiiz metrede bir kiigiik
hiicre bulundugundan, Cell-ID kaydinin igaret ettigi alan dramatik bi¢gimde daralir. Bu tek
basina bile konum hassasiyetini ciddi 6l¢iide artirir.

ikincisi, yeni konumlandirma sinyalleri: 3GPP Release 16 ile 5G NR, native
konumlandirma destegi i¢in tasarlanmis Positioning Reference Signals (PRS) adli yeni
referans sinyalleri tanimlamistir. Bu sinyaller; genis bant genisligi (FR1'de 100 MHZ'e,
mmWave FR2'de 400 MHz'e kadar), beamforming kabiliyeti ve Massive MIMO anten
dizileri sayesinde LTE'nin ¢ok &tesinde bir konum ¢6ziiniirliigli sunar.

Uclinciisu, yeni 6lgiim yontemleri: Dwivedi ve digerleri (2021), 3GPP Rel-16 ile 5G'ye
gelen konumlandirma tekniklerini kapsamli bigimde analiz etmistir: Round-Trip Time
(RTT) terminal ile baz istasyonu arasindaki sinyal gidis-doniis siiresini Olger; Time
Difference of Arrival (TDOA) terminale birden fazla baz istasyonundan gelen sinyallerin
vartg zaman farklarini kullanir; Angle of Arrival (AoA) ve Angle of Departure (AoD),
Massive MIMO anten dizileri araciligiyla sinyalin geldigi agiy1 saptayarak konumu
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ucgenler. Bu tekniklerin kombinasyonu, tek bir yontemin yapamayacagi hassasiyeti
miimkiin kilar.

HASSASIYET TABLOSU: 3GPP Rel-16: Kapal: alanda 3 m, acik alanda 10 m. Rel-
17: Kapali IlIoT alanminda 20 cm yatay / 1 m dikey. Rel-18: Taswyict faz élgiimii ile
santimetre diizeyi. Bu degerler, GSM'in 'viizlerce metre' belirsizligiyle kiyaslandiginda
neredeyse GPS diizeyinde bir hassasiyete isaret etmektedir.

SORU: Santimetre diizeyinde konum hassasiyeti demek ne anlama geliyor somut
olarak? Hangi teknoloji bunu miimkiin kiliyor?
Bu soruyu yanitlamak i¢in 6nce 'konum hassasiyeti' kavramini operasyonel bicimde
tanimlamak gerekiyor. Konum hassasiyeti, terminalin ger¢ek konumu ile hesaplanan
konum tahmini arasindaki hatanin belirli bir olasilik diizeyinde (genellikle %90) kaldig1
mesafedir. 3 metre %90'lik hassasiyet demek, tahminlerin %90'min ger¢ek konumdan en
fazla 3 metre uzakta oldugu anlamina gelir.

Bu hassasiyeti saglayan teknolojilerin basinda 3GPP Release 18 ile gelen tasiyici faz
(carrier phase — CP) dlgumleri gelir. Geleneksel yontemler sinyalin giiciinii ya da varis
zamanini Olgerken, CP Ol¢limii radyo dalgasinin fazini —dalganin hangi noktasinda
oldugunu— saptamaktadir. Bu yontem, faz uzunlugunun milimetre boyutunda olmasi
nedeniyle ¢ok daha ince bir konum grandilaritesi sunar. 5G HUB Technologies (2024) ve
Nokia'nin (tarihsiz) teknik dokiimanlart bu teknigin IloT (Industrial Internet of Things)
senaryolarinda santimetre diizeyi hassasiyet sagladigini belgelemektedir.

Bir diger kritik etken, bantlarin genislemesidir. LTE'de maksimum 20 MHz olan bant
genisligi, 5G NR'da FR1'de 100 MHZ'e, milimetre dalga FR2 bantlarinda ise 400 MHZz'e
cikmaktadir. TDOA gibi zamana dayali yontemlerde bant genisligi dogrudan zaman
¢ozlinlirliglinii belirler; daha genis bant, daha kisa zaman kesimi, daha dogru mesafe
tahmini anlamina gelir. 3GPP'nin (2022) yayimladigi Rel-17 konumlandirma gelistirmeleri
dokiimani bu iliskiyi matematiksel olarak ortaya koymaktadir.

SORU: Kiigiik hiicre mimarisi konum hassasiyetini nasil etkiliyor? Bu sadece teknik
bir ayrinti mi, yoksa paradigma degisikligi mi?
Paradigma degisikligi. Makro baz istasyonlari, birka¢ kilometre yarigapli alanlara hizmet
eder ve bu alanlardaki herhangi bir kullanici o istasyona baglanabilir. Kiigiik hiicrelerin —
mikro, piko ve femto hiicreler— kapsama alani ise 50 ila 300 metre arasindadir. Bu, Cell-
ID kaydinin baglh basina sagladigi konum tahminini makro bir baz istasyonuna kiyasla
onlarca kat daraltir.

ISACA Journal'da yayimlanan kapsamli ¢alisma (2024), bu durumu o6zetliyor: '5G'nin
sundugu cografi hassasiyet derecesi ve toplanabilen yiiksek veri hacmi, kullanicilarin rizasi
olmadan gozetim amaciyla kullanilabilir." Bu tespit, kii¢iikk hiicre yogunlugunun hem
konum ¢oziiniirliigiinii hem de olas1 gozetim kapasitesini ayni anda artirdigina dikkat
cekmektedir.
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Ozellikle millimetre dalga (mmWave) bantlarinda calisan 5G hiicreleri, 50-200 metre
yarigapli son derece kiiciik cografi alanlar1 kapsar. Bu ortamlarda Cell-ID kaydi; belirli bir
sokaga, belirli bir binanin cephesine hatta biiylik kapali alanlarda belirli bir kata isaret
edebilir. LTE'nin 'semt i¢inde' sOyleyebildigi seyi, 5G 'hangi binanin dniinde' diizeyinde
soyleyebilir hale gelmektedir.

Tablo 1. GSM'den 5G'ye Konum Hassasiyetinin Evrimi

2G (GSM) Cell-ID 100 m — 35 km Baz istasyonu ETSI GSM
koordinati
2G+ (GSM) Cell-ID + TA ~550 m (1 TA birimi) | Gidis siiresi halkasi 3GPP TS 04.08
3G (UMTS) Cell-ID + RTT 50 m—5km Yuvarlak gidis siiresi 3GPP TS 25
4G (LTE) E-CID, OTDOA 40 m -2 km Geligmis Cell-1D, 3GPP Rel. 9
TDOA
5G Rel-16 PRS, RTT, Kapali: 3 m / Agik: Genis bant + ¢ok antenli | 3GPP Rel-16
TDOA, 10m
AoA/AoD
5G Rel-17 PRS + CP IIoT: 20 cm / Agik: CP + iyilestirilmis PRS | 3GPP Rel-17
<5m
5G Rel-18 Tastyici faz Santimetre diizeyi | Faz 6l¢imu + bant 3GPP Rel-18

(CP) + LPHAP

birlestirme

Not. Kaynak: Dwivedi et al. (2021); 3GPP (2022); RCR Wireless (2022); 5G HUB Technologies (2024); Nokia
(tarihsiz) temel alinarak derlenmistir. [IoT: Industrial Internet of Things; CP: Carrier Phase; LPHAP: Low
Power High Accuracy Positioning.

I1. Adli Firsat: 5G Konum Verisi Sorusturmalarda Ne Saghyor?

SORU: 5G'nin sundugu bu artirilmis hassasiyet, adli sorusturmalarda somut olarak
hangi yeni imkéanlar1 aciyor?
Adli agidan bu degisimin anlamimi su sekilde somutlastirabiliriz: 4G doéneminde bir
sliphelinin o giin o semtte oldugu sdylenebiliyordu; 5G doneminde ise belirli bir binanin
onlinde mi, i¢inde mi, yoksa onlarca metre Otesinde mi oldugu tespit edilebilir hale
gelebilir. Bu, 6zellikle asagidaki senaryolarda belirleyici bir fark yaratmaktadir:

Cinayet ve agir su¢ sorusturmalari: Bir magdurun ya da siiphelinin belirli bir anda olay
yeriyle gercekten cakisip cakismadiginin tespiti, 4G'de belirsizligini koruyan cok sayida
davay1 5G ile netlestirebilir. 4G'de 'o hiicre alan1 i¢cindeydi' derken 5G ile 'o binanin girigine
30 metre mesafedeydi' diyebilmek, mahkeme siirecinde niteliksel olarak farkli bir delil
olusturur.

Organize sug ve terOr: Birden fazla siiphelinin hareketlerinin es zamanli ve yiiksek
hassasiyetle izlenmesi; bulusma noktalarinin tespiti, koordineli hareketin belgelenmesi ve
kesif faaliyetlerinin yeniden ingas1 agisindan 5G veri yogunlugu ve hassasiyeti cok daha
giiclii bir analitik temel sunmaktadir.
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Olaylarin yeniden insasi: Bir kavga, trafik kazasi ya da kalabalik ortaminda gerceklesen
bir olay s6z konusu oldugunda, 5G agmin yogun kiiclik hiicre yapisi; olaya karigsanlarin
birbirlerine olan fiziksel mesafesini ve hareketlerini ¢ok daha ayrintili bigimde yeniden
olusturmaya imkan tanir. Springer Nature iizerinden yayimlanan 5G ag adli bilisimi
caligmast (Arshad et al., 2018), bu aglarda elde edilebilecek konum kanitlarinin kalitesinin
onceki nesillerle kiyaslanamayacak diizeye ulastigini vurgulamaktadar.

SORU: Bu hassasiyet artisinin adli siirecteki sinirhliklari neler? Her sey bu kadar
parlak m goriiniiyor?
Hayir, onemli simrhiliklar var ve bunlarin diiriistce ifade edilmesi metodolojik
zorunluluktur. 'Santimetre hassasiyet' ifadesi, kontrolli deney kosullarinda ya da
endiistriyel fabrika (IloT) ortamlarinda elde edilen degerleri yansitmaktadir; gercek bir
sehrin kaotik radyo ortaminda bu degerlere ulasmak cok daha giictiir.

Birinci smirlilik: Standart operator kayitlarinin bu hassasiyeti icermemesi. 5G aglar
teknik olarak santimetre hassasiyeti sunabilse de bir operatoriin standart HTS (Historical
Traffic Signalling) kaydina hangi veri diizeyinin diistiigii, {ilkeden iilkeye ve operatorden
operatore farklilasmaktadir. Operatorler genellikle fatura ve ag yonetimi amaciyla
kaydettikleri veriyi depolar; konum bilgisi ¢ogunlukla baz istasyonu kimligiyle sinirlidir.
Bu kisit, 5G'nin teorik hassasiyetinin pratikte her zaman kullanilabilir olmadigi anlamina
gelir.

Ikinci smirhilik: Geriye donik analiz paradoksu. 5G konumlandirmasinin yiiksek
hassasiyeti, gercek zamanl lgiimlere dayanir. Gegmise yonelik bir adli sorusturma sz
konusu oldugunda, o andaki ag kosullar1 —hiicre yiki, engelleyici nesneler, atmosfer—
yeniden olusturulamaz. Hargreaves ve Chivers'in (2016) HTS analizindeki metodolojik
cercevesi burada da gecerliligini korur: Geriye doniik 6l¢iim dogrulamasi miimkiin
degildir.

Ugiincii smirlilik: Cok yollu yayihm ve kentsel engeller. Millimetre dalga bantlari, beton
duvarlardan, yagmurdan ve hatta yogun insan kalabaligindan ciddi 6l¢iide etkilenir. Bu
kosullar, sinyal yolunu karmasiklastirarak konum tahmininde teorik degerlerin ¢ok usttinde
hatalar tiretebilir. [IoT fabrika ortaminda gegerli olan hassasiyet, agik havada kalabalik bir
kentsel ortamda otomatik olarak gecerli degildir.

ADLI UYARI: 5G'nin teorik konum hassasiyeti ile operatdriin standart kaydina
yansiyan veri ve geriye doniik adli analizde kullanilabilecek bilgi arasinda onemli bir
ucurum bulunmaktadr. Bu ugurumun goz ardi edilmesi, daraltilmis baz analizindeki
hatalarin bir iist versiyonunu tiretir.

SORU: 5G'nin sundugu bu konum verisi, 4G HTS analizinde karsilastigimiz
daraltilmis baz sorununu ¢oziiyor mu?
Bu son derece dnemli bir soru ve yaniti iki katmanli. Teorik katmanda: Evet, 5G aglar
4G'ye kiyasla ¢ok daha kii¢lik kapsama alanlar1 ve ¢ok daha yiiksek hassasiyet saglayabilir.
Eger operator gercek zamanli konumlandirma verilerini kayit altina aliyorsa ve bu veri adli
stirecte kullanilabiliyorsa, 4G'nin kaba tahminlerinin ¢ok 6tesine gegilebilir.
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Pratik katmanda: Hayir, 4G HTS analizindeki temel sorunlar 5G'de de varligini
stirdiirmektedir. Standart operator kaydi hala oncelikle baz istasyonu kimligini igerir; bu
bilgi 5G kiigiik hiicresiyle birlesince kapsama alanmi daralir ancak kesin konum bilgisi
vermez. Geriye doniikk dogrulama imkansizligi devam eder. Telefon-kullanict
Ozdeslestirme sorunu ¢oOziilmiis degildir. Dolayisiyla 5G, daraltilmis baz analizinin
mesruiyetini saglamaz; bu analizin 4G donemindeki mantiksal hatalar1 5G'de de
gecerliligini korur. 5G'in sundugu gercek firsatlar baskadir: ileride agiklayacagim gercek
zamanli konum servisleri ve geofence uygulamalari.

I11. Mahremiyet Tehdidi: 5G Gozetim Kapasitesini Nasil Doniistiiriiyor?

SORU: 5G'nin konum hassasiyeti neden bu denli buyuk bir mahremiyet tehdidi

olusturuyor?
Bu soruyu yanitlamak i¢in 6nce sunu hatirlatayim: Konum verisi, diger kisisel veri
tiirlerinden farkli olarak gercek diinyadaki davramslarin haritalanmasi anlamina gelir.
Birisinin nereye gittigini, ne zaman gittigini, kiminle ayn1 anda ayni yerde bulundugunu
biliyor olmak; hasta oldugunda hangi hastaneye gittigini, hangi dini mekanlar1 ziyaret
ettigini, hangi siyasi toplantilara katildigini, kimlerle bulustugunu dolayli olarak ortaya
cikarir.

4G'de bu bilgiler kaba ve belirsizdi: Bir kisinin o semtte oldugu biliniyordu, ama hangi
binada oldugu bilinemiyordu. 5G ile bu belirsizlik dramatik bigimde azaliyor. Bir sehrin
5G altyapisina sahip olan —ya da bu veriye erisen— aktor, bireylerin giinltik hareketlerini
bina ve kat duzeyinde izleyebilir hale gelebilir.

ISACA Journal (2024), bu durumu su sozlerle cerceveler: '5G'nin sundugu cografi
hassasiyet derecesi ve ylksek hacimli veri toplama kapasitesi, kullanicilarin rizasi olmadan
gbzetim amaciyla kullanilabilir.' Canzittu ve digerleri (2021), PMC'de yayimladiklari
calismada 5G'nin konum mahremiyetini dogrudan tehdit eden ii¢ yeni boyut getirdigini
tespit ediyor: Daha hassas konumlandirma sinyalleri, OTT (over-the-top) hizmet
saglayicilarina konum bilgisi aktarimi ve yapay zeka tabanli konum ¢ikarimi araglari.

SORU: 'OTT hizmet saglayicilarina konum bilgisi aktarimi' derken ne
kastediyorsunuz? Bu nasil ¢calisiyor?
Bu mesele ¢ok az konusulan ama son derece 6nemli bir boyut. 5G mimarisinin sundugu ag
APUl'leri, operatorlerin belirli yetkili tcunci taraflara —uygulama gelistiricileri, reklam
sirketleri, akilli sehir platformlari— ger¢ek zamanhi ya da gecikmeli konum verisi
saglamasina teknik olarak olanak tanimaktadir. Bu, 4G'de standart olarak mevcut olmayan
bir dzellik.

3GPP Release 16 ile tanimlanan Location Management Function (LMF) mimarisi ve 5G
core API'leri, ag i¢i konumlandirma verilerini harici sistemlere agabilmektedir. Bu
entegrasyon, drnegin bir aligveris merkezi uygulamasinin 5G agindan kullanicinin igerideki
tam konumunu santimetre hassasiyetiyle 6grenmesine —teknik olarak— imkan taniyabilir.
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Tabii ki yasal ¢ergeve bunu siirlar; ancak teknik kapasite mevcuttur ve kullanicinin bu
veri akisindan habersiz olma riski tasidig1 anlamina gelir.

Canzittu ve digerleri (2021), bu riski 'OTT tehdit vektorii' olarak tanimlamakta ve mevcut
gizlilik diizenlemelerinin bu aktarim zincirini denetlemek icin yeterli olmadigini
savunmaktadir. GDPR baglaminda degerlendirildiginde bu aktarim; agik riza, mesru
menfaat ya da sozlesme ifas1 gerekcelerinden birini gerektirmekte ve veri aktariminin
kapsami ile amacinin kullaniciya seffaf bicimde agiklanmasini zorunlu kilmaktadir.

SORU: Geofence arama kararlari nedir ve 5G bu tartismayi nasil alevlendiriyor?

Geofence arama kararn (geofence warrant), kolluk birimlerinin belirli bir cografi alan ve
zaman diliminde o bolgede bulunan tiim cihazlarin konum verilerini ti¢iincii taraflardan —
Google, Apple, operatdrler— talep ettigi bir sorusturma teknigidir. Temelde 'Bu sokakta,
bu saatte hangi telefonlar vardi?' sorusuna yanit arar.

Bu teknik, 4G doneminde Google'in Sensorvault veritabani iizerinden kullanilmaya
baslanmistir. Uygulamanin hukuki mesruiyeti tartismalidir: ABD'de Dordiincii ve Besinci
Devre Mahkemeleri 2024'te birbiriyle celisen kararlar vermistir. Columbia Universitesi
Hukuk Fakultesi incelemesine (2025) gore United States v. Chatrie (4. Devre, 2024) davasi,
geofence kararinin Dordiincii Degisiklik kapsaminda arama sayilmadigina hiikkmederken 5.
Devre aksi yonde karar vermistir. Dava, ABD Yiiksek Mahkemesi'ne tasinmak tizere
2026'da certiorari onay1 almistir.

5G bu tartigsmayr iki katli alevlendiriyor. Birincisi, alan sorununu buyutiyor: 4G
geofence'i, yiizlerce metrelik kapsama alan1 nedeniyle sugla hicbir ilgisi olmayan ¢ok
sayida kisiyi kapsama alird1. 5G'nin kiigiik hiicre yapisiyla hem hedef alan daraltilabilir —
ki bu savunucularin istedigi— hem de ¢ok daha yiliksek hassasiyette veri elde edilebilir —
ki bu elestirmenleri endiselendiriyor.

Ikincisi, yeni aktorler yaratiyor: Google, 2024 sonunda konum gegmisini Sensorvault'tan
cihaza tasima kararmi hayata gecirdi. Bu karar, geofence taleplerine yanit verme
kapasitesini fiilen kisitladi. Ancak diisiince kurulusu TLPC'min Haziran 2025'te
yayimladigi politika raporu, Google'in bu adiminin yarattigi boslugu operatorlerin ve diger
konum veri saglayicilarinin doldurabilecegine dikkat ¢ekiyor. 5G operatorleri, daha zengin
ve hassas konum verisiyle bu yeni tablonun merkezine oturabilir.

GEOFENCE PARADOKSI: Geofence kararlart  masum  kigileri  sug
sorusturmalarina dahil eder,; saniklarin su¢suz olduklart kanitlanana kadar verilerine
el konulmus olur. 5G'nin hassasiyeti bu riski azaltabilir;, ancak veri zenginligini
artirarak mahremiyet ihlaline zemin hazirlar. Iki kenar keskin bir bicak.
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Tablo 2. 5G Konum Verisinin Adli Fursatlari ve Mahremiyet Tehditleri

Konum hassasiyeti

Kiigiik hiicre yogunlugu

OTT veri aktarimi

Gergek zamanli izleme

Yiksek veri hacmi

Al tabanli konum ¢ikarimi

Olay yerini kimin kapladigini
santimetre diizeyinde belirleyebilme

Hareket éruntiisiiniin ¢cok daha ince
graniilaritede yeniden insasi

Yasal cercevede c¢tinci taraf konum
verisi zenginlestirmesi

Siipheli takibinde anlik konum
guncellemesi

Iletisim ag1 ve sosyal oruntli analizi
icin zengin veri

Mevcut veriden oOrtiik drtntilerin
analizi

Dini, tibbi, siyasi mekan
ziyaretlerinin bina diizeyinde
izlenmesi

Sehir i¢i her hareketin dakika dakika
belgelenmesi

Rizasiz konum verisi {igiincii
sirketlere ulasabilir

Yetkisiz aktorlerin anlik gdzetim
kapasitesi

Buyk 6lcekli toplu gdzetim i¢gin
hammadde

Soylenmeyen davraniglarin tahmin
edilmesi

Not. Kaynak: ISACA (2024); Canzittu et al. (2021); TLPC (2025); Davidson & Byers (2026) temel alinarak

derlenmistir.

IV. Hukuki Cerceve: GDPR, ATHM ve Tiirk Hukuku

SORU: Avrupa hukuku bu durumu nasil ele aliyor? GDPR 5G konum verisi i¢in

yeterli bir koruma sunuyor mu?
GDPR (Genel Veri Koruma Yoénetmeligi), konum verisini agik¢a Kisisel veri olarak
tanimlamaktadir. Hassas konum verisi —dini mekan, saglik kurumu veya siyasi toplanti
alani isaret eden— ise Ozel kategori veri statlisine girebilir ve daha ylksek koruma
esigine tabi tutulabilir. Bu g¢ercevede 5G operatorlerinin topladigi konum verisi; mesru
amag, acik riza ya da yasal yiikiimliilik olmaksizin islenemez ve iigiincii taraflarla
paylasilamaz.

Bununla birlikte GDPR'nin 5G gergekligiyle uyumu tartismalidir. Canzittu ve digerleri
(2021), mevcut diizenlemenin OTT aktarim zincirini —operatdrden API araciligiyla
uygulama gelistiricisine oradan reklam aglarina— tam olarak denetleyemedigini One
stirmektedir. Hassas konum verilerinin islendigi her halkada sorumluluk tespiti ve
denetimi, diizenleyici kapasiteyi zorlayan bir kompleksliktedir.

AIHM ictihad1 da bu alanda net bir cerceve sunmaktadir. Zakharov/Rusya (2015) ve Szabo
ve Vissy/Macaristan (2016) kararlari; telekomiinikasyon verilerine toplu ve hedefsiz
erisimin Sozlesme'nin 8. maddesi kapsaminda 6zel hayata saygi hakkini ihlal ettigine
hilkmetmistir. Bu igtihatlar, 5G'nin sundugu yiiksek hassasiyetli konum verisine yonelik
toplu erisim mekanizmalarinin mesruiyetini temelden sorgulamaktadir. Miidahalenin
zorunlu, orantili ve somut bir sug siiphesine dayali olmas1 gerekmektedir.

SORU: Tiirk hukuku 5G konum verisinin toplanmasi, islenmesi ve adli kullanimi
acisindan nasil bir ¢erceve sunuyor?

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), kisisel veri olarak konum
bilgisini kapsamaktadir. KVKK'ya gore konum verisi; acik riza, yasal yiikiimliilik ya da

Sayfa 8



5G ile Degisen Konum Verisi: Daha Hassas mi, Daha Tehlikeli mi?

mesru menfaat gerekgelerinden biriyle islenebilir. Hassas veri kategorileri i¢in ise agik riza
zorunlu tutulmaktadir. Konum verisinin hangi hassasiyet diizeyinde 'hassas' nitelik
kazandig1 meselesi ise 5G baglaminda heniiz netlesmemis bir yorumlama sorunudur.

Adli kullanim agisindan CMK 135. maddesi, elektronik iletisimin denetlenmesini; 138.
madde ise tesadiifen elde edilen delillerin kullanimini diizenlemektedir. 5G'nin sundugu
gergek zamanli yiiksek hassasiyetli konum verisi, bu cergevede ya 6nceden mahkeme
karariyla talep edilecek ya da operatoriin mevcut HTS kaydindan geriye doniik ¢ekilecektir.
Teknik agidan mevcut HTS kayitlarinin 5G'nin teorik hassasiyetini tam olarak yansitip
yansitmayacagi ise operator politikasina baghdir.

Onemli bir bosluk olarak sunu belirtmek gerekir: Tiirkiye'de 5G ticari dagitimi 2025-2026
donemi itibartyla baglamaktadir. 5G konum verisinin KVKK ve CMK ¢erg¢evesinde nasil
degerlendirilecegine iliskin ictihat heniiz olusmamistir. Bu donemin, hem adli
uygulamacilar hem hukuk akademisyenleri hem de diizenleyiciler agisindan izlenmesi
bliylik 6nem tagimaktadir.

V. Google'in Politika Degisikligi ve Geofence'in Gelecegi

SORU: Google'in 2024 sonunda Sensorvault'u kaldirmasi geofence tartismasini nasil
degistirdi?
Bu gelisme geofence tartismasinin en énemli doniim noktalarindan biridir. Google, yillarca
konum ge¢misini merkezi Sensorvault veritabaninda saklamis ve kolluk birimlerinin bu
veritabanina geofence kararlariyla erismesine olanak tanimistir. Aralik 2024'te yiiriirliige
giren politika degisikligiyle Google, kullanicilarin konum ge¢misini Sensorvault yerine
dogrudan cihazlarinda saklamaya ve varsayilan saklama siiresini kisaltmaya basladi.

Suffolk Universitesi Hukuk Fakiiltesi dergisindeki analiz (2025), bu degisikligin pratikte
geofence taleplerini biiyiik Olc¢lide islevsiz kilacagim1 dngérmektedir: Cihazda saklanan
veri, Google sunucusuna yoneltilecek mahkeme karariyla elde edilemez; bunun i¢in cihaza
dogrudan fiziksel erisim gerekir.

Ancak TLPC'nin politika raporu (2025) kritik bir uyarida bulunmaktadir: Google'mn bu
adimi yarattig1 boslugu diger aktorler dolduracaktir. 5G operatorleri, akilli sehir
platformlari, reklam aglar1 ve konuma dayali hizmet saglayicilari; farkli saklama
politikalar1 ve farkli hukuki isbirligi esikleriyle konum verisi birikiminde yeni odak
noktalar1 haline gelebilir. Davidson ve Byers'in (2026) ¢alismasi bu sorunun —dinamik
mekansal oOrnekleme ve uygun geofence yarigapmin belirlenmesi— halad ¢6zimsiiz
oldugunu matematiksel olarak ortaya koymaktadir.

SORU: Geofence tartismasi oniimiizdeki donemde nereye gidiyor? Yiiksek Mahkeme
bu soruyu ¢6zebilecek mi?

ABD Yiiksek Mahkemesi‘'nin 2026 Ocak'ta Chatrie v. United States davasinda certiorari
onaylamasi, bu soruyu nihayet ¢dziime kavusturabilecegini diisiindiiriiyor. Ancak Yiiksek
Mahkeme'nin karar1 yalnizca ABD hukukunu baglar; uluslararasi tablo iilkeden {iilkeye
farklilagsmaya devam edecektir.

Sayfa 9



5G ile Degisen Konum Verisi: Daha Hassas mi, Daha Tehlikeli mi?

Temel hukuki gerilim su iki ilke arasindadir: Ugtincl taraf doktrini (third-party doctrine),
bireyin goniillii olarak bir Uglincli tarafa verdigi bilgi tlizerinde gizlilik beklentisi
olamayacagini sdyler; bu doktrinde konum verisi operatore ya da Google'a goniillii olarak
aktarilmis sayilir. Mosaic teorisi ise Carpenter v. United States (2018) kararinda
sekillenmeye baslamis; uzun siireli ve kapsamli dijital gdzetimin bir biitiin olarak anlamli
bir konum hikayesi olusturdugunu ve arama sayilmasi gerektigini savunur.

5G bu ikinci teoriye gliglii bir zemin saglamaktadir: Santimetre hassasiyetinde ve stirekli
guncellenen konum verisi, ti¢iincii taraf doktrininin 6ngérdiigii siradan veri paylasiminin
cok oOtesinde bir gozetim kapasitesi olusturdugunu somutlastirmaktadir. Yiksek
Mahkeme'nin bu noktay1 nasil ele alacagi, dijital cagin en kritik mahremiyet kararlarindan
biri olacaktir.

VI. 6G ve Otesi: Tahmin mii, Gercek Zamanh Izleme mi?

SORU: 6G arastirmalar: konum verisi acisindan hangi yeni boyutlar getiriyor?

6G, konum ve iletisimi tek bir sistemde birlestiren ISAC (Integrated Sensing and
Communication) konsepti tizerine kurgulanmaktadir. Bu yaklasimda radyo dalgalari hem
haberlesme hem de g¢evre algilama amaciyla —tipki bir radar gibi— kullanilacaktir.
Cangzittu ve digerleri (2021), bu gelismeyi acike¢a ifade ediyor: 'Konum mahremiyeti, alt-
milimetre dalga iletiminin ¢ok daha hassas konum ¢ikarimi saglayacagi 6G aglarinda ¢ok
daha buyuk bir risk haline gelecektir.'

Bunun anlami sudur: 6G, yalnizca kullanicinin cihazinin konumunu degil; kullanicinin
fiziksel pozisyonunu, hareketini, hatta belirli 6lglide nesnelerin ve kisilerin oda igindeki
konumunu tespit edebilir. Bir 6G baz istasyonu, kapsama alanindaki bir odada kag kisinin
bulundugunu ve bunlarin nerede durdugunu —duvarlarin arkasini dahil ederek— 'gorebilir’
hale gelebilir. Bu, adli sorusturmalar igin devrimsel bir arag; mahremiyet igin ise emsalsiz
bir tehdit.

Yapay zeka tabanli konum c¢ikarimi da bu tabloya eklenmektedir: Gegmis hareket
ortintiilerinden 6grenen makine 6grenmesi modelleri, yalnizca mevcut veriyle degil;
gelecekteki muhtemel konumu da tahmin edebilir. Bu 'tahmine dayali konum' kapasitesi,
su¢ Onleme perspektifinden c¢ekici goriinse de bireylerin heniliz gerceklesmemis
eylemlerine gore gdzetlenmesi meselesini de glindeme tasir.

SORU: Son olarak: Bu tablo karsisinda bir vatandas olarak ne yapilabilir? Ve
diizenleyiciler ne yapmal?

Bireysel diizeyde pratik adimlar sinirli ama anlamlu:

» Konum servislerini yalnizca kullanim sirasinda etkin tutun; arka plan konum erisimini
kisitlayin.

» Hangi uygulamalarin konum iznine sahip oldugunu diizenli olarak denetleyin; gerekli
olmayanlar iptal edin.

* VPN kullanim1 IP adresini gizler; ancak operatdr diizeyindeki baz istasyonu kaydini
engelleyemez. Bunu bir mahremiyet araci olarak asir1 giivenmek hatalidir.
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» Sensor erisimini kisitlayan gizlilik odakli mobil isletim sistemleri (GrapheneQOS gibi)
daha kapsamli koruma sunar; ancak kullanim zorlugu vardir.

+ Konum gecmisi saklama segeneklerini uygulama ve platform diizeyinde dikkatlice
degerlendirin; Google Timeline, Apple Significant Locations gibi 6zellikleri gézden
gegirin.

Dizenleyici diizeyde ise su adimlar 6ncelikli olmalidir: Birincisi, 5G operatorleri icin
konum verisi saklama standartlarinin minimum diizeyde tutulmasi ve agik yasal ¢ergeveye
baglanmasi. Ikincisi, OTT aktarim zincirine iliskin seffaflik yiikiimliliiklerinin
guclendirilmesi; kullanicinin hangi verinin kime aktarildigini ger¢cek zamanli olarak
gorebilmesi. Uglinciisl, geofence arama kararlarma orantililik, kapsam smirlilign ve
zorunluluk kriterleri getirilmesi. Dordiinciisii ve belki en 6nemlisi: 5G ve 6G'nin sundugu
konumlandirma  kapasitesi, mevcut hukuki ¢ergevelerden once  gelistirilerek
diizenleyicilerin siirekli 'yakalamaya c¢alistigi' bir teknolojiyi dogurmustur. Bu farkin
kapatilmasi; akademi, sanayi, sivil toplum ve diizenleyicilerin siirekli diyalogunu zorunlu
kilmaktadir.

— Soylesi Sonu —
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