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OZET

Iki boliimliik serinin bu ikinci makalesi, birinci béliimde incelenen kriptografik algoritmalarin gercek
sistemlerde nasil bir araya getirildigini ve bu sistemleri 6nlimiizdeki on yilda nelerin bekledigini ele
almaktadir. ilk olarak X.509 sertifika altyapisi, giiven zinciri, DigiNotar ve TURKTRUST olaylar,
Sertifika Seffaflig1, Let's Encrypt ile gelen otomasyon, 2029'da 47 giine inecek sertifika omrii ve
WebAuthn gegis anahtarlar incelenmektedir. Ardindan TLS 1.3, SSH, Signal, WPA3, disk sifreleme,
elektronik imza ve blokzincir protokollerinin hangi algoritmalar1 nerede kullandigi gosterilmekte;
rastgele say1 tiretimi (NIST SP 800-90A/B/C), anahtar yasam dongiisii, donanim giivenlik modiilleri
ve FIPS 140-3 ele alinmaktadir. Kuantum tehdidi boliimiinde Shor ve Grover algoritmalari, NIST'in
FIPS 203, 204 ve 205 standartlari, hibrit X25519MLKEM768 anahtar degisimi, boyut kaynakli gecis
giiclikleri ve ABD, Birlesik Krallik ile AB gecis takvimleri karsilagtirilmaktadir. Homomorfik
sifreleme, sifir bilgi ispatlar1 ve giivenli ¢ok tarafli hesaplama ile Clipper ¢ipinden AB "sohbet
denetimi" teklifine uzanan yasal erisim tartismasit da degerlendirilmektedir. Tiirkiye baglami 5070
say1l1 Elektronik Imza Kanunu, 6698 sayili KVKK, 7545 sayili Siber Giivenlik Kanunu ve Anayasa
Mahkemesi'nin 2026'da iptal ettii CMK m. 134 ¢ercevesinde ortaya konulmakta; Tiirkiye i¢in ilan
edilmis bir kuantum sonrasi gecis takviminin bulunmadig: tespit edilmektedir. Makale, kriptografik
envanter, kripto ¢eviklik ve sertifika otomasyonuna dayali somut dnerilerle sona ermektedir.

Anahtar Kelimeler: acik anahtar altyapisi, X.509, sertifika seffafhigi, TLS 1.3, Signal protokolii,
WebAuthn, rastgele say: iiretimi, anahtar yonetimi, FIPS 140-3, kuantum sonras: kriptografi, ML-
KEM, ML-DSA, homomorfik sifreleme, sifir bilgi ispati, yasal erisim, elektronik imza, KVKK, CMK m.
134

ABSTRACT

This second article of a two-part series examines how the cryptographic algorithms covered in the first
part are combined in real systems and what awaits these systems in the coming decade. It first
examines the X.509 certificate infrastructure, the chain of trust, the DigiNotar and TURKTRUST
incidents, Certificate Transparency, the automation brought by Let's Encrypt, the reduction of
certificate lifetimes to 47 days by 2029 and WebAuthn passkeys. It then shows which algorithms TLS
1.3, SSH, Signal, WPA3, disk encryption, electronic signatures and blockchains use and where, and
addresses random number generation (NIST SP 800-90A/B/C), the key life cycle, hardware security
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modules and FIPS 140-3. The quantum section compares Shor's and Grover's algorithms, NIST's FIPS
203, 204 and 205 standards, hybrid X25519MLKEM768 key exchange, size-related migration
difficulties and the US, UK and EU migration timelines. Homomorphic encryption, zero-knowledge
proofs and secure multi-party computation are assessed, together with the lawful access debate from
the Clipper chip to the EU "chat control" proposal. The Turkish context is set out under the Electronic
Signature Law No. 5070, the Personal Data Protection Law No. 6698, the Cybersecurity Law No.
7545 and Article 134 of the Code of Criminal Procedure, annulled by the Constitutional Court in 2026,
and the absence of an announced national post-quantum migration timeline is noted. The article closes
with concrete recommendations based on cryptographic inventory, crypto-agility and certificate
automation.

Keywords: public key infrastructure, X.509, certificate transparency, TLS 1.3, Signal protocol,
WebAuthn, random number generation, key management, FIPS 140-3, post-quantum cryptography,
ML-KEM, ML-DSA, homomorphic encryption, zero-knowledge proof, lawful access, electronic
signature, personal data protection

1. Giris

Serinin birinci boliimiinde AES, ChaCha20, SHA-2, RSA ve eliptik egri algoritmalar: tek tek
incelenmis ve gercek diinyadaki kirilmalarin ¢ogunun algoritmalardan degil, onlarin nasil
kullanildigindan kaynaklandigi gosterilmisti. Bu ikinci boliim tam da o "nasil" sorusuna
odaklanmaktadir. Bir algoritma tek basina higbir seyi korumaz. Bir web sitesine gilivenli
baglanabilmek i¢in acik anahtarin gergekten o siteye ait oldugunun kanitlanmasi, anahtar
degisiminin bir protokol i¢inde dogru sirayla yapilmasi, kullanilan rastgele sayilarin gergekten
tahmin edilemez olmasi ve anahtarlarin yasam donglisii boyunca korunmasi gerekir. Bu
halkalarin her biri, son on bes yilin biiyiik giivenlik olaylarindan en az birinde kopmustur.

2024 yili alan i¢in yeni bir donemin de baslangicidir. ABD Ulusal Standartlar ve
Teknoloji Enstitiisii (National Institute of Standards and Technology, NIST), sekiz yil siiren
acik bir yarismanin sonunda kuantum bilgisayarlara dayanikli ilk {i¢ standardi1 (FIPS 203, 204
ve 205) yayimlamistir (NIST, 2024a, 2024b, 2024c). Biiylik tarayicilar ve igerik dagitim
aglart hibrit kuantum sonrasi anahtar degisimini varsayilan héle getirmis, Cloudflare 2025
sonunda insan kaynakli trafiginin yarisindan fazlasinin bu yontemle korundugunu bildirmistir
(Westerbaan, 2025). Aynm1 donemde sertifika Omiirlerinin kisaltilmasi, FIPS 140-2'den FIPS
140-3'e gecis ve Tiirkiye'de Anayasa Mahkemesi'nin dijital delillere iliskin CMK m. 134
iptal etmesi, kriptografinin hem teknik hem hukuki ¢erg¢evesini ayni anda degistirmektedir.

Bu boliimiin geri kalan1 su sekilde diizenlenmistir. Tkinci kisim acik anahtar altyapisini
ve sertifikalari, liglincli kisim algoritmalarin TLS 1.3, SSH, Signal ve diger protokollerde nasil
birlestigini, dordiincii kisim rastgele say1 {iretimini ve anahtar yonetimini ele almaktadir.
Besinci kisim kuantum tehdidini, NIST standartlarin1 ve ulusal gegis takvimlerini, altinci
kistm homomorfik sifreleme ve sifir bilgi ispat1 gibi ileri yapilari, yedinci kisim sifreleme
politikas1 ve yasal erisim tartismasini incelemektedir. Sekizinci kistm hukuki ¢ergeveyi ve
Tiirkiye baglamini, dokuzuncu kisim 6nerileri, onuncu kisim sonuglari igermektedir.
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2. Acik Anahtar Altyapisi ve Sertifikalar

2.1. X.509 Sertifikalar1 ve Giiven Zinciri

Acik anahtarli kriptografi bir soruyu cevapsiz birakir: elimdeki agik anahtarin gergekten
konusmak istedigim kisiye ait oldugunu nereden bilecegim? Araya giren bir saldirgan kendi
acik anahtarini banka adina sunabilir. Acik anahtar altyapis1 (Public Key Infrastructure,
PKI) bu soruyu, giivenilen tigiincii taraflarin imzaladig sertifikalarla cevaplar. Web ve e-imza
diinyasinda kullanilan bi¢im, profili RFC 5280 ile tanimlanan X.509 v3 sertifikasidir (Cooper
vd., 2008). Bir sertifika temelde sahibin kimligini (alan adi veya kisi), acik anahtarini,
gecerlilik stiresini ve kullanim kisitlarini bir araya getirir ve bu paketi bir sertifika otoritesinin
(Certificate Authority, CA) imzasiyla baglar.

Sekil 1'de goriildiigii gibi giiven hiyerarsiktir. Isletim sistemleri ve tarayicilar, kok
sertifika deposunda birkag yliz kok CA sertifikasi tagir. Kok anahtarlar genellikle ¢evrimdisi
donanim giivenlik modiillerinde tutulur ve yalnizca ara sertifikalar1 imzalamak i¢in kullanilir.
Gilinliik imzalama isini ara CA'lar yapar. Tarayici, sunucu sertifikasindan baslayarak her
imzay1 bir st sertifikanin agik anahtariyla dogrular ve =zinciri giivendigi bir koke
ulagtirabiliyorsa baglantiyr kabul eder. Bu yapinin zayif noktasi da buradadir: gilivenilen
yiizlerce CA'dan herhangi biri, diinyadaki herhangi bir alan adi i¢in gegerli gdriinen bir
sertifika tliretebilir.

Kok sertifika (Root CA)

Kendinden imzali

Igletim siskemi / tarayic
glivan depesunda

CT kawit defterleri

Denetciler / izleyiciler

Yalniz eklenebilir Alan adi sahipleri

Cevrimdigi HSM
‘ imzalar

Ara sertifika (Intermediate CA)

Merkle agaci
(RFC 362 [ 9162)
Herkes denetleyebilir

crt.sh wb. arama
Sahte sertifika
tespiti

SCT = kayit makbuzu

Kok tarafindan imzalamr

GuUnldk imzalama isi

Iptal edilebilir

¥ imazalar Tarayici (istemci) dogrulamasi

Sunucu sertifikasi (leaf)

1. Zinciri koke kadar izle, imzalan dogrula

CH/SAN: amek gow.tr
Acik anahtar (ECDSA P-256)
Gegerlilik: 200 glin {2026}

SCT damgalan

2. Alan ad), sture ve anahtar kullamimim denetla
3. iptal durumu: CRL (QCSP Let's Encrypt'te kapandi)
4. En az 2 gegerli 5CT (Chrome, 2018'den beri)

Kaynak: RFC 5280 (Cooper vd.. 2008). RFC 6962 (Laurie vd., 2013). RFC 9162 ve Let's Encrypt (2025) temel alinarak derlenmistir.

Sekil 1. X.509 giiven zinciri ve Sertifika Seffafligi (CT) denetim mekanizmast

2.2. Sertifika Otoritesi ihlalleri: DigiNotar ve TURKTRUST

Bu riskin en agir 6rnegi Hollandali DigiNotar vakasidir. Fox-IT'in resmi inceleme raporuna
gore saldirganlar 17 Haziran 2011'de sirketin agina sizmis, 10 Temmuz'da ilk sahte sertifikay1
iretmis ve toplam 531 sahte sertifika tespit edilmistir. Bunlar arasinda *.google.com igin
iiretilen sertifika, Gmail trafiginin ortadaki adam saldirisiyla okunmasinda kullanildi. Sahte
sertifika i¢in yapilan OCSP sorgularmin 298.140 farkli IP adresinden geldigi ve bunlarin
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%95'inin Iran kaynakli oldugu belirlendi (Hoogstraaten vd., 2012). Olay, Chrome'un sertifika
sabitleme (pinning) Ozelligi sayesinde fark edildi; DigiNotar tiim tarayicilarin giiven
deposundan ¢ikarildi ve ayn yil iflas etti.

Tiirkiye'den de ders ¢ikarilacak bir 6rnek vardir. Google'm 3 Ocak 2013 tarihli
aciklamasina gore Chrome, 24 Aralik 2012 gecesi .google.com igin yetkisiz bir sertifikayi
engellemis; incelemede TURKTRUST'in Agustos 2011'de iki miisterisine yanhslhikla son
kullanict sertifikasi yerine ara CA sertifikast* verdigi anlasilmistir. Yetkisiz Google sertifikasi
bu ara sertifikalardan biriyle tiretilmisti (Langley, 2013). Mozilla iki ara sertifikayi iptal etti
ve Firefox giincellemesini 8 Ocak 2013'te yayimladi (Mozilla, 2013). Olayin kotii niyetli bir
saldiridan degil silire¢ hatasindan kaynaklanmasi, PKI'da tek bir idari hatanin kiiresel sonug
dogurabilecegini gostermesi bakimindan dgreticidir.

2.3. Sertifika Seffaflig1 ve Otomasyon

DigiNotar sonrasinda gelistirilen Sertifika Seffafligi (Certificate Transparency, CT),
CA'lar1 engellemek yerine goriiniir kilmay1 hedefler. Her sertifika, herkesin okuyabildigi ve
yalnizca eklenebilen, Merkle agaci yapisindaki kayit defterlerine yazilir; defter bir kayit
makbuzu (Signed Certificate Timestamp, SCT) dondiiriir (Laurie vd., 2013; Laurie vd., 2021).
Chrome, 30 Nisan 2018'den sonra diizenlenen sertifikalar i¢in CT kaydini zorunlu tutmaktadir
(Google Chrome, tarihsiz). Boylece bir alan adi sahibi, kendi adina diizenlenen her sertifikay1
crt.sh gibi arama araglariyla izleyebilir. Adli bilisim incelemelerinde de CT kayaitlari, bir alan
admin hangi tarihte hangi CA'dan sertifika aldigin1 gosteren bagimsiz ve degistirilemez bir
kaynaktir.

Web'in sifreli hale gelmesinde en biiyiik pay, 2015'te ilk sertifikasini veren iicretsiz ve
otomatik CA Let's Encrypt'e aittir. Aas ve arkadaslarinin (2019) ¢alismasina goére kurulus
Ocak 2019'a kadar 223 milyon alan adi i¢in 538 milyonu askin sertifika diizenlemis ve
diinyanin en biiylik HTTPS sertifika otoritesi olmustu. Kurulusun yayimladigi giinliik
istatistiklere gore 27 Eyliil 2026 itibariyla yaklasik 692 milyon etkin sertifika ve 231 milyon
etkin kayith alan adi bulunmaktadir (Let's Encrypt, 2026). Let's Encrypt, gizlilik gerekcesiyle
OCSP hizmetini 6 Agustos 2025'te tamamen kapatmis ve iptal bilgisini yalnizca CRL
iizerinden yayimlamaya baslamistir (Let's Encrypt, 2025).

2.4. Kisalan Sertifika Omrii

Sertifika siireleri son on yilda stirekli kisalmigtir. 2015'te 39 ay olan st sinir Mart 2018'de
825 giine, Eyliil 2020'de 398 giine inmistir (Sectigo, tarihsiz). CA/Browser Forum'un 11
Nisan 2025'te kabul ettigi SC-081v3 karari, bu siireyi 15 Mart 2026'dan itibaren 200 giine, 15
Mart 2027'den itibaren 100 giine ve 15 Mart 2029'dan itibaren 47 giine diisiirmektedir
(CA/Browser Forum, 2025). Sekil 2 bu gelisimi gostermektedir. Kisa dmriin mantig1 basittir:
iptal mekanizmalar1 pratikte gilivenilir c¢alismadigindan, c¢alinan bir anahtarin zarar
verebilecegi siire sertifikanin  Omriiyle sinirlanir. Uygulamadaki sonucu ise sertifika
yenilemenin artik elle yapilamayacagidir. ACME protokoliiyle otomatik yenileme yapmayan
kurumlar 2027'den itibaren yilda en az dort kez, 2029'dan itibaren yaklasik sekiz kez sertifika
degistirmek zorunda kalacaktir. Bu otomasyon, ileride sertifika imzalarinin kuantum sonrasi
algoritmalara taginmasini da kolaylastiracaktir.

Sayfa 4



Kriptoloji ve Yaygin Kriptografik Algoritmalar (Boliim 1)

1200 1185 gin CA/B Forum Ballot SC-081v3 takvimi (11 Nisan 2025'te kabul edildi)
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Kaynak: CA/Browser Forum (2025) ve Sectigo (tarihsiz) temel alinarak derlenmistir. Gri ve mavi cubuklar gegcmis st sinirlardir

Sekil 2. Genel giivenilen TLS sertifikalarinin azami gecerlilik siiresinin gelisimi

2.5. Parolasiz Kimlik Dogrulama: WebAuthn ve Ge¢is Anahtarlari

Acik anahtarli kriptografinin son yillarda en hizli yayilan kullanimi, parolalarin yerini alan
gecis anahtarlaridir (passkeys). W3C'nin WebAuthn standardinda kullanict her site igin
cihazinda ayr1 bir anahtar ¢ifti iiretir; site yalnizca acik anahtari saklar ve oturum acilirken
cihaz, sitenin gonderdigi rastgele bir meydan okumay1 6zel anahtarla imzalar. Standart, COSE
tanimlayicilartyla ECDSA P-256 (ES256), EADSA ve RSA imzalarimi destekler; belgedeki
ornekler ES256'y1 6ne ¢ikarir (W3C, 2021). WebAuthn Seviye 3, 25 Agustos 2026'da W3C
Tavsiyesi olarak yayimlanmistir (W3C, 2026). imza alan adina bagl oldugu igin sahte bir
sitede lretilen imza gercek sitede ise yaramaz; bu da oltalama saldirilarini yapisal olarak
etkisiz kilar. FIDO Alliance, Mayis 2026'da diinyada 5 milyar gecis anahtarinin kullanimda
oldugunu agiklamistir (FIDO Alliance, 2026).

3. Algoritmalarin Protokollerde Birlesimi

Tek bir algoritma nadiren tek basina kullanilir. Kullanicilarin gergekte karsilastigi sey,
yukaridaki ilkellerin belirli bir sirayla birlestirildigi protokollerdir. Bu bolim en yaygin
protokolleri, hangi algoritmay1 nerede kullandiklarina odaklanarak incelemektedir.

3.1. TLS 1.3

Web trafigini koruyan TLS (Transport Layer Security) protokoliiniin 2018'de yayimlanan
1.3 siirtimii, 6nceki stiriimlerin biriktirdigi sorunlu se¢enekleri temizlemistir (Rescorla, 2018).
RSA ile anahtar tagima, statik DH, CBC kipi, RC4, SHA-1 ve MDS5 protokolden ¢ikarilmistir.
Geriye kalan sifre takimlari yalnizca AEAD kiplerinden olusur:
TLS AES 128 GCM_SHAZ256, TLS AES 256 GCM_SHA384 ve
TLS CHACHA20 POLY 1305 SHA256. Anahtar degisimi her zaman gecici (EC)DH ile
yapildig1 i¢in ileri gizlilik zorunludur. El sikigma, onceki stirlimlerin iki gidig-doniisii yerine
tek gidis-doniiste (1-RTT) tamamlanir ve sunucu sertifikasi da sifreli olarak iletilir.

Sekil 3, giincel bir tarayici ile sunucu arasindaki TLS 1.3 el sikismasini adim adim
gostermektedir. Chrome 131 (Kasim 2024) ve Firefox 132'den (Ekim 2024; Mozilla, 2024)
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itibaren istemcinin ilk mesaj1 klasik X25519 ile kuantum sonras1t ML-KEM-768'"i birlestiren
X25519MLKEM768 hibrit anahtarini tagir. Sunucu bu grubu destekliyorsa her iki yontemin
sirlan birlestirilerek HKDF'ye verilir; biri kirilsa bile digeri oturumu korumaya devam eder.
Sertifika imzas1 ise hala klasik RSA veya ECDSA'dir. Bu asimetrinin nedeni Kisim 5.3'te
aciklanmaktadir.

ClientHello + key_share

P

¥25519MLKEMT7ES ortak anahtan, desteklenen sifre takimlan

ServerHello + key_share

[ 3

ML-KEM zifreli metni + X25519 anahtan -+ HKDF ile &l sikisma anahtarlan

{EncryptedExtensions, Certificate}

Sertifika zincir (RSA veya ECDSA imzali)

{ CertificateVerify, Finished}

Oturum dakimdne imza + HMAC ile Finishad

{Finished}

stemci dokiml degrular; uygulama anahtarlan taretilir

[Uygulama verisil

AES-128-GCM veya ChaCha20-Paly1305 (AEAD)

{ } = el sikigma anahtariyla gifre [ ] = uygulama anahtariyla sifre L-RTT

Kaynak: RFC 8446 (Rescorla, 2018) ve IETF hibrit anahtar degisimi taslag) temel alinarak derlenmistir

Sekil 3. Hibrit anahtar degisimli TLS 1.3 el stkismasinda kullanilan algoritmalar

3.2. SSH, Signal ve Wi-Fi

SSH protokoliiniin en yaygin uygulamast OpenSSH, 2022'de 9.0 siiriimiiyle NTRU Prime ve
X25519'u birlestiren hibrit anahtar degisimini varsayilan yapti; Nisan 2025'te ¢ikan 10.0
siiriimiinde varsayilan yontem mlkem768x25519-sha256 oldu (OpenSSH, 2025). Kullanici
kimlik dogrulamasinda Ed25519 anahtarlari, RSA'nin yerini biiyiik 6l¢iide almistir.

Signal protokolii, WhatsApp, Signal ve Facebook Messenger dahil olmak iizere
milyarlarca kullanicinin ugtan uca sifrelemesinin temelidir. Protokol iki par¢adan olusur:
oturum baslatan X3DH (sonraki siiriimiinde PQXDH) anahtar anlagsmasi1 ve her mesajda
anahtarlar1 yenileyen Double Ratchet algoritmasi. Double Ratchet, her mesaj i¢in yeni bir
anahtar tiiretir; bir anahtarin ele gecirilmesi ne dnceki ne de sonraki mesajlar1 agia ¢ikarir
(Marlinspike ve Perrin, 2016). Signal 2023'te X25519 ile Kyber'i birlestiren PQXDH'yi
devreye ald1; Apple da 2024'te iMessage icin benzer yapidaki PQ3 protokoliinii duyurdu.

WPA3 kablosuz ag giivenligi, WPA2'nin Onceden paylasilan anahtar yonteminin
cevrimdist sozlilk saldirisina agik olmasi sorununu Dragonfly tabanli SAE (Simultaneous
Authentication of Equals) el sikismasiyla ¢ozer. Vanhoef ve Ronen (2020), ilk
uygulamalarda zamanlama ve Onbellek yan kanallari yoluyla parolanin sizdirilabildigini
"Dragonblood" adiyla gosterdi; standart buna gore giincellendi.
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3.3. Disk Sifreleme, Elektronik imza ve Blokzincir

BitLocker, FileVault ve Linux LUKS gibi tam disk sifreleme ¢oziimleri AES-XTS kullanir.
Anahtar genellikle TPM ya da Secure Enclave gibi bir donanim modiiliinde saklanir ve
kullanict parolast Argon2 veya PBKDF2 ile tiiretilen bir anahtarla birlestirilir. Adli
incelemede sabit diskin kendisi degil, bu anahtar zincirinin ele gecirilip gecirilemeyecegi
belirleyicidir.

Tiirkiye'de nitelikli elektronik sertifikalar ve UY AP'ta kullanilan e-imzalar, akilli kart
icindeki RSA veya ECDSA 6zel anahtarlariyla, SHA-256 6zetleri iizerinden iiretilir. Ozel
anahtar kartin disina ¢ikmaz; imza iglemi kartin i¢indeki giivenli islemcide yapilir. Bitcoin ise
secp256k1 iizerinde ECDSA ve 2021'deki Taproot giincellemesiyle eklenen Schnorr imzalari
ile SHA-256 ve RIPEMD-160 6zetlerini kullanir. Tablo 1, yaygin uygulamalarda kullanilan
algoritma bilesimlerini 6zetlemektedir.

Tablo 1. Yaygin uygulamalarda kullanilan kriptografik algoritma bilegimleri
Ozet / KDF

Uygulama

Anahtar anlasmasi Kimlik dogrulama Veri sifreleme

TLS 1.3 (web) X25519MLKEM768, RSA-PSS, ECDSA P- AES-GCM, ChaCha20- SHA-256/384, HKDF
X25519 256 Poly1305
OpenSSH 10 mlkem768x25519 Ed25519, ECDSA, ChaCha20-Poly1305, SHA-256/512
RSA AES-GCM
Signal / WhatsApp | X3DH /PQXDH Ed25519 / XEdDSA AES-256-CBC + HMAC | HKDF-SHA256
(X25519+Kyber)
WireGuard X25519 (Noise 1K) Statik X25519 anahtar1 | ChaCha20-Poly1305 BLAKE2s, HKDF
WPA3-Personal SAE (Dragonfly) Parola tabanli AES-CCMP/GCMP SHA-256
BitLocker / TPM + PIN / parola AES-XTS PBKDF2 / Argon2id
LUKS2
Tiirkiye e-imza RSA-2048 veya SHA-256
ECDSA
Bitcoin ECDSA / Schnorr SHA-256, RIPEMD-
(secp256k1) 160

Not. Kaynak: Rescorla (2018), OpenSSH (2025), Marlinspike ve Perrin (2016), Donenfeld (2017) ve Kamu SM belgeleri
temel alinarak derlenmigtir.

4. Rastgelelik ve Anahtar Yonetimi

4.1. Kriptografik Rastgele Say1 Uretimi

Bu makalede incelenen algoritmalarin neredeyse tamami bir noktada rastgele sayiya ihtiyag
duyar: AES anahtari, GCM nonce'u, RSA'nin asal sayilari, ECDSA'nin k degeri ve TLS'in
gecici DH anahtarlar1. Rastgelelik zayifsa algoritmanin giicii onemini yitirir. NIST bu alani ii¢
belgeyle diizenler. SP 800-90B, fiziksel giiriiltii kaynaklarindan (saat titremesi, termal giiriiltii,
kullanict etkilesimi) elde edilen entropinin nasil Slgililecegini ve test edilecegini tanimlar
(Sonmez Turan vd., 2018). SP 800-90A Rev. 1, bu entropiyi tohum olarak kullanip uzun
sozde rastgele diziler {ireten deterministik {iretecleri (Hash. DRBG, HMAC DRBQG,
CTR_DRBQG) belirler (Barker ve Kelsey, 2015). Eyliil 2025'te nihai haline getirilen SP 800-
90C ise bu iki parganin bir araya getirilmesini dort iirete¢ sinifi {izerinden tarif eder (Barker
vd., 2025).

Zay1f rastgeleligin gercek diinyadaki boyutunu 2012'de birbirinden bagimsiz iki ekip
olctii. Heninger ve arkadaslari (2012) Internet'in tamammm tarayarak, TLS sunucularinin
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%0,50'sinin ve SSH sunucularmnin %0,03"'liniin RSA 06zel anahtarini, SSH sunucularinin
%1,03"intin ise DSA 6zel anahtarin1 hesaplayabildiklerini gosterdi. Hesaplama i¢in karmagik
bir yonteme gerek yoktu: ayni asal c¢arpani paylasan iki RSA modiiliiniin en biiyiik ortak
boleni alininca her iki anahtar da carpanlarina ayriliyordu. Sorunlu cihazlarin biiyiik kisma,
acilista yeterli entropi toplayamadan anahtar iireten yonlendirici ve giivenlik duvari gibi
gomiilii cihazlardi. Lenstra ve arkadaslar1 (2012) ayn1 donemde topladiklar1 agik anahtarlarda,
her bin RSA modiiliinden ikisinin hi¢bir gilivenlik saglamadigii bildirdi. Serinin birinci
boliimiinde ele alinan Debian OpenSSL ve Dual EC DRBG olaylar1 da ayni1 sorunun farkli
ylizleridir.

Pratik kural agiktir: uygulama gelistiriciler kendi rastgele say1 iireteclerini yazmamali,
Python'da random yerine secrets veya os.urandom, Java'da SecureRandom, Windows'ta
BCryptGenRandom, Linux'ta getrandom cagrist gibi isletim sisteminin kriptografik tiretecini
kullanmalidir. Gomiilii cihaz dreticileri ise anahtarlar1 ilk agilista degil, yeterli entropi
toplandiktan sonra tiretmelidir.

4.2. Anahtar Yasam Dongiisii

Kriptografik sistemlerin biiylik kismi, algoritma kirildig1 i¢in degil, anahtar kotii yonetildigi
icin tehlikeye girer. NIST SP 800-57, bir anahtarin yasam dongiisiinii iretim, dagitim,
kullanim, yedekleme, arsivleme, iptal ve imha asamalariyla tanimlar ve her anahtar tiirii i¢in
bir kriptoperiyot, yani kullanim siiresi iist sinir1 Onerir (Barker, 2020). Temel ilkeler
sunlardir:

* Tek amag¢: Ayni anahtar hem sifreleme hem imza i¢in kullanilmamalidir. RSA'da bu
ayrim yapilmadiginda bir islemin ¢iktis1 digerine karsi saldirida kullanilabilir.

* Ayn saklama: Sifreli veri ile onu ¢ézen anahtar ayni ortamda tutulmamalidir. KVKK
Kurulu'nun 6zel nitelikli veriler i¢in aradigi "anahtarlarin giivenli ve farkli ortamlarda
tutulmas1" sart1 bu ilkenin hukuki karsiligidir (KVKK, 2018b).

* Periyodik yenileme: Uzun Omiirlii anahtarlar belirli araliklarla yenilenmeli; sizinti
stiphesinde derhal iptal edilmelidir. Kisalan sertifika dmiirleri (Kisim 2.4) bu ilkeyi web
Olceginde zorunlu kilmaktadir.

* Yedekleme ve paylastirma: Kritik anahtarlar tek bir kisinin elinde bulunmamalidir.
Shamir'in (1979) gizli paylastirma yontemi, bir anahtar1 n pargaya boliip herhangi k
parcayla yeniden olusturulmasina, k-1 parcanin ise hicbir bilgi vermemesine izin verir.
Kok CA anahtarlarinin ve kripto para soguk ciizdanlarinin yedeklenmesinde yaygin
olarak kullanilir.

4.3. Donanim Giivenlik Modiilleri ve FIPS 140-3

Yiiksek degerli anahtarlar yazilimda degil, donanim giivenlik modiillerinde (Hardware
Security Module, HSM) saklanir. HSM, anahtar1 disar1 vermeden imzalama ve sifreleme
islemini kendi iginde yapan, fiziksel miidahaleyi algiladiginda anahtarlar1 silen 6zel bir
cithazdir. Kok sertifika otoriteleri, bankalarin kart dogrulama sistemleri ve e-imza altyapilari
HSM kullanir. Kisisel bilgisayarlardaki karsiligi, ISO/IEC 11889:2015 olarak standartlagmig
Giivenilir Platform Modiilii (TPM 2.0)'dir (ISO/IEC, 2015); Windows 11'in TPM 2.0 sart1
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ve BitLocker'in disk anahtarini TPM'de miihiirlemesi bu standarda dayanir. Akilli karth e-
imzalar da ayni ilkeyle calisir: 6zel anahtar kartin i¢inde iretilir ve karttan hi¢ ¢ikmaz.

Kriptografik modiillerin giivenligi ABD ve Kanada'nin ortak yuriittiigii Kriptografik
Modiil Dogrulama Programi (CMVP) kapsaminda FIPS 140 standardina gore
sertifikalandirilir. 22 Eyliil 2019'da yiiriirliige giren FIPS 140-3, Onceki siirlimiin yerini
almistir (NIST, 2019). Gegis siirecinin son adimi olarak 22 Eyliil 2026 itibariyla tiim FIPS
140-2 sertifikalar1 "tarihsel liste"ye tasmmistir; bu modiillerin yeni alimlarda kullanilmasi
onerilmemektedir (NIST, tarihsiz). Kamu ihalelerinde "FIPS 140-2 sertifikali" ifadesi gecen
teknik sartnamelerin bu tarihten sonra giincellenmesi gerekir.

5. Kuantum Tehdidi ve Kuantum Sonrasi Kriptografi

5.1. Shor ve Grover Algoritmalari

Peter Shor 1994'te, yeterince biiyiikk bir kuantum bilgisayarin ¢arpanlara ayirma ve ayrik
logaritma problemlerini polinom zamanda ¢dzebilecegini gosterdi (Shor, 1994). Bu sonug
RSA, DH, ECDH ve ECDSA'nin tamamin etkiler; anahtar uzunlugunu artirmak ¢6ziim
degildir. Gereken kaynak tahminleri ise hizla diismektedir. Gidney ve Ekerd (2021) 2048
bitlik bir RSA anahtarinin yaklasgik 20 milyon giiriiltiilii kiibitle sekiz saatte ¢arpanlarina
ayrilabilecegini hesaplamisti; Gidney (2025) ayni isin bir milyondan az giiriiltiilii kiibitle bir
haftadan kisa siirede yapilabilecegini gdsterdi. Buglinkii kuantum islemciler hala bu 6lgegin
cok gerisindedir, ancak gereken kaynagin her yeni ¢alismada kiigiildiigli agiktir.

Lov Grover'in (1996) arama algoritmasi ise simetrik anahtarlara karsi karekok
diizeyinde bir hizlanma saglar; 128 bitlik bir anahtarin aranmasi teorik olarak 2”64 kuantum
islemine iner. Ne var ki Grover''n adimlar1 paralellestirilemez ve her adim hata diizeltmeli
kiibitlerle yiiriitiilmelidir. Bu nedenle pratik maliyeti ¢ok yiiksektir ve AES-256'ya gegis
ihtiyath bir 6nlem olarak goriiliir, acil bir zorunluluk olarak degil. SHA-256 ve SHA-3 de
benzer bigimde yeterli kabul edilmektedir.

Tehdidin bugiinden ciddiye alinmasinin nedeni "simdi topla, sonra ¢6z" (harvest
now, decrypt later) senaryosudur. Bugiin sifreli olarak kaydedilen trafik, 10-15 yil sonra
kuantum bilgisayar kullanilabilir oldugunda ¢oziilebilir. Saglik kayitlari, devlet sirlari, ticari
sirlar ve kigisel veriler gibi uzun siire gizli kalmasi gereken bilgiler i¢in risk bugiinden
baglamaktadir. Moscanin (2018) formiilasyonuyla, verinin gizli kalmasi gereken siire ile
gecisin tamamlanmasi i¢in gereken siirenin toplami, kuantum bilgisayarin gelmesine kalan
stireden uzunsa kurum zaten ge¢ kalmistir.

5.2. NIST Standartlari

NIST 2016'da baglattig1 yarismaya 69 gecerli bagvuru aldi. Birkag eleme turu sirasinda bazi
giiclii adaylar klasik bilgisayarlarla kirildi; 6rnegin izojeni tabanli SIKE, 2022'de tek bir
diziistli bilgisayarla bir saatten kisa siirede ¢oziildii (Castryck ve Decru, 2023). Bu olay, yeni
algoritmalara temkinli yaklagsmanin ve hibrit kullanimin neden 6nemli oldugunu gosterdi.
Agustos 2024'te ii¢ standart yayimlandi:

Sayfa 9



Kriptoloji ve Yaygin Kriptografik Algoritmalar (Boliim 1)

* FIPS 203, ML-KEM (eski adiyla CRYSTALS-Kyber): Modiil kafes iizerinde hatali
o0grenme (Module Learning With Errors, MLWE) problemine dayanan anahtar
kapsiilleme mekanizmasi. Anahtar degisimi i¢in birincil standarttir (NIST, 2024a).

* FIPS 204, ML-DSA (CRYSTALS-Dilithium): Yine modiil kafes tabanli, genel amacl
dijital imza standard1 (NIST, 2024b).

* FIPS 205, SLH-DSA (SPHINCS+): Yalnizca 6zet fonksiyonlarinin giivenligine dayanan
durumsuz imza semasi. Kafes problemlerinde beklenmedik bir kirilmaya kars1 yedektir;
imzalar biiyiik ve yavastir (NIST, 2024c).

FALCON tabanli FN-DSA (taslak FIPS 206) kisa imzas1 sayesinde bant genisligi kisith
senaryolar i¢in hazirlanmaktadir. NIST Mart 2025'te ise kod tabanli HQC algoritmasint ML-
KEM'e matematiksel olarak farkli bir yedek olarak seg¢mistir (NIST, 2025). Tablo 2 bu
standartlar1 6zetlemektedir.

Tablo 2. NIST kuantum sonrasi kriptografi standartlar: (Eyliil 2026 itibariyla)

Standart Algoritma (eski ad) ‘ i Matematiksel temel

FIPS 203 ML-KEM (Kyber) Anahtar Modiil kafes (MLWE) Yayimlandi (08/2024)
kapsiilleme

FIPS 204 ML-DSA (Dilithium) | Dijital imza Modiil kafes Yayimlandi (08/2024)

(MLWE/MSIS)
FIPS 205 SLH-DSA Dijital imza Ozet fonksiyonlari Yayimlandi (08/2024)
(SPHINCS+)

FIPS 206 FN-DSA (FALCON) | Dijital imza NTRU kafesi Taslak

- HQC Anahtar Kodlama teorisi Secildi (03/2025), taslak
kapsiilleme bekleniyor

Not. Kaynak: NIST (2024a, 2024b, 2024c, 2025) ve Moody vd. (2024) temel alinarak derlenmistir.

5.3. Gegisin Pratik Giigliikleri

Kuantum sonrasi algoritmalarin en goriiniir bedeli boyuttur. Sekil 4'te gortildigl gibi X25519
acik anahtar1 32 bayt iken ML-KEM-768'in acik anahtar1 1.184, sifreli metni 1.088 bayttir.
Imzalarda fark daha bilyiiktiir: 64 baytlik bir Ed25519 imzasinin yerini 3.309 baytlik bir ML-
DSA-65 imzas1 alir. Bir TLS sertifika zincirinde birka¢ imza ve acik anahtar bulundugu i¢in,
imzalarin tamamen kuantum sonrasina taginmasi el sikismayi onlarca kilobayt biiyiitebilir.
Bu, anahtar degisiminin 2024-2025'te hizla gecmesine karsin sertifika imzalarmin hala klasik
kalmasinin temel nedenidir. Anahtar degisiminin oncelikli olmas1 mantiklidir: "simdi topla,
sonra ¢0z" saldiris1 yalnizca gizliligi tehdit eder; imzanin taklit edilmesi ise saldir1 aninda
kuantum bilgisayar gerektirir.
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B Acik anahtar (bayt] R Sifreli metin / imza (bayt)

¥25519 .
KEM f

anahtar
anlagmas

ML-KEM-768

Ed25519

Klasik
mza

ECDSA P-256

RSA-2048

FN-DSA-512#

ML-DSA-65

SLH-DSA-128s 7856

T T T T T AL | T T T T T T T T T T T
10! 10? 10° 10t
Boyut (bayt, logaritmik élcek)

Kaynak: FIPS 203, 204, 205 (NIST, 2024a-c), RFC 7748, RFC 8032 temel alinarak derlenmistir. *FN-DSA taslak, imza ortalama boyut

Sekil 4. Klasik ve kuantum sonrasi algoritmalarda acik anahtar ile sifreli metin/imza boyutlar:

Boyut sorununun pratik bir yansimast da vardir. Hibrit anahtar degisiminin ilk
denemelerinde bazi eski gilivenlik duvarlar1 ve yiikk dengeleyiciler, tek bir TCP paketine
sigmayan biiyiik ClientHello mesajlarini hatali isleyerek baglantilar1 kesmistir. Chrome 124
ile Nisan 2024'te hibrit anahtar degisimi varsayilan héle geldiginde, 1.500 bayt1 asip birden
fazla pakete boliinen ClientHello mesajlarin1 okuyamayan kurumsal giivenlik cihazlar
nedeniyle baglanti sorunlar1 raporlanmistir (tldr.fail, tarihsiz; Chromium, 2024). Bu tiir
sorunlar kuantum sonrasi ge¢isin yalnizca kriptografik degil, ayn1 zamanda ag altyapisi
sorunu oldugunu gostermektedir.

5.4. Ulusal Gegis Takvimleri

Gegis takvimleri 2024-2025 arasinda biiyiik 6l¢lide netlesmistir. NIST'in Kasim 2024'te taslak
olarak yayimladig: IR 8547, 112 bitlik giivenlik saglayan kuantuma agik algoritmalarin (RSA-
2048, P-224 vb.) 2030'dan sonra kullanimdan kaldirilmasini (deprecated), 2035'ten sonra ise
tim kuantuma agik algoritmalarin tamamen yasaklanmasini (disallowed) Ongdrmektedir
(Moody vd., 2024). Birlesik Krallik Ulusal Siber Gilivenlik Merkezi (NCSC), Mart 2025'te
kurumlarin 2028'e kadar envanter ve plan ¢ikarmasini, en Oncelikli sistemleri 2031'e kadar
tasimasini ve gecisi 2035'e kadar tamamlamasini istemistir (NCSC, 2025). Avrupa Birligi'nin
NIS isbirligi Grubu ise 23 Haziran 2025'te yaymmladigi koordineli yol haritasinda iiye
devletlerden 2026 sonuna kadar ulusal planlarini hazirlamalarini, yiiksek riskli kullanim
alanlarim1 2030 sonuna kadar tasimalarmi ve kalan sistemleri miimkiin oldugunca 2035'e
kadar doniistiirmelerini beklemektedir (NIS Cooperation Group, 2025). Tablo 3 bu takvimleri
karsilagtirmaktadir.

Ozel sektorde gecis, diizenleyicilerin oniine gegmistir. Cloudflare, Ekim 2025'te
agindan gegen insan kaynakli trafigin yarisindan fazlasinin kuantum sonrasi anahtar
degisimiyle korundugunu bildirmis (Westerbaan, 2025), Nisan 2026'da bu oranin %65'i
astigin1 ve imzalar dahil tam kuantum sonrasi giivenlige 2029'da ulagsmay1 hedefledigini
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aciklamigtir (Westerbaan, 2026). Tiirkiye i¢in benzer bir ulusal takvim heniiz ilan
edilmemistir; konu Kisim 8'de ele alinmaktadir.

Tablo 3. Kuantum sonrasi kriptografiye gecis takvimlerinin karsilastiriimasi

Kurum / iillke ‘ Ara hedef Oncelikli sistemler Tam gecis

NIST (ABD) IR 8547 (taslak, 2024) 112 bit algoritmalar 2030 - 2035 sonras1

sonrasi kaldirilir kuantuma agik
algoritmalar yasak

NCSC (Birlesik PQC migration timelines | 2028: envanter ve plan 2031 2035

Krallik) (2025)

AB (NIS Isbirligi Koordineli yol haritasi 2026 sonu: ulusal planlar 2030 sonu (yiiksek | 2035 (miimkiin

Grubu) (2025) risk) oldugunca)

Cloudflare (sektor) Yol haritasi (2026) Anahtar degigimi: trafigin - 2029 (imzalar dahil)
%65+

Tiirkiye - Tlan edilmis takvim yok

Not. Kaynak: Moody vd. (2024), NCSC (2025), NIS Cooperation Group (2025), Westerbaan (2025) ve Westerbaan (2026)
temel alinarak derlenmistir.

5.5. Durumlu Ozet Tabanh imzalar

Kuantum sonrast imzalarin en eski ve en iyi anlasilmis ailesi, giivenligi yalmizca Ozet
fonksiyonlarina dayanan Merkle agaci tabanli semalardir. XMSS (RFC 8391) ve LMS (RFC
8554), NIST tarafindan Ekim 2020'de SP 800-208 ile onaylanmistir (Huelsing vd., 2018;
McGrew vd., 2019; Cooper vd., 2020). Bu semalar "durumlu"dur: her tek kullanimlik anahtar
yalnizca bir kez kullanilabilir ve imzalayan tarafin hangi anahtarlar1 kullandigin1 hatasiz
kaydetmesi gerekir. Bir anahtarin iki kez kullanilmasi, 6rnegin bir HSM yedeginden geri
doniilmesi halinde gilivenlik ¢oker. Bu kirilganlik nedeniyle XMSS ve LMS genel kullanim
icin degil, imza sayisinin sinirli ve imzalayan ortamin siki denetlendigi yazilim ve donanim
yazilimi (firmware) imzalama gibi senaryolar i¢in Onerilmektedir. Durumsuz SLH-DSA
(FIPS 205) bu sorunu ortadan kaldirir, ancak serinin birinci boliimiindeki o6lgiimlerde
goriildiigi gibi ¢ok daha yavastir.

6. ileri Kriptografik Yapilar

Klasik kriptografi veriyi saklarken ve tasirken korur; islenirken ise verinin agilmasi gerekir.
Son yirmi yilda olgunlasan bir grup yapi, veriyi agmadan lizerinde islem yapmay1 veya bilgiyi
aciklamadan bir iddiay1 kanitlamay1 miimkiin kilmaktadir. Bu yapilar heniiz AES veya RSA
kadar yaygin degildir, ancak iiretim sistemlerine girmeye baslamislardir. Tablo 4 bu yapilar
Ozetlemektedir.

6.1. Sifir Bilgi ispatlar

Sifir bilgi ispat1 (zero-knowledge proof), bir tarafin bir ifadenin dogru oldugunu, ifadenin
dogrulugu disinda higbir bilgi vermeden kanitlamasidir. Ornegin bir kullanic1 dogum tarihini
aciklamadan 18 yasindan biiylik oldugunu ya da parolasini gondermeden onu bildigini
kanitlayabilir. Kavram, Goldwasser, Micali ve Rackoff'un (1989) etkilesimli ispat sistemleri
iizerine caligmastyla tanimlanmistir. Uygulamadaki en yaygin bi¢imi, kisa ve hizli dogrulanan
etkilesimsiz ispatlar iireten zk-SNARK'lardir. Groth'un (2016) 6nerdigi yapi, ispat1 yalnizca
lic grup elemanindan olusacak kadar kii¢tiltmiistiir.
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Zcash kripto parasi, gonderen, alic1 ve miktar gizleyen korumali islemlerde zk-SNARK
kullanir; Ekim 2018'deki Sapling giincellemesiyle Grothl6 yapisina ge¢mistir. Ayni proje,
ileri kriptografinin risklerine de &rnek olusturur. Onceki BCTV14 ispat sistemindeki bir hata,
fark edilmeden sahte para basilmasina izin verebilecek nitelikteydi; hata Mart 2018'de
bulunmus, gizlice giderilmis ve Subat 2019'da kamuoyuna agiklanmistir (Swihart, 2019).
Karmagik yapilarda tek bir hatanin sonuglari, kullanilan matematigin olgunluguyla orantili
olarak agirlasabilmektedir.

6.2. Homomorfik Sifreleme

Tam homomorfik sifreleme (Fully Homomorphic Encryption, FHE), sifreli veriler
iizerinde toplama ve carpma islemlerinin, veriyi hi¢ ¢6zmeden yapilabilmesidir. Sonug
coziildiigiinde, islem agik veri lizerinde yapilmis gibi dogru cevap elde edilir. RSA'nin
1978'deki yayimindan beri tartigilan bu fikrin ilk tam ¢oziimiinii Craig Gentry 2009'da ideal
kafesler iizerinde vermistir (Gentry, 2009). ilk semalar pratik olamayacak kadar yavasti;
bugiin hala agik veri lizerindeki isleme gore birkag biiyiikliik mertebesi yavas olsalar da sinirl
gorevlerde liretime girmislerdir.

Apple, Temmuz 2024'te agik kaynak olarak yayimladigi Swift Homomorphic
Encryption kiitiiphanesinin 10OS 18'deki arayan kimligi sorgulama 6zelliginde kullanildigini
aciklamistir. Telefon, gelen aramanin numarasini sifreli olarak sunucuya gonderir; sunucu
numarayr hi¢ gormeden sifreli veritabaninda arama yapar ve sifreli sonucu dondiiriir.
Kullanilan BFV gemasi kafes tabanli oldugu i¢in kuantum sonrasi giivenlik de saglar (Boemer
vd., 2024). Kisisel verilerin bulutta islenmesi konusunda KVKK ve GDPR'in getirdigi kisitlar
diisiiniildiginde, bu tiir yapilarin saglik ve finans sektorlerinde Onem kazanmasi
beklenmektedir.

6.3. Giivenli Cok Taraflh Hesaplama ve Gizli Paylastirma

Giivenli ¢cok tarafli hesaplama (Secure Multi-Party Computation, MPC), birden fazla
tarafin kendi girdilerini birbirine gostermeden ortak bir fonksiyonu hesaplamasini saglar.
Andrew Yaomnun (1982) iki milyonerin hangisinin daha zengin oldugunu servetlerini
aciklamadan bulmasi problemiyle baglattig1 alan, bugiin bankalarin dolandiricilik verilerini
paylasmadan ortak analiz yapmasindan kripto para saklama hizmetlerinde 6zel anahtarin
hi¢bir zaman tek bir yerde bir araya getirilmemesine kadar genis bir uygulama yelpazesine
sahiptir. MPC'nin temel yap: taglarindan biri, Kisim 4.2'de anahtar yedekleme baglaminda
deginilen Shamir'in (1979) gizli paylagtirma yontemidir.

Tablo 4. Ileri kriptografik yapilar ve rnek kullanimlar

Yap1 Sagladig 6zellik Temel ¢calisma Ornek kullanim

Gizli paylastirma Sir n pargaya boliiniir; k parca Shamir (1979) Kok CA ve soguk ciizdan yedekleri
gerekir

Giivenli ¢ok tarafli Girdiler gizli kalarak ortak Yao (1982) Esik imzali kripto saklama, ortak

hesaplama hesaplama analiz

Sifir bilgi ispatt Bilgi vermeden dogrulugu Goldwasser vd. (1989); Zcash korumali islemler
kanitlama Groth (2016)

Tam homomorfik Sifreli veri lizerinde islem Gentry (2009) Apple iOS 18 arayan kimligi

sifreleme sorgusu
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Not. Kaynak: Shamir (1979), Yao (1982), Goldwasser vd. (1989), Gentry (2009), Groth (2016), Swihart (2019) ve Boemer
vd. (2024) temel alinarak derlenmistir.

7. Sifreleme Politikasi ve Yasal Erisim Tartismasi

7.1. Anahtar Emaneti ve Clipper Cipi

Giicli sifrelemenin yayginlagsmasi, kolluk ve istihbarat kurumlariyla teknoloji toplulugu
arasinda 1990'lardan beri siiren bir tartismay1 beraberinde getirmistir. Tartismanin baslangig
noktasi, ABD hiikiimetinin 16 Nisan 1993'te duyurdugu Clipper cipidir. Cip, gizli tutulan
Skipjack algoritmasiyla sifreleme yapiyor, ancak oturum anahtarini devletin emanetindeki bir
anahtarla sifreleyip "kolluk erisim alani" (LEAF) adi verilen bir veri blogunda iletiyordu.
Matt Blaze (1994), LEAF'i dogrulayan saglama degerinin yalnizca 16 bit oldugunu, bu
nedenle yaklasik 2716 denemeyle gecerli goriinen sahte bir LEAF iretilip emanet
mekanizmasinin tamamen atlatilabilecegini gosterdi. Blaze'in 6l¢iimiine gore bu islem tek bir
kartla yaklagik 42 dakika siiriiyordu. Clipper hi¢bir zaman yayginlagmadi.

Ayni tartisma 2015'te yeniden alevlenince, aralarinda Whitfield Diffie ve Ronald
Rivest'in de bulundugu 15 kriptograf ve giivenlik arastirmacisi "Keys Under Doormats"
baslikli ¢alismay1 yayimladi. Yazarlara gore kolluga 6zel erisim saglamak i¢in tasarlanan her
mekanizma, ileri gizlilik gibi modern giivenlik 6zelliklerini ortadan kaldirmakta, sistem
karmagikligini artirmakta ve tek bir yiiksek degerli hedef yaratmaktadir (Abelson vd., 2015).
Serinin birinci boliimiinde anlatilan Dual EC_DRBG ve Juniper olayi, bu uyarinin teorik
olmadigini gostermistir: bir tarafa ayrilmis arka kapi, baska bir tarafin eline gecebilmektedir.

7.2. Giincel Tartismalar

Tartismanin en bilinen 6rnegi, 2016'da San Bernardino saldiristyla ilgili bir iPhone tizerinde
yasanmistir. ABD mahkemesi 16 Subat 2016'da Apple'a cihazin parola denemesi sinirlarini
kaldiran 6zel bir yazilim {iretmesini emretti; Apple ayni glin miisterilerine yazdigi acik
mektupla buna itiraz etti (Apple, 2016). Hiikiimet 28 Mart 2016'da cihazin acildigini
bildirerek davadan cekildi. Birlesik Krallik'ta ise Investigatory Powers Act 2016 kapsaminda
Apple'a gonderilen teknik yeterlilik bildiriminin ardindan Apple, 21 Subat 2025'ten itibaren
Ingiltere'deki yeni kullanicilarin iCloud igin ugtan uca sifreleme saglayan Gelismis Veri
Korumasi 6zelligini agmasint engelledi. iMessage ve FaceTime ugtan uca sifreli kalmaya
devam etmektedir (Apple, 2025).

Avrupa Birligi'nde gevrim i¢i ¢cocuk istismartyla miicadele tiiztigii teklifi, kamuoyunda
"sohbet denetimi" (chat control) adiyla bilinen tartismanin merkezindedir. Teklifin sifreli
mesajlasma servislerinde icerik taramasint zorunlu kilabilecek hiikiimleri, ugtan uca
sifrelemenin fiilen istemci tarafinda delinmesi anlamina gelecegi gerekcesiyle elestirilmistir.
Konsey 26 Kasim 2025'te tutumunu belirlemis (Council of the European Union, 2025), ti¢lii
mizakereler Aralik 2025'te baglamis, ancak Haziran 2026'daki son turda uzlasi
saglanamamistir (European Parliament, 2026). Tartismanin sonucu, Avrupa'da hizmet veren
ve Tirk kullanicilarin da yogun olarak kullandigi mesajlasma uygulamalarinin sifreleme
mimarisini dogrudan etkileyecektir.
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T

Bu tartismalarin kriptografi agisindan 06zii degismemistir: matematik, yalnizca "iyi
niyetli" taraflarin kullanabilecegi bir zayiflik tanimlamaya izin vermez. Kollugun mesru
ihtiyaglari, ug¢ cihazlara hukuki izinle erisim, iist veri analizi ve Kisim 8.3'te ele alinan el
koyma yetkileri gibi sifrelemeyi zayiflatmayan yollarla kargilanmaya c¢aligilmaktadir.

8. Hukuki Cerceve ve Tiirkiye Baglam

8.1. Elektronik imza

23 Ocak 2004 tarihli ve 5070 sayili Elektronik Imza Kanunu, giivenli elektronik imzanmn
elle atilan imzayla ayni hukuki sonucu dogurdugunu hiikme baglamistir (m. 5). Kanunun
teknik ayrintisi, donemin Telekomiinikasyon Kurumu (bugilinkii Bilgi Teknolojileri ve
[letisim Kurumu) tarafindan 6 Ocak 2005 tarihli ve 25692 sayili Resmi Gazete'de yayimlanan
Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig ile diizenlenmistir.
Teblig, imza olusturma ve dogrulama verileri ile 6zet algoritmalarimin ETSI TS 102 176-1
standardina uygun olmasini sart kosmaktadir (Telekomiinikasyon Kurumu, 2005). Bu atif,
algoritma listesinin Avrupa standardi giincellendik¢e dolayli olarak gilincellenmesini saglar.
Kamu kurumlarina sertifika hizmeti veren Kamu Sertifikasyon Merkezi (Kamu SM)
TUBITAK BILGEM biinyesinde faaliyet gostermektedir. Kuantum sonrasi imza
algoritmalarinin bu mevzuata ne zaman ve hangi yolla girecegi heniiz belirlenmemistir; ETSI
ve Avrupa diizeyindeki gelismeler belirleyici olacaktir.

Kisim 2.2'de anlatilan TURKTRUST olay1, e-imza ve SSL sertifika hizmeti veren yerli
saglayicilarin kiiresel tarayici giiven depolarindaki konumunun ne kadar hassas oldugunu
gostermistir. Tarayict Ureticilerinin  kok sertifika programlari, Tiirk hukukundaki
yetkilendirmeden bagimsiz teknik ve denetim sartlar1 uygular; bir yerli sertifika otoritesinin
bu programlardan ¢ikarilmasi, sertifikalarimin Tiirkiye'deki kullanicilar dahil diinyadaki tim
tarayicilarda reddedilmesi anlamina gelir.

8.2. Kisisel Verilerin Korunmasi ve Siber Giivenlik

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu'nun 12. maddesi veri sorumlusunu, kisisel
verilerin giivenligini saglamak i¢in "uygun giivenlik diizeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbiri" almakla yiikiimlii kilar. Kanun sifrelemeyi adiyla saymasa da
Kurul'un ilk kez Ocak 2018'de yayimlanan ve Nisan 2025'te giincellenen Kisisel Veri
Giivenligi Rehberi, sifrelemeyi temel teknik tedbirler arasinda gostermektedir (KVKK, 2018a,
2025). Ozel nitelikli kisisel veriler icin Kurul'un 31.01.2018 tarihli ve 2018/10 sayili karari
daha agiktir: bu verilerin elektronik ortamda kriptografik yoOntemlerle saklanmasi ve
kriptografik anahtarlarin gilivenli ve farkli ortamlarda tutulmasi gerekir (KVKK, 2018b).
Avrupa Birligi Genel Veri Koruma Tiiziigii de sifrelemeyi uygun tedbirler arasinda agikca
sayar (m. 32) ve verinin sifreli oldugu ihlallerde ilgili kisilere bildirim yiikiimliliigiini
kaldirabilir (m. 34/3-a).

Kamu kurumlar i¢in baglayici ayrinti, 2019/12 sayili Cumhurbagkanligi Genelgesi
kapsaminda Dijital Doniisiim Ofisi tarafindan Temmuz 2020'de yayimlanan Bilgi ve Iletisim
Giivenligi Rehberi'nde yer alir. Rehberin kriptografik algoritmalar ve kullanimi, sifreleme ve
anahtar yonetimi ile kriptografik uygulamalar basliklari, varlik grubuna ve kritiklik derecesine
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gore tedbirler tamimlar (CBDDO, 2020). 19 Mart 2025 tarihli ve 32846 sayili Resmi
Gazete'de yayimlanarak yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu ise Siber
Giivenlik Bagskanligi'mi kritik altyapilar icin standart belirleme ve denetim konusunda
yetkilendirmistir. Kuantum sonrast gegis takviminin Tiirkiye'de bu yetki cergevesinde
belirlenmesi beklenen bir adimdir; Tablo 3'te goriildiigii gibi ABD, Birlesik Krallik ve AB
takvimlerini ilan etmigken Tiirkiye i¢in agiklanmis bir takvim bulunmamaktadir.

8.3. Ceza Muhakemesi, Sifreli Deliller ve AYM Karari

Sifreleme, ceza muhakemesinde de dogrudan sonu¢ dogurur. 5271 sayili Ceza Muhakemesi
Kanunu'nun 134. maddesinin 7145 sayili Kanunla degisik ikinci fikrasi, bilgisayar, bilgisayar
programlar1 ve kiitiiklerine "sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis
bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi" halinde, ¢6ziimiin yapilabilmesi
ve gerekli kopyalarin alinabilmesi i¢in bu ara¢g ve gereclere el konulabilecegini ve sifre
¢oziillip kopyalar alindiginda cihazlarin gecikmeden iade edilecegini diizenler. Kanun
koyucunun kullandig1 "sifrenin ¢ozimi" ifadesi teknik agidan dikkatle okunmalidir. Giiglii
tam disk sifrelemesi ve giiclii bir parola s6z konusu oldugunda "¢6ziim" ¢ogu zaman AES'in
kriptanalizi degil, anahtarin baska bir kaynaktan, Ornegin calisan cihazin belleginden,
TPM'den, bulut yedeginden ya da kurtarma anahtarindan elde edilmesi anlamina gelir. Bu
yollar kapaliysa, serinin birinci boliimiinde aciklanan hesaplamali giivenlik nedeniyle "islemin
uzun stirmesi" makul bir siire i¢inde sonug¢ vermeyebilir.

Anayasa Mahkemesi 12 Subat 2026 tarihli, E.2023/128, K.2026/36 sayili karariyla,
maddenin bilgisayarlarda arama, kopyalama ve sifre ¢oziimiine iliskin birinci fikrasinin ve
sifre ¢ozlilemediginde el koymaya iliskin ikinci fikrasinin ilgili kisimlarin1 Anayasa'nin 13. ve
20. maddelerine aykir1 bularak iptal etmistir. Mahkeme, sorusturmada elde edilen dijital
verilerin saklanma siiresi, silinmesi ve islenmesinin sinirlar1 konusunda kanunda yeterli
giivence bulunmadigini tespit etmistir. Karar 25 Mayis 2026 tarihli ve 33264 sayili Resmi
Gazete'de yayimlanmis; iptalin doguracagi boslugun kamu yararin1 zedeleyecegi gerekcesiyle
yurlirliigii dokuz ay ertelenerek 25 Subat 2027 olarak belirlenmistir (Anayasa Mahkemesi,
2026). Bu tarihe kadar yapilacak yasal diizenlemenin, sifreli cihazlardan elde edilen verinin
saklanmasi ve 1mhast konusunda kriptografik acidan da somut kurallar igermesi
beklenmektedir.

Bilirkisilik uygulamasi1 acisindan 1iki sonug¢ c¢ikarilabilir. Birincisi, raporlarda
sifrelemenin tiirii, kullanilan algoritma ve anahtarin elde edilip edilemeyecegi somut olarak
belirtilmeli; "sifreli oldugu icin incelenemedi" gibi genel ifadelerden kacinilmalidir. Ikincisi,
alinan imajlarin biitiinliigii MDS5 yerine ya da onunla birlikte SHA-256 ile belgelenmeli, 6zet
degerleri serinin birinci boliimiindeki Ornek 6'da gosterildigi gibi iki bagimsiz aragla capraz
dogrulanmalidir. Sertifika Seffaflifi kayitlarn (Kisim 2.3) ve dijital imzalar da delilin
kaynagini ve zamanini gosteren bagimsiz kanitlar olarak rapora eklenebilir.

Uluslararasi diizeyde kriptografik iirlinlerin ihracati, Tiirkiye'nin de katildigi Wassenaar
Diizenlemesi'nin ¢ift kullanimli idirtinler listesinin 5. kategori 2. kisminda kontrol altina
almmistir. Kitlesel pazar yazilimlart ve acik kaynak kiitliphaneler icin onemli istisnalar
bulunsa da 6zel kripto triinleri gelistiren firmalarin ihracat dncesinde bu rejimi dikkate almasi
gerekir.
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9. Oneriler

Bu derlemenin bulgulari, kurumlar ve yazilim gelistiriciler i¢in asagidaki somut adimlara
dontstiirilebilir:

Kriptografik envanter ¢ikarilmali. Hangi sistemin hangi algoritmay1, hangi anahtar
uzunlugunu ve hangi kiitliphaneyi kullandig1 bilinmeden ne SHA-1 temizligi ne de
kuantum sonrasi ge¢is planlanabilir. Envanter, sertifikalari, VPN yapilandirmalarini,
veritabani sifrelemesini ve gomiilii cihazlar1 kapsamalidir. NCSC takvimi bu 1gin 2028'e
kadar bitirilmesini 6ngérmektedir.

Giincel varsayillanlar benimsenmeli. Yeni sistemlerde veri sifrelemesi igin AES-256-
GCM veya ChaCha20-Poly1305, 6zet icin SHA-256, SHA-512 veya SHA-3, imza i¢in
Ed25519 veya ECDSA P-256, anahtar degisimi icin X25519MLKEM768, parola
saklama i¢in Argon2id kullanilmalidir. DES, 3DES, RC4, MD5, SHA-1 ve 1024 bitlik
RSA/DH envanterden temizlenmelidir.

Kripto ceviklik (crypto-agility) tasarima katilmah. Algoritma adlar1 kodun igine
gomiilmemeli, yapilandirmayla degistirilebilir olmalidir. SHA-1'den kurtulmak on
yildan uzun siirdii; kuantum sonrasi gegiste ayni siireye sahip degiliz.

Sertifika yenileme otomatiklestirilmeli. 15 Mart 2027'den itibaren 100 giinliik,
2029'dan itibaren 47 giinliik sertifika 0mrii elle yonetilemez. ACME protokoliine dayali
otomasyon kurulmali ve alan adlar1 Sertifika Seffaflig1 kayitlari iizerinden izlenmelidir.

Uzun 6miirlii veriler dnceliklendirilmeli. On yildan uzun siire gizli kalmasi gereken
veriler (saglik, niifus, savunma, ticari sir) i¢in hibrit kuantum sonrasi anahtar degisimi
2026-2027 icinde devreye alinmalidir. Serinin birinci boliimiindeki 6l¢iimler bunun
islemci agisindan bir engel olusturmadigini gostermektedir; ag cihazlarmin biiyiik
ClientHello mesajlarini dogru isleyip islemedigi ise 6nceden test edilmelidir.

Kendi kriptografinizi yazmayn. incelenmis kiitiiphaneler kullanilmali, nonce iiretimi,
rastgele say1r kaynagi ve anahtar saklama gibi uygulama ayrintilar1 bagimsiz kod
incelemesinden gegcirilmeli, anahtarlar miimkiinse HSM veya TPM gibi donanim
modiillerinde tutulmalidir. Kamu sartnamelerindeki FIPS 140-2 atiflar1 FIPS 140-3
olarak giincellenmelidir.

Parolasiz kimlik dogrulamaya gecilmeli. Kurumsal ve kamu hizmetlerinde oltalamaya
dayanikli WebAuthn gecis anahtarlari, SMS ile gonderilen tek kullanimlik kodlarin
yerini almalidir.

Ulusal takvim netlestirilmeli. Siber Giivenlik Baskanligi, BTK ve Kamu SM'nin kamu
ve kritik altyapilar i¢in kuantum sonrasi gegis takvimini ve e-imza mevzuatindaki
algoritma giincellemesini birlikte ilan etmesi, sektoriin yatirim planlamasi igin
gereklidir. CMK m. 134'iin yeniden diizenlenmesi siirecinde de sifreli dijital delillerin
saklanmas1 ve imhasina iligkin teknik kurallarin kriptografi uzmanlarimin katkisiyla
belirlenmesi yararl olacaktir.
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10. Sonug¢

Serinin birinci boliimii, bugilin kullanilan simetrik algoritmalarin ve 6zet fonksiyonlarinin
saglam oldugunu, kirilmalarin ise ¢ogunlukla uygulamadan kaynaklandigini gdostermisti. Bu
ikinci boliim, ayni tespitin sistem diizeyinde de gecerli oldugunu ortaya koymaktadir.
DigiNotar'da bir sertifika otoritesinin sunuculari, TURKTRUSTta bir idari siire¢, Heninger ve
arkadaslarinin taramasinda gémiilii cihazlarin rastgele sayi tiretecleri, Clipper ¢ipinde ise 16
bitlik bir saglama degeri zincirin en zayif halkasi olmustur. Higbirinde AES ya da RSA'nin
matematigi kirilmamustir.

Degismesi gereken, acik anahtarli katmandir ve bu degisim anahtar degisiminde fiilen
baglamigtir. Tarayicilar, OpenSSL 3.5 ve OpenSSH 10 hibrit ML-KEM'i varsayilan hale
getirmig; serinin birinci boliimiindeki Ol¢limler bu gecisin islemci agisindan bir yiik
getirmedigini gdstermistir. Imzalarda ise hem boyut hem hiz nedeniyle gecis daha yavas
ilerleyecektir. Sertifika Omiirlerinin 2029'da 47 giine inmesiyle zorunlu hale gelecek
otomasyon, imzalarin kuantum sonrasi algoritmalara taginmasini da kolaylastiracaktir. ABD,
Birlesik Krallik ve Avrupa Birligi takvimlerinin 2030-2035 araliginda bulusmasi, bu isin bir
on y1l i¢ginde tamamlanmas1 gerektigini géstermektedir.

Tiirkiye acgisindan Oniimiizdeki donemin gilindemi belirgindir: kuantum sonrasi gegis
icin ulusal bir takvim ilan edilmesi, e-imza mevzuatinin yeni algoritmalara agilmasi ve
Anayasa Mahkemesi'nin iptal karar1 sonrasinda CMK m. 134'in, sifreli dijital delillerin teknik
gercekligini dikkate alan bir bigimde 25 Subat 2027'ye kadar yeniden diizenlenmesi. Bu fi¢
basligin ortak paydasi, hukuk ile kriptografi arasinda daha siki bir diyalog kurulmasidir.
Kurumlarin 6niindeki asil is ise yeni algoritmalari 6grenmekten ¢ok, hangi algoritmanin
nerede ve nasil kullanildigini bilmek ve bunu degistirebilecek esnekligi sistemlerine
kazandirmaktir.
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