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OZET

19 Mart 2025 tarihli ve 32846 sayili Resmi Gazete’de yayimlanan 7545 sayili Siber Giivenlik Kanunu,
Tiirkiye’de siber giivenligi ilk kez miistakil bir kanunla diizenlemis ve 177 sayili Cumhurbaskanlig
Kararnamesiyle kurulan Siber Giivenlik Baskanligi’na”kapsamli” gérev ve yetkiler tanimistir. 31
Temmuz 2026 tarihli ve 33326 sayili Resmi Gazete’de yayimlanan 7590 sayili Kanun ise bu yapiya
ikinci bir katman eklemis; internet alan adi1 yonetimi;, internet altyapisi ve iletisimin tespiti ile analizi
islevlerini Bilgi Teknolojileri ve Iletisim. Kurumu’ndan, Baskanliga aktarmis ve Baskanliga yargi
kararini beklemeksizin acil tedbir belirleme yetkisi tanimigtir. Bu ¢alisma, s6z konusu iki diizenlemeyi
teknik ve hukuki boyutlariyla incelemektedir. Caligmada Once siber dayamiklilik, adli iletisimin
denetlenmesi ve Onleyici erisim yoOnetimi rejimlerinin birbirinden farkli hukuki temelleri ortaya
konulmakta; ardindan bu .li¢ rejimin tek’ bir idari birimde toplanmasinin dogurdugu sorunlar
tartisilmaktadir. Kanun’un 8. maddesindeki arama ve el koyma yetkisi ile 16. maddesindeki ceza
hiikkiimleri -- Ozellikle veri sizintist iddiasina iliskin fikra -- belirlilik ilkesi ve caydirict etki
bakimindan degerlendirilmekte; acil tedbir mekanizmasinin iki saatlik uygulama ve yirmi dort saatlik
sunum siireleri, Avripa Insan Haklari Mahkemesi’nin gizli gdzetim igtihadinda gelistirdigi asgari
giivence Olg¢iitleriyle karsilastirilmaktadir. Calisma, diizenlemenin siber giivenlik gerekcesinin mesru
oldugunu, ancak yetki genisligi ile yargisal denetimin sonraya birakilmasinin amag kaymasi ve sansiir
aracit olarak kullanilma riskini yapisal bigimde artirdigini; bu riskin ancak siire sinir1, bildirim
yilikiimliiligii, bagimsiz denetim ve seffaflik raporlamasi gibi somut giivencelerle dengelenebilecegini
savunmaktadir.

Anahtar Kelimeler: siber giivenlik hukuku, 7545 sayiuli Kanun, 7590 sayili Kanun, Siber Giivenlik
Bagskanligi, iletisimin tespiti ve analizi, erisim engelleme, acil tedbir, yargisal denetim, sulh ceza
hakimligi, ifade ozgiirliigii, sansiir, amag kaymast, kritik altyapi, AIHM, orantililik

ABSTRACT

Cybersecurity Act No. 7545, published in Official Gazette No. 32846 of 19 March 2025, regulated
cybersecurity through a dedicated statute for the first time in Tiirkiye and conferred extensive powers
upon the Cybersecurity Directorate established by Presidential Decree No. 177. Law No. 7590,
published in Official Gazette No. 33326 of 31 July 2026, added a second layer to this structure by
transferring internet domain name management, internet infrastructure administration and
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communications detection and analysis functions from the Information and Communication
Technologies Authority to the Directorate, and by empowering the Directorate to impose urgent
measures without awaiting a judicial decision. This study examines both instruments in their technical
and legal dimensions. It first distinguishes the separate legal bases of cyber resilience, criminal
interception and preventive access control regimes, then discusses the problems arising from
consolidating all three within a single administrative body. The search and seizure power under Article
8 and the criminal provisions under Article 16 -- particularly the paragraph concerning allegations of
data breaches -- are assessed in terms of legal certainty and chilling effect, while the two-hour
implementation and twenty-four-hour submission periods of the urgent measure mechanism are
compared against the minimum safeguards developed in the European Court of Human Rights case
law on secret surveillance. The study argues that although the cybersecurity rationale is legitimate, the
breadth of powers combined with deferred judicial review structurally increases the risk of function
creep and use as an instrument of censorship, and that this risk can only be offset by concrete
safeguards such as time limits, notification duties, independent oversight and transparency reporting.
Keywords: cybersecurity law, Law No. 7545, Law No. 7590, Cybersecurity Directorate,
communications interception, access blocking, urgent measures, judicial review, criminal judgeship of
peace, freedom of expression, censorship, function creep, critical infrastructure, ECtHR,
proportionality

1. Giris

Devletlerin siber uzaydaki savunma kapasitesini gii¢clendirme ¢abasi, son on yilda diinyanin
hemen her iilkesinde yeni kurumsal yapilar ve yeni yetkiler dogurmustur. Kritik altyapilarin
hedef alindig1 saldirilarin can kaybina ve biiyiik ekonomik zarara yol acabilecek diizeye
ulagsmasi, bu alandaki diizenleme ihtiyacint tartigmasiz hale getirmistir. Ne var ki siber
giivenlik yetkileri, dogas1 geregi'ag trafigine, veri akisina ve iletisim altyapisina erisim
gerektirdiginden; ayni teknik kapasite, kullanildigt amaca gore bir savunma araci da bir
gozetim araci da olabilmektedir. Bu ikili nitelik, siber giivenlik hukukunun temel gerilimini
olusturur.

Tiirkiye’de bu gerilim, iki ayr diizenleme dalgasiyla somutlagmistir. Birinci dalga, 19
Mart 2025 tarihli ve 32846 sayili Resmi Gazete’de yayimlanan 7545 sayilh Siber Giivenlik
Kanunu’dur. Kanun; kritik altyapilarin korunmasini, siber olaylara miidahale ekiplerinin
kurulmasmni, standart ve sertifikasyon rejimini diizenlemis ve 8 Ocak 2025 tarihli 177 sayili
Cumhurbaskanlig1 Kararnamesiyle kurulan Siber Giivenlik Baskanlhigi’na denetim, arama ve
el koyma déhil kapsamli yetkiler tanimistir.

Ikinci dalga, 24 Temmuz 2026°da Tiirkiye Biiyiik Millet Meclisi tarafindan kabul edilen
ve 31 Temmuz 2026 tarihli ve 33326 sayili Resmi Gazete’de yayimlanan 7590 sayilh Baz
Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanun’dur.
Bu Kanun’la internet alan ad1 yonetimi, internet altyapist yonetimi ve iletisimin tespiti ile
analizi islevleri Bilgi Teknolojileri ve Iletisim Kurumu’ndan (BTK) Siber Giivenlik
Bagkanligi’na aktarilmis; ayrica Bagkanliga, giivenlik ve istihbarat kurumlarinin talebi iizerine
ya da re’sen, yargl kararmm beklemeksizin acil tedbir belirleme yetkisi taninmustir.
Belirlenen tedbirlerin isletmeciler, erisim saglayicilar ve veri merkezleri tarafindan
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bildirimden itibaren iki saat icinde uygulanmasi zorunlu tutulmus; tedbir yirmi dort saat
icinde sulh ceza hakimligine sunulmakta ve hakimin kirk sekiz saat i¢inde karar vermemesi
halinde tedbir kendiliginden ortadan kalkmaktadir.

Bu diizenleme, teknik bakimdan anlasilabilir bir ihtiyaca dayanmaktadir: devam eden
bir saldir1 sirasinda kotiiciil altyapinin erisime kapatilmasi saatler degil dakikalar meselesidir
ve klasik yargisal usul bu hiza uygun degildir. Buna karsilik ayn1 mekanizma, igerik ve erigim
iizerinde yarg1 karar1 olmaksizin isleyen bir miidahale imkani yarattigindan, kamuoyunda ve
meslek orgiitleri nezdinde yogun elestiriye konu olmustur. Alternatif Bilisim Dernegi, Internet
Teknolojileri Dernegi, Linux Kullanicilar1 Dernegi, Ozgiir Yazilim Dernegi, Pardus
Kullanicilart Dernegi ile TMMOB Bilgisayar Miihendisleri Odast ve TMMOB Elektrik
Miihendisleri Odast’nin ortak bildirisinde diizenleme dogrudan internet sanstirii olarak
nitelendirilmistir (Alternatif Bilisim ve digerleri, 2026).

Bu c¢alismanin amaci, taraflarin iddialarini tekrarlamak degil; diizenlemenin metnini
teknik ve hukuki Oolgiitlerle ¢ozlimleyerek riskin nereden kaynaklandiZin1 ve hangi
giivencelerle dengelenebilecegini ortaya koymaktir. Calismada herhangi bir davaya,
sorusturmaya ya da kisiye atif yapilmamis olup amag, yiiriirliikteki mevzuatin teknik ve
hukuki bakimdan degerlendirilmesidir.

Makalenin geri kalan1 su sekilde diizenlenmistir. Tkinci’ béliim, birbirinden farkl iic
hukuki rejimi -- siber dayaniklilik, adli iletisimin denetlenmesi ve onleyici erisim yonetimi --
ayirt etmekte ve bunlarin birlestirilmesinin dogurdugu sorunu ortaya koymaktadir. Ugiincii
boliim 7545 sayilt Kanun’un mimarisini, dérdiincii boliim kurumsal yapilanma ve uygulama
durumunu, besinci boliim ceza hiikiimlerini incelemektedir. Altinct bdliim 7590 sayili
Kanun’la gelen devri ve acil tedbir_mekanizmasini ¢oziimlemekte; yedinci boliim yargisal
denetim sorununu, sekizinci boliim Avrupa Insan Haklari Mahkemesi 6lgiitlerini ele
almaktadir. Dokuzuncu béliim.sanstirriskini kars1 arglimanlariyla birlikte tartismakta; onuncu
bolim karsilagtirmali ¢ergeveyi,on birinci bolim adli bilisim ve bilirkisilik bakimindan
sonuclar1 sunmaktadir. On. ikinci boliim 6nerileri, on tigiincli béliim sonucu igermektedir.

2. Kavramsal Cerceve: Birbirine Karistirtlan Uc Rejim

2.1. U¢ Aynr1 Hukuki Rejim

Kamuoyu tartismasinda siklikla tek bir baglik altinda toplanan islevler, hukuken birbirinden
ayr1 ilic rejime aittir. Bu ayrimin yapilmamasi, hem diizenlemeyi savunanlarin hem
elestirenlerin argiimanlarin1 bulaniklagtirmaktadir.

Birinci rejim, siber dayamkhhktir. Kritik altyapilarin saldirilara karst korunmasi,
zafiyet ve olay bildirimi, giivenlik standartlarinin belirlenmesi, denetim ve sertifikasyon bu
kapsamdadir. Muhatab1 kurum ve isletmelerdir; yaptirnmi esas olarak idari niteliktedir.
Avrupa Birligi’nde bu alan (AB) 2022/2555 sayili1 NIS2 Direktifiyle diizenlenmistir.

Ikinci rejim, adli amach iletisimin denetlenmesidir. Suc siiphesine bagl olarak,
belirli bir kisi hakkinda ve hakim karariyla iletisimin dinlenmesi, kayda alinmas1 ve sinyal
bilgilerinin degerlendirilmesi buraya girer. Tiirk hukukunda 5271 sayili Ceza Muhakemesi
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Kanunu’nun 135. maddesi, katalog suglar, slire sinir1, hakim karar1 ve sonradan bildirim
yiikiimliiliigii igeren ayrintili bir ¢erceve dngormektedir.

Uciincii rejim, onleyici erisim yonetimidir. Icerigin ¢ikarilmasi ya da erisimin
engellenmesi, su¢ siiphesinden bagimsiz olarak ve c¢ogu zaman kitlesel etki doguracak
bicimde uygulanir. Tiirk hukukunda 5651 sayili Kanun bu alani diizenler ve ifade
Ozgiirliigiiyle dogrudan temas ettiginden anayasal denetimin en yogun oldugu alandir.

2.2. Rejimlerin Birlestirilmesinin Dogurdugu Sorun

Bu ¢ rejimin ortak noktasi, {i¢iiniin de aym teknik altyapiya -- ag trafigine erisime,
yonlendirme kontroliine ve kayit kapasitesine -- dayanmasidir. Hukuki bakimdan ise
mesruiyet temelleri, muhataplari, siire sinirlar1 ve denetim usulleri birbirinden tamamen
farklidir. Bir kurumun {i¢ rejime birden hakim olmasi, teknik verimlilik bakimindan avantaj
saglarken hukuki bakimdan giivence seviyelerinin en diisiik olana /dogru yakinsamasi
riskini dogurur.

Bu yakinsama soyle isler: idari verimlilik gerekgesiyle dayamiklilik rejimi igin
tasarlanan hizli usul, giderek erisim yonetimi kararlarinda da uygulanmaya baslar.
Dayaniklilik rejiminde hiz mesru bir gerekliliktir; erisim yonetiminde ise ayni hiz, ifade
ozglirliigiine yonelik miidahalenin yargisal denetimden kagmasina yol acar. Literatiirde amac¢
kaymasi1 (function creep) olarak adlandirilan bu  olgu, gozetim yetkilerinin tarihsel
gelisiminde diizenli olarak gozlenen bir oriintlidiir.

ONCE (19.03.2025 - 30.07.2026) SONRA (7590 s. Kanun, RG 31.07.2026)

BTK — Bilgi Teknolojileri ve iletisim Kurumu Siber Givenlik Baskanhgi (birlestirilmis yetki)

* internet alan adlan (TRABIS [~ tr") * Kritik altyap) dayaniklild

* Internet altyapisi yénetimi *’ * SOME'ler, standart ve sertifikasyon

+ iletisimin tespiti ve analizi * Denetim, arama ve el koyma (m. 8)

* Erisim engelleme kararlarimin uygulanmasi » Internet alan adlari (5809 s. K. m. 60/A)

* internet altyapis) yénetimi

: * Iletigimin tespiti ve analizi
| Siber Givenlik Baskanhgi | i o
* ACIL TEDBIR: yargl karar beklemeksizin

* Kritik altyapi dayaniklilig: » Guvenlikfistihbarat talebi veya re'sen

* SOME’ ler, standart ve sertifikasyon

* Denetim, arama ve el koyma (m. 8)

[ o ]

* Sulh ceza hakimligine 24 saat icinde sunum

* Erisim engelleme [ icerik gikarma karar
+ 48 saat iginde karar; yoksa tedbir kalkar

» Arama-el koyma karar (CMK)

+ Denetim tedbirin UYGULANMASINDAN SONRA

Sekil 1. 7590 sayili Kanun éncesi ve sonrasinda yetkilerin kurumsal dagilimi

Sekil 1’de goriildiigli iizere, devir Oncesinde ii¢ islev {i¢ ayr1 odakta bulunmaktaydi:
dayaniklilik Siber Gilivenlik Baskanligi’nda, alan adi ve iletisim altyapist BTK’da, erigim
engelleme ve arama—el koyma kararlar ise yargidaydi. Devir sonrasinda ilk iki kiime tek bir
idari birimde toplanmis; yarginin konumu ise onceden karar veren merci olmaktan ¢ikip
sonradan onaylayan merci haline gelmistir. Yapisal degisim tam olarak buradadir.
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3. 7545 Sayih Kanun’un Mimarisi

3.1. Amag, Kapsam ve Tamimlar

Kanun’un 1. maddesi amaci, siber uzaydaki milli giicii olusturan unsurlara karsi tehditlerin
tespit ve bertaraf edilmesi ile siber olaylarin etkilerini azaltmaya yonelik esaslarin
belirlenmesi olarak tanimlamaktadir. 2. madde kapsami siber uzayda faaliyet gosteren kamu
kurum ve kuruluslari, meslek kuruluslart ile gercek ve tiizel kisiler olarak belirlemekte;
istihbari faaliyetleri kapsam disinda birakmaktadir. Bu istisna Onemlidir: istihbarat
faaliyetleri 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu
rejimine tabi kalmaktadir.

3. maddedeki tanimlar arasinda kritik altyapi, kesintiye ugramasi halinde can kaybina
veya biiylik ekonomik zarara yol agabilecek sistemler olarak tarif edilmektedir. Ancak hangi
sektorlerin  kritik altyapr sayilacagi Kanun metninde sayilmamis, dkincil diizenlemeye
birakilmistir. Bu, kapsamin idari islemle genisletilebilmesi anlamina gelmekte ve hukuki
belirlilik bakimindan ilk tartigma bagligin1 olusturmaktadir.

3.2. Bagkanhgin Gorev ve Yetkileri

Kanun’un 5. maddesi Baskanligin gorevlerini; kritik altyapilanin koruma ve dayanikliligini
artirmak, siber olaylara miidahale ekiplerini (SOME) kurmak ve denetlemek, siber giivenlik
standartlarini hazirlamak, test ve sertifikasyon islemlerini yiiritmek olarak saymaktadir.

6. madde ise yetkileri diizenlemektedir. Buna gore Baskanlik; bilisim sistemlerine
uygun yazilim ve donanim kurulumunu saglayabilir, siber olaya maruz kalanlara yerinde veya
uzaktan miidahale destegi verebilir, ihtiyag halinde bilgi, belge ve veri talep edebilir ve
bunlar1 en fazla iki y1l muhafaza edebilir, log kayitlarini toplayip degerlendirebilir. Maddenin
ikinci fikrasi, kisisel verilerin-belicli, acik ve mesru amaglarla islenecegini; erisilmesini
gerektiren sebepler ortadan kalktiginda silinecegini, yok edilecegini veya anonim hale
getirilecegini ongormektedir.

Buradaki iki yillik azami saklama siiresi, veri minimizasyonu ilkesi bakimindan olumlu
bir sinirdir. Buna Karsilhik ihtiyag¢ hdlinde bilgi, belge ve veri talep etme yetkisinin siirlarinin
maddede daraltilmamig-olmasi, uygulamada genis yorumlanmaya elverislidir. Talebin hangi
esige bagli‘oldugu -- somut bir siber olay mi, genel bir risk degerlendirmesi mi -- metinden
acikca anlasilmamaktadir.

3.3. Yikiimliiliikler

Kanun’un 7. maddesi, kapsamdakilere; Baskanligin talep ettigi veri ve belgeleri zamaninda
saglamak, zafiyet ve siber olaylar1 gecikmeksizin bildirmek, yetkilendirilmis siber giivenlik
uzmanlarindan tedarik yapmak ve sertifikasyon onayr almak ytkiimliiliikleri getirmektedir.
Bu yiikiimliilikler 19 Mart 2025’ten itibaren yiiriirlikktedir; ancak bildirimin hangi siire i¢inde
ve hangi bi¢imde yapilacagi gibi uygulama ayrintilari ikincil diizenlemeye birakilmistir.
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3.4. Denetim, Arama ve El Koyma

Kanun’un 8. maddesi, teknik bakimdan en tartismali hiikiimdiir. Maddenin dordiincii fikrasi
denetimle gorevlendirilenlere elektronik ortamdaki verinin, belgelerin ve elektronik altyapinin
incelenmesi, kopya alinmasi ve dijital suret ¢ikarilmasi yetkisi tanimaktadir.

Besinci fikra ise arama ve el koymayi diizenlemektedir. Buna gore milli giivenlik, kamu
diizeni veya sug¢ islenmesinin 6nlenmesi amaciyla hakim karariyla ya da gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisinin yazili emriyle arama yapilabilir; uzun siireli
hizmet aksamasina yol agmayacak sekilde kopya c¢ikarilabilir ve el konulabilir. Hakim karari
olmaksizin yapilan islem yirmi dort saat icinde hakimin onayina sunulur, hakim kirk sekiz
saat icinde karar verir. Veri merkezi isletmecileri bakimindan yalnizca hakim karariyla iglem
yapilabilirken, kamu kurum ve kuruluslar1 bakimindan hakim karar1 aranmamaktadir.

Bu kurgu, ceza muhakemesindeki genel rejimle karsilagtirildigmda. iki~bakimdan
ayrismaktadir. Birincisi, arama sebebi su¢ siiphesi degil, milli giivenlik ve kamu diizeni gibi
onleyici kavramlara baglanmistir; bu kavramlarin kapsami ceza” muhakemesindeki siiphe
esigine gore ¢ok daha genistir. Ikincisi, kamu kurumlar1 bakimindan yargisal denetimin
tiimiiyle devre dis1 birakilmasi, kamu kurumlarinda bulunan vatandasa ait verilerin de ayni
rejime tabi olmasi sonucunu dogurmaktadir. Vatandasin saglik, vergi veya sosyal giivenlik
verisi, kurum nezdinde tutuldugu icin hakim karar1 elmaksizin incelenebilecek hale
gelmektedir. Verinin kime ait oldugu ile nerede tutuldugu farkli meselelerdir; hiikmiin bu
ayrimi gozetmemesi teknik degil hukuki bir eksikliktir.

4. Kurumsal Yapilanma ve Uygulama Durumu

Siber Giivenlik Bagkanlhigi, 8 Oecak. 2025 tarihli ve 177 sayili Cumhurbagkanligi
Kararnamesiyle kurulmustur. 7545 sayili Kanun 19 Mart 2025°te yiirtirliige girmis; ilk Siber
Giivenlik Baskan1 24 Ekim 2025 tarthinde atanmustir. 25 Aralik 2025 tarihli ve 192 sayili
Cumhurbagkanlig1 Kararnamesiyle teskilat yapisi genisletilmis ve kadro sayis1 135°ten 204’e
yukseltilmistir. 21 Agustos 2026 tarihli ve 33347 sayili Resmi Gazete’de ise Baskanligin 275
sozlesmeli personel alimina iliskin duyurusu yayimlanmistir. Bu siralama, kurumun hala
kurulus ve kadrolagsma evresinde oldugunu gostermektedir.

Buna _karsilik sikincil mevzuat tarafinda tablo ayni hizda ilerlememistir. Kanun, tiim
ikincil diizenlemelerin 19 Mart 2026’ya kadar yiiriirliige girmesini 6ngdrmiistii. Kanun’un
yurtrliige girmesinden dokuz ay sonra yapilan bir degerlendirmede; siber olay bildirimi ve
log yonetimi usulleri, giivenlik politikas1 ve belge standartlari, sertifikasyon ve yetkilendirme
usulleri, teknik kriterler, bagimsiz denetim mekanizmasi, SOME kurulmasi ve isleyisi ile
Siber Giivenlik Kurulu calisma usullerine iligskin diizenlemelerin heniiz yayimlanmadigi;
kritik altyap1 sektorlerinin de resmen belirlenmedigi tespit edilmistir (Forseti, 2025).

Bu tablo, diizenlemenin bugiinkii haline iliskin dikkat ¢ekici bir asimetriye isaret
etmektedir: yetkiler yiiriirliiktedir, yiikiimliiliiklerin icerigi ise heniiz belirsizdir.
Yikiimli kuruluslar bakimindan bu durum, hangi davranisin ihlal sayilacagini 6nceden
bilememe sorunu dogurur. Ceza ve idari para cezasi Ongdren bir rejimde bu belirsizlik,
yalnizca pratik bir giicliik degil, kanunilik ilkesi bakimindan da tartisma konusudur.
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Ikinci bir sonug, kurumsal kapasiteyle yetki genisligi arasindaki mesafedir. Kadrosu iki
yiizli rakamlarla ifade edilen ve teskilatlanmasini yeni tamamlamakta olan bir Baskanliga;
kritik altyap1 denetiminin yani sira alan ad1 yonetimi, internet altyapisi ve iletisimin tespiti ile
analizi gibi son derece teknik ve yiiksek hacimli iglevlerin aynmi anda devredilmesi,
uygulamada yetkinin fiilen alt birimlerce ve rutin usullerle kullanilmasi sonucunu
dogurabilir. Yetki ne kadar genis, denetim kapasitesi ne kadar sinirliysa, kararlarin
bireysellestirilmesi o kadar zayiflar.

5. Ceza Hiikiimleri ve Belirlilik Sorunu

5.1. Ongoriilen Yaptirimlar

Kanun’un 16. maddesi, siber giivenlik alaninda Tirk hukukunun gordiigii en agir yaptirim
kataloglarindan birini igermektedir. Tablo 1 bu yaptirimlar1 6zetlemektedir:

Tablo 1. 7545 sayili Kanun’un 16. maddesinde ongoriilen yaptirnmlar

Fiil Yaptirnm

Talep edilen bilgi veya belgeyi vermemek 1-3 y1l hapis + 500-1.500 giin adli para cezas1

Onay almaksizin faaliyet yiiriitmek 2-4 yil hapis 1.000-2.000 giin adli para
cezasl

Sir saklama yiikiimliiliigtinii ihlal etmek 4-8 y1l hapis

Veri sizintis1 olmadigini bilerek asilsiz igerik iiretmek veya yaymak 2-5y1l hapis

Tiirkiye’nin siber milli giiclinii olugturan unsurlara saldirmak 8-12 yi1l hapis

Saldir1 sonucu elde edilen veriyi yaymak veya satmak 10-15 yil hapis

12. maddeye aykir1 davranmak 3-5 yil hapis

Gorevi kotiiye kullanmak 1-3 y1l hapis

7. maddedeki sorumluluklari yerine getirmemek (idari) 1.000.000 - 10.000.000 TL

18. maddedeki sorumluluklar: yerine getirmemek (idari) 10.000.000 - 100.000.000 TL

Not. Kaynak: 7545 sayuli Siber Giivenlik Kanunu nun 16. maddesi temel alinarak yazar tarafindan derlenmistir. Tablo ozet
niteliginde olup uygulamada madde metni esastir.

5.2. Veri Sizintis1 Fikrasi: Unsurlar ve Sinirlar

Katalogun en ¢ok tartigilan hiikmii, siber giivenlikle ilgili veri sizintis1 olmadigin1 bilmesine
ragmen, kamuoyunda panik yaratmak veya kurum ya da kisileri hedef almak amaciyla asilsiz
icerik Uretilmesini ya da yayilmasimi iki yildan bes yila kadar hapis cezasiyla cezalandiran
fikradir; Yasama stlirecinde hiikmiin kapsami daraltilmis ve veri sizinfisi ibaresi siber
guivenlikle ilgili veri sizintisi olarak degistirilmistir; ancak bu degisikligin temel kaygilar
gidermedigi yoniinde elestiriler slirmiistiir.

Hiikmiin sug tipi olarak ii¢ unsuru bulunmaktadir:
* Maddi unsur: asilsiz igerigin {iretilmesi veya yayilmasi,
* Manevi unsur: sizintinin bulunmadiginin bilinmesi (dogrudan kast),
« Ozel kast: kamuoyunda panik yaratma ya da kurum veya kisileri hedef alma amaci.

Metin diizeyinde bu unsurlar hitkkmii belirli 6l¢iide smirlamaktadir: iyi niyetle, dogruluguna
inanarak yapilan bir paylasim tipiklik unsurunu karsilamayacaktir. Sorun, metin diizeyinde
degil uygulama diizeyinde ortaya ¢ikmaktadir.
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5.3. Caydiric1 Etki

Bir veri sizintist iddiasinin dogrulugu, ¢ogu zaman ancak inceleme sonucunda anlasilabilir.
Giivenlik arastirmacist ya da gazeteci, elindeki veri kiimesinin gercek bir sizintidan m1 yoksa
daha oOnce ag¢iga ¢ikmig kayitlarin yeniden derlenmesinden mi kaynaklandigini paylagim
aninda kesin olarak bilemeyebilir. Bu belirsizlik, hakkinda sorusturma ac¢ilma ihtimalinin
kendisini bir caydirict unsura doniistiirtir. Ceza hukukunda chilling effect olarak adlandirilan
bu olgu, mahkimiyetle degil, yargilanma riskiyle isler.

Bu etkinin somut sonucu, sizint1 ihbarlarinin kamuoyuyla degil yalnizca kurumlarla
paylasilmasina yonelme; sorumlu agiklama (responsible disclosure) pratiginin ise kurumun
yanit vermemesi halinde tikanmasidir. Nitekim hiikkme yonelik elestiriler, Tiirkiye.Gazeteciler
Sendikasi, ifade Ozgiirliigii Dernegi, Medya ve Hukuk Calismalar1 Dernegicile uluslararas
kuruluglar tarafindan gazetecilik faaliyeti ve mahremiyet bakimindan.dile  getirilmistir.
Dengeleyici ¢oziim, hiikkmii tiimiiyle kaldirmak yerine, iyi niyetli giivenlik aragtirmasi ve
gazetecilik faaliyeti bakimindan a¢ik bir hukuka uygunluk: sebebi Ongdrmektir.
Karsilastirmali hukukta bu tiir giivenli liman diizenlemeleri, zafiyet bildirimini tesvik ettigi
icin siber giivenligi zayiflatmaz, aksine giiclendirir.

6. 7590 Sayih Kanunla Gelen Devir

6.1. Diizenleme Teknigi: Torba Kanun

7590 sayili Kanun, adindan da anlagilacagi {izere birden ¢ok kanunda degisiklik yapan bir
torba kanundur. Ayn1 Kanun; turizm ve imalat sektoriine destek, asgari emekli ayligiin
artirilmasi, vergi, sosyal giivenlik, kamu. ihale sistemi, ulastirma ve egitim alanlarinda
diizenlemeler igermektedir. Iletisim altyapisi ve iletisimin tespiti ile analizi gibi temel hak ve
ozgiirliklerle dogrudan baglantili bir yetki devrinin, bu kapsamdaki bir kanunun i¢inde
diizenlenmesi, yasama teknigi bakimindan bash basina bir elestiri konusudur.

Torba kanun yontemi, diizenlemenin kendi konusu bakimindan ayri ve derinlemesine
goriigiilmesini fiilen imkansizlastirir. Bir hiikmiin Genel Kurul’da ne kadar tartisildigi,
sonradan yapilacak anayasallik denetiminde dogrudan bir 6l¢iit olmasa da; kamuoyunun
bilgilenme imkéani, paydas goriislerinin alinmasi ve diizenlemenin olgunlagmasi bakimindan
belirleyicidir. Temel haklara etki eden diizenlemelerin miistakil kanunlarla yapilmasi, usul
ekonomisi degil.demokratik mesruiyet meselesidir.

6.2. Devredilen Yetkiler

Kanun’un 21. maddesiyle BTK’nin yetkileri Siber Giivenlik Bagkanligi’na aktarilmistir.
Devrin kapsami {i¢ ana baglikta toplanmaktadir:

« JInternet alan adi1 yonetimi. 5809 sayili Elektronik Haberlesme Kanunu’na eklenen
60/A maddesiyle internet alan adlarina iliskin strateji ve politikalarin belirlenmesi ile bu
alanda diizenleme yapma yetkisi Bagkanliga verilmis; BTK’nin alan adlarina iligskin
gorevleri kaldirilmistir.

« lInternet altyapis1 yonetimi. Veri merkezleri ve teknik altyapiya iliskin yetkiler
Bagkanlik bilinyesinde toplanmustir.
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« Tletisimin tespiti ve analizi. Elektronik haberlesme trafigine iliskin tespit ve analiz
islevi Bagkanliga aktarilmistir.

Ayrica 5651 sayili Kanun’daki BTK atiflar1 Siber Giivenlik Baskanligi olarak degistirilmis;
7545 sayili Kanun’a eklenen gecici maddeyle BTK’dan Baskanliga personel, varlik ve altyapi
devri diizenlenmistir. Boylece 5651 sayili Kanun kapsamindaki erisim engelleme ve igerik
cikarma kararlarinin uygulayicis1 da Bagkanlik haline gelmistir.

Alan ad1 yonetiminin devri, ilk bakista teknik bir diizenleme gibi goriinse de sonuglari
bakimindan 6nemlidir. Alan adi sistemine hakim olan merci, bir alan adinin ¢dziimlenip
coziimlenmeyecegini belirleyebilir; bu ise erisim engellemenin en hizli ve en genis etki
doguran teknik yontemidir. Alan adi yonetimi, iletisim altyapis1 ve erisim tedbiri yetkisinin
ayni elde toplanmasi, teknik zincirin tiim halkalarimin tek bir idari iradeye baglanmasi
anlamina gelmektedir.

Tablo 2. 7590 sayili Kanun’la yetki dagiliminda meydana gelen degisim

Kritik altyap1 dayanikliligi, SOME,

Devir oncesi

Siber Giivenlik Baskanlig1

Devir sonrasi

Siber Giivenlik Bagkanlig1

Denetim niteligi

idari denetim

sertifikasyon
Internet alan adlar1 (“.tr”) yonetimi | BTK Siber Giivenlik Bagkanlig1 (5809 s. Idari diizenleme
K. m. 60/A)
Internet altyapisi ve veri BTK Siber Giivenlik Bagkanlig1 Idari diizenleme
merkezleri
[letisimin tespiti ve analizi BTK Siber Giivenlik Baskanlig: Kanunda ayrintih giivence
yok
Erisim engelleme / igerik ¢ikarma BTK (yarg: karar Siber Giivenlik Bagkanlig1 Yarg kararina bagh
kararinin uygulanmasi iizerine)

Acil tedbir belirleme

Yok (yargi karar1 gerekli)

Siber Giivenlik Bagkanlig1 (re’sen
veya talep iizerine)

Sonradan hakim onay1 (24 +
48 saat)

Arama ve el koyma (7545 s. K. m.

Siber Giivenlik Bagkanligi

Siber Giivenlik Bagkanlig1

Hakim karar1; kamu

8) kurumlarinda aranmaz

Not. Kaynak: 7545 ve 7590 sayilyKanunhiikiimlerivile ilgili kurumsal duyurular temel alinarak yazar tarafindan
derlenmistir.

6.3. Acil Tedbir Mekanizmasi

Diizenlemenin merkezinde acil tedbir mekanizmasi bulunmaktadir. Baskanlik, giivenlik ve
istihbarat kurumlarimin_ talebi lizerine ya da re’sen, yargi kararmni beklemeksizin tedbir
belirleyebilmektedir. Belirlenen tedbir isletmecilere, erisim saglayicilara, veri merkezlerine ya
da .ilgili igerik ve yer saglayicilara derhal bildirilir ve bildirimden itibaren en ge¢ iki saat
icinde uygulanmasi zorunludur. Tedbir yirmi dort saat icinde sulh ceza hakimligine sunulur;
hakim kirk sekiz saat icinde karar verir. Karar verilmemesi halinde tedbir kendiliginden
ortadan kalkar.
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Tedbir sulh ceza
hakimligine sunulur

° o ® v
T + 2 saat T + 72 saate kadar
Isletmeci [ erisim sadlayici / Hakim 48 saat iginde karar verir:
veri merkezi tedbiri karar yoksa tedbir
UYGULAMAK ZORUNDA, KENDILIGINDEN KALKAR

Tedbirin yargisal denetimden ONCE uygulandigi arahk: ilk 24 saat

Sekil 2. Acil tedbir mekanizmasinin igleyisi ve siireler

Sekil 2, mekanizmanin kritik 6zelligini goriiniir kilmaktadir: tedbirin uygulanmas: ile yargisal
denetimin baglamasi arasinda yirmi dort saatlik bir aralik bulunmaktadir ve bu aralik
boyunca miidahale tam olarak yiiriirlilktedir. Hakimin karar siiresi.de €klendiginde yargisal
denetimin tamamlanmasi yetmis iki saati bulabilmektedir.

Mekanizmanin kendiliginden sona erme kural, tasarimda yer alan olumlu bir
giivencedir; hakimin sessiz kalmasi halinde tedbirin’ siirmesini engeller. Ancak bu giivence,
internet ortamindaki miidahalelerin niteligi disiiniildiigiinde sinirli bir koruma saglar. Bir
icerigin ya da hizmetin yetmis iki saat erigime kapalt kalmasi, bircok olayda miidahalenin
amacina ulagsmasi i¢in yeterlidir; haber degeri tasiyan bir igerik bakimindan bu siire, igerigin
giincelligini yitirmesine yeter. Dolayisiyla tedbirin sonradan kaldirilmasi, dogurdugu
etkiyi geriye doniik olarak ortadan kaldirmaz.

Iki saatlik uygulama siiresi de.teknik bakimdan degerlendirilmelidir. Siire, gergek bir
saldir1 senaryosunda makul ve hatta gerekli olabilir. Buna karsilik ayni siire, isletmecinin
tedbirin hukuka uygunlugunu degerlendirmesine, hukuki goriis almasina ya da itiraz etmesine
imkan birakmaz. Isletmeci bakimindan pratik sonug, tedbiri sorgusuz uygulamak disinda bir
secenegin bulunmamasidir. Aract kuruluslarin hukuka aykir1 talepler karsisinda direng
gosterebilmesiyifade 6zgiirliigiiniin korunmasinda 6nemli bir yapisal giivencedir; bu siirenin
bu giivenceyi fiilen ortadan kaldirdig1 sdylenebilir.

7. Yargisal Denetim Sorunu

7.1. Onceki Denetim ile Sonraki Denetim Arasindaki Fark

Temel hak ve Ozgirliiklere yonelik miidahalelerde yargisal denetimin zamanlamasi,
denetimin varlig1 kadar 6nemlidir. Onceden yapilan denetim, miidahalenin gergeklesmesini
engelleyebildigi i¢in koruyucudur; sonradan yapilan denetim ise ancak miidahalenin
siirmesini engelleyebilir. Ifade dzgiirliigii alaninda bu ayrim 6zellikle belirleyicidir; ¢iinkii bir
icerigin belirli bir an i¢in erisime kapatilmasi, ¢ogu zaman kalict olarak kapatilmasiyla benzer
sonu¢ dogurur.
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Acil tedbir mekanizmasi, tanim geregi sonraki denetim modelini benimsemektedir.
Bunun gerekgesi hizdir ve bu gerekge siber olay miidahalesi bakimindan savunulabilirdir.
Sorun, aynt mekanizmanin hangi hallerde Kkullanilabilece@inin dar bicimde
tanimlanmamis olmasidir. Mekanizma yalnizca devam eden bir siber saldirinin
durdurulmasiyla simrlt tutulsaydi, hiz gerekcesi ile hak giivencesi arasinda denge
kurulabilirdi. Yetkinin genel ifadelerle diizenlenmesi, ayni hizli usuliin igerik temelli
miidahalelerde de kullanilabilmesine imkan tanimaktadir.

7.2. Sulh Ceza Hakimligi Modeline Yonelik Elestiriler

Tedbirin sunulacagi merci sulh ceza hakimligidir. Bu hakimliklerin kararlarina karst itirazin
yine sulh ceza hakimliklerince incelenmesi -- yani kapali bir itiraz devresicolusmast --
doktrinde ve uluslararasi raporlarda uzun siiredir elestirilmektedir. Elestirinin 0zii; itiraz
merciinin farkli bir yargi diizeyi olmamasinin, ictihat birligini wveetkili~ denetimi
zayiflattigidir.

Bu yapisal elestiri, acil tedbir mekanizmasinin denetimi/bakimindan ayrica 6nem
kazanmaktadir. Kirk sekiz saatlik karar siiresi i¢inde, teknik bakimdan karmasik bir tedbirin --
Oornegin bir alan admin c¢éziimlenmemesi ya da beligli bir _trafigin engellenmesi --
gerekliliginin ve orantililiginin degerlendirilmesi beklenmektedir. Bu degerlendirme i¢in
hakimin teknik uzmanlik destegine erisimi konusunda Kanun bir diizenleme icermemektedir.
Uygulamada bu, denetimin bi¢imsel bir onay héline gelmesi riskini dogurur.

7.3. Anayasa Mahkemesi’nin 5651 Sayilh Kanun Ictihad

Tiirk anayasa yargisi, internet ortamindaki miidahalelere iliskin olarak dikkate deger bir
ictihat olusturmustur. Anayasa Mahkemesi, 11 Ekim 2023 tarihli ve E.2020/76, K.2023/172
sayil1 karartyla 5651 sayili Kanun’un kisilik haklarinin ihlaline iliskin 9. maddesinin birinci,
iiclincii, besinci, sekizinciy, doktizuncu,-onuncu ve on birinci fikralarini iptal etmis; iptal edilen
hiikkiimler diger fikralarin uygulanmasini imkansiz kildigindan maddenin tamami iptal
edilmistir. Iptal karar1 10°Ekim 2024 te yiiriirliige girmistir (AYM, E.2020/76, K.2023/172).

Kararin gerek¢esi,' mevcut tartisma bakimimdan dogrudan yol gostericidir. Mahkeme,
kisilik haklarinin * ihlali iddiasina dayali olarak icerigin ¢ikarilmast veya erisimin
engellenmesini Ongdren diizenlemenin, ifade ve basin ézgiirliigiine orantisiz bir sinirlama
getirdigi _sonucuna varmistir. Bir baska deyisle, mesru bir amaca (kisilik haklarinin
korunmasina) dayanan bir tedbir dahi, usuli giivenceleri yetersizse anayasaya aykiri
bulunabilmektedir.

Bu ictihat, acil tedbir mekanizmasi bakimindan su Olgiitii ortaya koymaktadir:
miidahalenin amacinin mesrulugu tek basina yeterli degildir; miidahalenin kapsam, siiresi,
bireysellestirilmesi ve etkili bagvuru yolunun bulunup bulunmadig: ayrica degerlendirilir.
Anayasa Mahkemesi’nin daha O©nceki bireysel basvuru kararlarinda -- sosyal ag
platformlarinin biitlinliyle erisime kapatilmasina iligkin kararlar dahil -- kitlesel etki doguran
engellemeleri ifade 6zgiirliigii 1hlali saydigi da hatirlanmalidir.
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8. Avrupa insan Haklar1 Mahkemesi Olgiitleri Karsisinda Degerlendirme

8.1. Gizli Gozetimde Asgari Giivenceler

Avrupa Insan Haklar1 Mahkemesi, iletisimin gizli bicimde denetlenmesine iliskin ictihadinda,
ic hukukun tasimasi gereken asgari giivenceleri belirlemistir. Weber ve Saravia kararinda
formiile edilen ve sonraki kararlarda gelistirilen bu 6l¢iitler; tedbirin uygulanabilecegi hallerin
niteliginin belirlenmesi, kapsama girecek kisi kategorilerinin tanimlanmasi, tedbirin azami
siiresine iliskin sinir konulmasi, elde edilen verinin incelenmesi, saklanmasi ve imhasi
usuliiniin diizenlenmesi, ligiincii kisilere aktarimda uygulanacak giivencelerin belirlenmesi ve
verinin imha edilecegi hallerin gdsterilmesi basliklarini icermektedir (Weber ve Saravia,
2006).

Roman Zakharov kararinda Mahkeme, bir gdzetim sisteminin soyut elarak dahi
incelenebilecegini; sistemin kotiiye kullanima kars1 yeterli ve etkili glivenceler icermemesi
hélinde, bagvurucunun kendisine ydnelik somut bir tedbir gosteremese bile ihlal tespit
edilebilecegini kabul etmistir (Roman Zakharov, 2015). Szab6 ve Vissy kararinda ise milli
giivenlik gerekgesiyle tanman genis yetkilerin, yeterince bireysellestirilmis siiphe ve
bagimsiz -- tercihen yargisal -- 6nceden izin gerektirdigi vurgulanmistir (Szabo ve Vissy,
2016). Big Brother Watch kararinda Biiylik Daire, toplu ele ge¢irme rejimleri bakimindan
uctan uca giivenceler yaklasimini benimsemis; siirecin her asamasinda bagimsiz denetim ve
sonradan gozden gegirme aranmistir (Big Brother'Watch, 2021).

8.2. Erisim Engellemeye Iliskin i¢tihat

[fade 6zgiirliigii boyutunda Mahkeme, Tiirkiye’ye iligkin iki temel kararinda &lgiitlerini ortaya
koymustur. Ahmet Yildirim kararinda; tek bir icerik nedeniyle bir barindirma hizmetinin
tamamina erisimin engellenmesi, Ongoriilebilirlik ve orantililik oOl¢iitlerini karsilamadig:
gerekcesiyle 10. maddenin ihlali sayilmistir (Ahmet Yildirim, 2012). Cengiz ve digerleri
kararinda ise bir video paylasim platformunun biitliinliyle erisime kapatilmasi ayni yonde
degerlendirilmistir (Cengiz ve digerleri, 2015).

Bu kararlardan ¢ikan ortak oOlciit, kolektif etki ol¢iitiidiir: miidahalenin hedefi belirli bir
icerik olsa dahi, teknik yontemin zorunlu sonucu olarak hedef dis1 igeriklerin de erisilemez
hale gelmesi, orantihlig1 ortadan kaldirir. Alan adi diizeyinde ya da altyapr diizeyinde
uygulanan tedbirler, teknik nitelikleri geregi tam da bu sonucu dogurmaya elverislidir.

Sekil 3’teki degerlendirme, kanun metni esas alinarak yapilmistir ve ikincil diizenlemelerle
giivencelerin giliclendirilmesi halinde degisebilir. Tabloda 6ne ¢ikan ii¢ bosluk sunlardir:
tedbirin azami siiresine iliskin bir siir 6ngoriilmemis olmasi, ilgiliye bildirim ve etkili
basvuru yolunun diizenlenmemis olmasi ve bagimsiz bir denetim organma diizenli
raporlama yiikiimliiliigiiniin bulunmamasidir. Bu {ic unsur, AIHM igtihadinda kétiiye
kullanim1 o6nleyen ¢ekirdek giivenceler olarak kabul edilmektedir; {igiiniin birden
bulunmamasi, sistemi soyut denetim bakimindan kirilgan héle getirir.
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AiHM ICTIHADINDAKI ASGARI GUOVENCELER KARSISINDA MEVCUT DURUM

Tedbirin uygulanabilecedi hallerin niteligi

Kapsama girecek kisifkurulus kategorilerinin tanimi

Tedbirin azami suresine iliskin sinir Karsilanmiyor
Verinin incelenmesi, saklanmasi ve imhasi usuld
Ugiinc kisilere aktanmda uygulanacak giivenceler
Bafimsiz ve dnceden yapilan yargisal denetim Karsilanmiyor

Ilgiliye bildirim ve etkili basvuru yolu Karsilanmiyor

Bagimsiz denetim organina dizenli raporlama Karsilanmiyor

Sekil 3. ATHM ictihadindaki asgari giivenceler karsisinda mevcut diizenlemenin durumu (yazarin
degerlendirmesi)

9. Sansiir Riski: Kaynagi, Sinirlar ve Kars1 Argumanlar

9.1. Riskin Kaynagi Nedir?

Bir diizenlemenin sansiir aracina doniisme riskiy ¢ogunlukla diizenleyicinin niyetinden degil,
tasarnmin kendisinden dogar. Hukuk devletinde bir yetkinin degerlendirilmesi, onu
kullanacak kisilerin iyi niyetine gore degil, kotilye kullanilmasi halinde hangi engellerle
karsilagsacagina gore yapilir. Bu 6lgiitle bakildiginda, incelenen diizenlemede riski artiran dort
yapisal unsur bulunmaktadir.

* Yetkinin konu bakimindan smirinin dar cizilmemis olmasi. Acil tedbirin yalnizca
devam eden siber saldirilarm durdurulmasiyla siirli oldugu metinde acik big¢imde
belirtilmediginden, ayn1 usul igerik temelli miidahalelerde de kullanilabilir.

* Teknik zincirin tek elde toplanmasi. Alan adi yonetimi, internet altyapisi, iletisimin
tespiti ve tedbirin uygulanmasi ayni idari birimde birlestiginde, miidahalenin teknik
olarak durdurulabilecegi bir ara nokta kalmaz.

* Yargisal denetimin sonraya birakilmasi. Yirmi dort saatlik sunum ve kirk sekiz saatlik
karar siiresi, denetimin miidahale sonrasina dtelenmesi anlamina gelir; bu siire bircok
olayda miidahalenin amacina ulagmasi i¢in yeterlidir.

* Seffaflik yiikiimliiliigiiniin bulunmamasi. Ka¢ tedbir uygulandigi, kaginin hakim
onaymdan gectigi, kacinin kendiliginden kalktig1 diizenli olarak yayimlanmadiginda,
yetkinin nasil kullanildigi kamuoyunca degerlendirilemez.

9.2. Ama¢ Kaymasi Olgusu

Gozetim ve erisim kontrolii yetkilerinin tarihsel gelisimi, bu yetkilerin nadiren daraldigini;
genellikle ilk tanindiklar1 amactan daha genis alanlarda kullanilmaya baslandigini
gostermektedir. Amag kaymasi, kural olarak ac¢ik bir hukuk ihlaliyle degil, mevcut yetkinin
genis yorumlanmasiyla gerceklesir. Terorle miicadele ya da ¢ocuk istismariyla miicadele
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gerekgesiyle kurulan teknik altyapilarin zamanla farkli igerik kategorilerine uygulanmasi,
karsilastirmali hukukta ¢ok sayida 6rnegi bulunan bir oriintiidiir.

Incelenen diizenlemede amag kaymasi riskini artiran dzgiin unsur, tedbirin giivenlik ve
istihbarat kurumlarmin talebi iizerine de belirlenebilmesidir. Bu, siber giivenlik
gerekgesiyle kurulan hizli usuliin, siber giivenlikle dogrudan ilgisi bulunmayan taleplerin
uygulanmasinda da kullanilabilmesine imkan taniyan bir kanaldir. Talebin siber giivenlikle
baglantisinin hangi 6l¢iitle denetlenecegi diizenlemede belirtilmemistir.

9.3. Kars1 Argiimanlar: Diizenlemeyi Savunan Gerekgeler

Degerlendirmenin dengeli olabilmesi i¢in diizenlemeyi destekleyen gerekgelerin de ciddiyetle
ele alinmas1 gerekir.

Birincisi, hiz gerekliligi gercektir. Bir kimlik avi altyapisinin, kétiiciil yazilim komuta-
kontrol sunucusunun ya da devam eden bir hizmet dis1 birakma saldirismin’ kaynaginin
erisime kapatilmasi, saatler iginde yapilmadiginda etkisiz kalwro» Klasik” yargisal usul,
gecikmesinde sakinca bulunan haller i¢in dahi bu hiza uygun tasarlanmamuistir.

Ikincisi, mekanizma simirsiz degildir. Tedbirin yirmi dort saat iginde hakime
sunulmasi zorunludur ve hakimin karar vermemesi halinde tedbir kendiliginden kalkar. Bu,
sessizligin idare lehine yorumlanmadigi, aksine tedbir aleyhine sonu¢ dogurdugu bir
tasarimdir ve karsilastirmali hukukta rastlanan her modelden daha giivenceli degilse de,
denetimsiz bir yetki de degildir.

Uciinciisii, kurumsal birlestirmenin ~ teknik gerekcesi vardir. Siber olay
miidahalesinde tespit, analiz ve miidahale asamalarinin farkli kurumlara dagilmis olmasi,
gercek olaylarda koordinasyon gecikmesine yol acar. Kritik altyap: saldirilarinda gecikmenin
maliyeti can kaybina kadar uzanabilir.

Dordiinciisii, Tiirkiye tehdit yogunlugu yiiksek bir cografyadadir. Kamu
kurumlarma ve kritik altyapilara yonelik saldirilarin  hacmi, diizenleyici miidahaleyi
gerektirecek diizeydedir; bu yontiyle bir siber giivenlik kanunu ¢ikarilmis olmasi bagh basina
olumlu bir gelismedir.

Bu gerekgelerin hicbiri gecersiz degildir. Ancak hepsinin ortak 6zelligi, dayamkhlik
rejimine iliskin olmasidir. Hiz gerekliligi, koordinasyon ihtiyaci ve tehdit yogunlugu; devam
eden bir saldirtya miidahaleyi hakli kilar. Bunlarin higbiri, ayn1 hizli usuliin i¢erik ve erigim
iizerinde konu sinir1 olmaksizin kullanilabilmesini hakli kilmaz. Sorun, yetkinin varlig1 degil,
kapsammin teknik gerekcenin otesine tasmasidir.

9.4. Sivil Toplumun Elestirisi

Yedi meslek ve sivil toplum kurulusunun ortak bildirisi, 21. maddeyi 6zellikle sorunlu
bularak diizenlemenin internet ortamindaki isleyisi, veri akisim1 ve uygulamalari, sosyal
aglarda iletisim ve ifade 6zglirliiglinii hedef aldigini ileri siirmiistiir. Bildiride iki ana elestiri
one ¢ikmaktadir: Bagkanliga yargi kararin1 beklemeksizin 6nlem uygulama yetkisi verilmesi
ve Bagkanligin simirlari ile kapsam belirsiz yetkilerle donatilmis olmasi (Alternatif Bilisim
ve digerleri, 2026).
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Bu elestirilerin ilki, tasarimin kabul edilmis bir 6zelligini tespit etmektedir; tartisma,
bunun gerekli ve orantili olup olmadigindadir. ikincisi ise hukuki belirlilik ilkesine
dayandigindan anayasal denetim bakimindan daha giiclii bir zemine sahiptir. Anayasa’nin 13.
maddesi uyarinca temel hak ve 6zgilirliikkler ancak kanunla sinirlanabilir ve sinirlama 6l¢ili
olmalidir; kanunilik 6l¢iitii ise yalnizca sekli bir kanun varligini1 degil, kuralin erisilebilir,
ongoriilebilir ve belirli olmasin1 da gerektirir.

9.5. Sanal Ag Hizmetlerine iliskin Tartisma

Kamuoyunda siklikla ayni diizenlemenin pargasi gibi ele alinan bir bagka konu, sanal 6zel ag
(Virtual Private Network — VPN) hizmetlerine iliskin diizenleme tartismasidir. Glindemdeki
taslak ¢ercevede, internet trafigini gizlilik veya giivenlik amaciyla sifreleyerek ileten
hizmetlerin sanal ag hizmeti, bunlar1 saglayanlarin ise sanal ag hizmet saglayicr-olarak
tanimlanmasi ve Tiirkiye’de temsilci bulundurma yiikiimliiliigii ongoriilmesi tartisitbmaktadir.

Bu konudaki degerlendirmede iki hususun ayrilmasi gerekir. Birincisi, s6z konusu
diizenlemenin taslak asamasinda oldugu; incelenen 7590 sayili Kanun’un yirirliikteki
metninde bu ydnde bir hiikiim bulundugunun dogrulanamadigadir. ikincisi, teknik
gercekliktir: sanal 6zel ag teknolojileri yalnizca erisim kisitlarinin asilmasinda kullanilmaz;
kurumsal uzaktan calisma, banka ve saglik verilerinin taginmasi, sanayi kontrol sistemlerinin
uzaktan yonetimi gibi kritik islevlerin giivenligi degrudan bu teknolojiye dayanir. Sifreli
tiinelleme kapasitesini genel olarak kisitlayan bir diizenleme, siber giivenligi artirmak bir yana
zayiflatma sonucu dogurur. Bu nedenle olast bir diizenlemenin, hizmetin kendisini degil
belirli kullanim bi¢imlerini hedef alacak bigimde tasarlanmasi teknik bir zorunluluktur.

10. Karsilastirmal Cerceve: NIS2 ve Ayristirma Ilkesi

Avrupa Birligi’nde siber giivenlik. yonetisimi, (AB) 2022/2555 sayili NIS2 Direktifiyle
diizenlenmigstir. Direktif; temel ve Onemli kuruluslar ayrimi yapmakta, risk yonetimi
tedbirlerini zorunlu kilmakta, olay bildirimi i¢in kademeli siireler ngormekte ve iist yonetim
sorumlulugu ile ytiksek idari para cezalar1 getirmektedir.

Tirkiye’deki- diizenlemeyle karsilastirildiginda en dikkat c¢ekici fark, yaptirim
diizeyinden ¢ok kurumsal tasarimdadir. NIS2 rejiminde ulusal siber giivenlik otoriteleri ve
olaylara miidahale ekipleri; koordinasyon, rehberlik ve denetim islevleriyle donatilmis olup,
iletisimin:denetlenmesi ya da igerik engelleme yetkisi tasimazlar. Bu islevler ayr1 hukuki
rejimlere ve ayr1 mercilere birakilmistir. Ayrim, idari verimsizlik pahasina korunan bilingli bir
tercihtir; gerekcesi, giivenlik iglevinin gbzetim isleviyle ayn1 elde toplanmasinin yarattig: riski
onlemektir.

Tiirkiye’deki tasarim ise ters yonde bir tercihi yansitmakta; dayaniklilik, altyap:
yOnetimi ve iletisimin tespiti ile analizi islevlerini tek bir Bagkanlikta birlestirmektedir. Bu
tercih baghi basina hukuka aykirilik teskil etmez; ancak birlestirmenin dogurdugu riski
dengeleyecek ek giivencelerin Ongoriilmesini zorunlu kilar. Karsilagtirmali hukukta bu
giivenceler; bagimsiz bir denetim komisyonu, zorunlu seffaflik raporlamasz, ilgiliye sonradan
bildirim ve parlamenter denetim biciminde kurgulanmaktadir. incelenen diizenlemede bu
araglarin higbiri yer almamaktadir.
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Tablo 3. Siber giivenlik yonetisiminde kurumsal tasarim karsilastirmast

NIS2 modeli (AB) Tiirkiye modeli (7545 + 7590)
Diizenlemenin konusu Yalnizca dayaniklilik ve olay yonetimi Dayaniklilik + altyap1 yonetimi + iletisimin tespiti ve
analizi
Igerik/erisim miidahalesi Yok — ayr rejime birakilmig Var — acil tedbir mekanizmasi
yetkisi
Iletisimin denetlenmesi Ayrt hukuki rejim ve ayri merci Ayni Bagkanliga devredildi
Yargisal denetim Ilgili rejimin kendi usuliine tabi Tedbir sonrast onay (24 + 48 saat)
Seffaflik raporlamasi Ongoriilmiis Ongoriilmemis
Bagimsiz denetim organi Ongoriilmiis Ongoriilmemis
Yaptirim agirhig Agirlikli olarak idari para cezasi Hapis cezasi agirlikli + yiiksek idari para cezasi

Not. Kaynak: (AB) 2022/2555 sayili NIS2 Direktifi ile 7545 ve 7590 sayuli Kanun hiikiimleri temel alinarak yazar tarafindan
derlenmistir.

11. Adli Bilisim ve Bilirkisilik Bakimindan Sonuc¢lar

Diizenlemenin uygulamaya yansiyacagi alanlardan biri de yargilama pratigidir. Bu boliimde,
teknik inceleme yapan uzman bakimindan ortaya ¢ikan baglica sonuglar ele alinmaktadir.

11.1. Delil Zinciri ve idari Yolla Elde Edilen Veri

7545 sayilt Kanun’un 8. maddesi uyarinca denetim kapsaminda alinan kopyalar ve dijital
suretler, idari bir islem c¢ergevesinde elde edilmektedir. Bu verilerin sonradan bir ceza
sorusturmasinda delil olarak kullanilmasi halinde,.elde edilis usuliiniin hukuka uygunlugu
ayrica degerlendirilmesi gereken bir mesele haline gelirs Ceza Muhakemesi Kanunu’nun 134.
maddesindeki bilgisayarlarda arama, kopyalama ve el koyma rejimi ile idari denetim yetkisi
farkl giivence diizeylerine sahiptir.

Teknik inceleme bakimindan “belirleyici olan husus, imaj alma ve biitiinliik
dogrulama usuliiniin kayit altinda olup olmadigidir. Bir dijital suretin delil degeri; alindig1
anin, kullanilan aracin, ©zet (hash) degerlerinin ve zincirin her asamasindaki sorumlunun
belgelenmesine baglhdir. Idati” denetim kapsaminda alman kopyalarda bu usuliin
uygulanmasii zorunlu  kilan = ayrintili  bir diizenleme bulunmamasi, ileride delilin
giivenilirligine yonelik itirazlara zemin hazirlayacaktir.

11.2. Acil Tedbir Kayitlariin Incelenmesi

Acil tedbir uygulamalarina iliskin uyusmazliklarda -- 6rnegin bir isletmecinin uygulamadan
dogan (zararinin tazmini ya da tedbirin hukuka aykiriliginin tespiti taleplerinde -- teknik
inceleme, tedbirin hangi teknik yontemle uygulandigina odaklanacaktir. Alan adi1 diizeyinde
coziimleme engeli, IP diizeyinde yoOnlendirme kesintisi ve igerik diizeyinde filtreleme
birbirinden farkli kapsam ve yan etkiler dogurur; orantililik degerlendirmesi de bu farka gore
yapilir.

Bu tiir dosyalarda incelemeye esas alinacak asgari kayitlar sunlardir:

Tedbir bildiriminin ulastig1 tam zaman damgasi ve uygulamaya alindig1 an,

* Uygulanan teknik yontem (DNS, IP, URL, protokol diizeyi) ve kapsami,

Tedbirin hedef dis1 etkisi: ayn1 sunucu veya alan ad1 altindaki diger hizmetler,

+ Hakimlige sunum tarihi ile hakim kararmin tarihi ve siire uyumu,
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* Tedbirin kaldirilmas1 halinde geri alma isleminin zamani1 ve biitinligi.

Mahkemelerce verilecek ara kararlarda bu kayitlarin acikga talep edilmesi, teknik incelemenin
beyana degil kayda dayanmasini saglayacaktir. Kayit tutma yiikiimliiliigliniin ikincil
diizenlemelerde ayrintili bicimde belirlenmesi, hem idarenin hem yiikiimliilerin hem de
yarginin yararinadir.

12. Oneriler

Yukaridaki degerlendirmeler 1s181nda, diizenlemenin giivenlik islevini zayiflatmadan sansiir
riskini azaltacak somut Oneriler agagida sunulmaktadir.

* Acil tedbirin konu bakimindan simirlandirilmasi. Mekanizmanin yalnizca devam eden
ya da somut olarak yaklasan siber saldirilarin durdurulmasiyla sinirlt eldugu; igerik
temelli miidahalelerde kullanilamayacagi kanun metninde agikg¢a belirtilmelidir.

* Azami siire siir1 getirilmesi. Hakim onayindan gecen tedbirler i¢in de azami bir siire
ongoriilmeli, siirenin uzatilmasi gerekgeli ve ayri bir karara baglanmalidir.

» Tllgiliye sonradan bildirim yiikiimliiliigii. Tedbirin amacini tehlikeye diisiirmeyecek
asamada, tedbire muhatap olanlara bildirim yapumas: ve etkili basvuru yolunun
gosterilmesi zorunlu kilinmalidir; bu, AIHM igtihadinin ¢ekirdek giivencelerindendir.

* Zorunlu seffaflik raporlamasi. Uygulanan tedbir sayisi, hakim onayindan gecen ve
kendiliginden kalkan tedbirlerin orani, uygulanan teknik yontemlerin dagilimi ve talep
kaynaklariin tiirdi alt1 aylik donemlerle yayimlanmalidir.

* Bagimsiz denetim orgam kurulmasi. Yetkinin kullanimini siirekli bi¢imde denetleyen,
teknik uzmanlik barindiran ve parlamentoya rapor sunan bagimsiz bir organ
ongoriilmelidir.

+ Hakimlik icin teknik uzmanhk destegi. Kirk sekiz saatlik karar siiresinde teknik
degerlendirme yapilabilmesivigin hakimliklere bilirkisi ya da uzman destegi saglayan bir
mekanizma kurulmahidir.

« Kamu kurumlarindaki Kkisisel veriler bakimindan istisnanin daraltilmasi. Kamu
kurumlarinda arama i¢in hakim karar1 aranmamasi kurali, kurumda bulunan {igiincii
kisilere ait kisisel veriler bakimindan sinirlandirilmalidir.

» lIyi niyetli giivenlik aragtirmasi icin hukuka uygunluk sebebi. Zafiyet bildirimi ve
sorumlu agiklama kapsaminda yapilan paylasimlar bakimindan agik bir giivenli liman
hiikmii getirilmelidir.

« Ikincil mevzuatin gecikmeksizin tamamlanmasi. Kritik altyap: sektdrlerinin
belirlenmesi, bildirim usulleri, kayit tutma standartlari ve bagimsiz denetim
mekanizmasi ivedilikle diizenlenmelidir.

* Temel haklara etki eden diizenlemelerin miistakil kanunla yapilmasi. Bu nitelikteki
hiikiimlerin torba kanunlar i¢inde diizenlenmesinden kac¢inilmalidir.
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13. Sonug¢

7545 sayil1 Siber Giivenlik Kanunu, Tiirkiye nin uzun stiredir daginik mevzuata dayanan siber
giivenlik yOnetisimini miistakil bir kanuna kavusturmus ve kritik altyapilarin korunmasi
bakimindan gercek bir ihtiyaca karsilik vermistir. Kanun’un ¢ikarilmis olmasi, kurumsal
yapinin olusturulmasi ve kadrolagsmanin siirdiiriilmesi olumlu gelismelerdir.

Buna karsilik diizenlemenin bugiinkii hali, li¢ yapisal sorun tasimaktadir. Birincisi,
birbirinden farkli hukuki temellere sahip {i¢ rejimin -- siber dayamiklilik, iletisimin
denetlenmesi ve erisim yOnetimi -- tek bir idari birimde toplanmasidir. Bu birlestirme teknik
verimlilik saglarken, gilivence diizeylerinin en diisik olana dogru yakinsamast: riskini
dogurmaktadir. Ikincisi, 7590 sayili Kanun’la getirilen acil tedbir mekanizmasmda yargisal
denetimin miidahale sonrasina birakilmis olmasidir; iki saatlik uygulama /2zorunlulugu ile
yirmi dort saatlik sunum siiresi birlikte degerlendirildiginde, tedbirin denetimden-Once tam
etkisini dogurdugu bir aralik ortaya cikmaktadir. Ugiinciisii, yetkilerin yiiriirliikte olmasina
karsilik ytikiimliliklerin igerigini belirleyen ikincil diizenlemelerin ““tamamlanmamis
olmasidir.

Sansiir riski bakimindan varilan sonu¢ sudur: risk,. diizenleyicinin niyetinden degil
tasarimin kendisinden kaynaklanmaktadir. Acil tedbirin konu bakimindan smirinin dar
cizilmemesi, teknik zincirin tek elde toplanmasi, denetimin sonraya birakilmasi ve seffaflik
ylkiimliiliigiiniin bulunmamasi bir araya geldiginde; siber/giivenlik i¢in tasarlanan bir aracin
icerik denetimi i¢in kullanilmasini hukuken engelleyen bir mekanizma kalmamaktadir. Bu
tespit, yetkinin fiilen kotiiye kullanildigr iddiasi degil, kotiiye kullanima karsi yapisal engel
bulunmadig: tespitidir; hukuk devletinde degerlendirme Slgiitii de budur.

Diizenlemeyi savunan gerekg¢eler - hiz gerekliligi, koordinasyon ihtiyacit ve tehdit
yogunlugu -- ciddiye alinmay1 hak etmektedir; ancak bunlarin tamami dayaniklilik rejimine
iliskindir ve hizli usuliin igerik ile erisim iizerinde konu sinir1 olmaksizin kullanilabilmesini
hakli kilmaz. Aranan denge, yetkiyi ortadan kaldirmakla degil, kapsamini teknik gerekgeyle
sinirlandirmak ve kullanimini denetlenebilir kilmakla kurulabilir.

Anayasa Mahkemesi’nin 5651 sayili Kanun’un 9. maddesine iligkin iptal karar1, mesru
amaca dayanan bir_ tedbirin dahi usuli gilivenceleri yetersizse anayasaya aykiri
bulunabilecegini gostermistir. Avrupa Insan Haklar1 Mahkemesi igtihadinda aranan azami
stire siuriyilgiliye bildirim ve bagimsiz denetim giivencelerinin {igiiniin birden bulunmamasi,
meveut diizenlemeyi hem anayasal hem de uluslararasi denetim bakimindan kirilgan
kilmaktadir: Bu giivencelerin ikincil mevzuatla ya da kanun degisikligiyle eklenmesi,
diizenlemenin giivenlik islevini zayiflatmayacak; aksine hukuki dayanagini ve
stirdiiriilebilirligini giiglendirecektir.
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