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OZET

Yiiz tanima teknolojisi; giivenlik sistemleri, erisim kontrolii, akilli sehir altyapilar1 ve
insan-bilgisayar etkilesimi gibi kritik uygulama alanlarinda giderek yayginlagsmakta ve yapay
zekanin en goriiniir bilesenlerinden birini olusturmaktadir. Bu ¢aligma; derin 6grenme tabanl
yiiz tanima sistemlerinin teorik temellerini, uctan uca pipeline tasarimini, donanim-yazilim
optimizasyon stratejilerini ve gercek zamanli dagitim mimarilerini kapsamli bi¢imde ele
almaktadir.

Yz tespiti icin MTCNN (Multi-task Cascaded Convolutional Networks) kaskad mimarisi;
yliz tanima ic¢in ArcFace (Additive Angular Margin Loss) kayip fonksiyonu ile egitilmis
ResNet-100 ve MobileNetVV2 modelleri incelenmektedir. LFW (Labeled Faces in the Wild)
benchmark veri kimesinde ArcFace mimarisinin %99.82 dogrulama dogruluguna ulastigi,
NVIDIA Jetson Nano edge cihazinda TensorRT INT8 kantizasyonu ile 22 ms gecikmeyle
gercek zamanli ¢ikarim yapilabildigi gosterilmektedir.

Calismada ayrica anti-spoofing (sahte yiiz engelleme), FAISS tabanli biiyiik 6lgekli kimlik
aramasi, KVKK ve GDPR uyumluluk gereksinimleri, Vision Transformer tabanli mimari
yenilikler, federe 6grenme ve deepfake tespiti gibi ileri konular da ele alinmistir.

Anahtar Kelimeler: Yiiz Tanima, Derin Og“renme, CNN, ArcFace, MTCNN, TensorRT, Edge
Al FAISS, OpenCV, PyTorch, KVKK, Federe Og“renme.




Yapay Zeka Tabanl Ger¢ek Zamanl Goriintii Isleme ve Yiiz Tanima

ABSTRACT

Face recognition technology is increasingly deployed in security systems, access control,
smart city infrastructure and human-computer interaction. This study comprehensively covers
the theoretical foundations of deep learning-based face recognition, end-to-end pipeline design,
hardware-software optimization strategies, and real-time deployment architectures.

The MTCNN cascade architecture for face detection and ResNet-100 / MobileNetV2
models trained with ArcFace loss are examined in detail. The ArcFace architecture achieves
99.82% accuracy on LFW; TensorRT INT8 quantization enables 22 ms inference on Jetson
Nano. Anti-spoofing, FAISS-based identity search, GDPR/KVKK compliance, Vision
Transformers, federated learning and deepfake detection are also addressed.

Keywords: Face Recognition, Deep Learning, CNN, ArcFace, MTCNN, TensorRT, Edge Al,
FAISS, OpenCV, PyTorch, GDPR, Federated Learning.

1. GIRIS

Insann yiizii, binlerce y1l boyunca kimlik tespitinin birincil aract olmustur. Toplumsal ve
biyolojik evrim; beyin korteksinin yiizleri tanimaya adanmis 6zel bir bolgesi olan fusiform yiiz
alanin1 (fusiform face area) gelistirmistir. Yapay zeka arastirmacilari ise onlarca yildir bu
biyolojik yetenegi bilgisayar sistemlerine aktarma hedefiyle calismaktadir. 1960'larda
Woodrow Wilson Bledsoe'nin el ile belirlenen yiiz koordinatlarina dayali ilk sistematik
girisiminden gliniimiiziin derin 6grenme mimarilerine uzanan siireg, goriintii isleme ve yapay
zekanin en dramatik doniisiim yolculuklarindan birini temsil etmektedir.

2012'de AlexNet ile baglayan derin 6grenme devrimi yiiz tanima alanini kokli bigimde
doniistiirmiistiir. DeepFace (Facebook, 2014) ve FaceNet (Google, 2015) ¢alismalari, insan
performansini ilk kez agan sistemleri ortaya koymustur. FaceNet, LFW veri kiimesinde %99.63
dogruluk ile o donemki insan performansi olan %97.53"i belirgin bi¢imde geride birakmustir.
Bunu izleyen yillarda ArcFace (2019), CosFace ve MagFace gibi yaklasimlar 9%99.82'ye ulasan
dogruluk degerleri elde etmistir.

Gercek zamanlhi goriintii isleme kisit1 ise akademik dogruluk rakamlarinin pratige
aktarilmasinda ciddi bir miihendislik problemi olusturmaktadir. 30 fps'lik video akisinda her
kare i¢in tiim pipeline'in — yiiz tespiti, hizalama, 6znitelik ¢ikarimi, kimlik aramas1 — 33 ms
altinda tamamlanmasi gerekmektedir. Bu kisit; model mimarisinin, donanim se¢iminin ve
yazilim optimizasyonunun birlikte ele alinmasini zorunlu kilar.
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Gergek Zamanh Yiz Tanima — Uctan Uca islem Pipeline'l
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Sekil 1. Ger¢ek zamanli yiiz tanima sistemi ugtan uca pipeline't. Kamera gériintiisiinden kimlik kararina kadar
her iglem adimi gésterilmektedir.

Bu makale s6z konusu miihendislik problemini biitiinciil bir perspektifle ele almaktadir.
Teorik temeller, pratik kod ornekleri ve gercek donanim kisitlar1 bir arada incelenmekte;
KVKK ve GDPR gercevesinde etik-hukuki boyutlar da kapsamli bigimde tartigilmaktadir.
Calisma; miihendisler, aragtirmacilar ve sistem mimarlarina hem baslangic noktasi hem de ileri
referans olarak hizmet edecek bigimde yapilandirilmigtir. B6liim 2'de goriintii isleme temelleri;
Bolim 3'te yiiz tespit yontemleri; Bolim 4'te derin 6grenme mimarileri; Bolum 5'te model
egitimi; Boliim 6'da ger¢ek zamanli sistem mimarisi; Boliim 7'de performans metrikleri; Boliim
8'de anti-spoofing; Boliim 9'da giivenlik ve KVKK; Boliim 10'da uygulama senaryolari; Boliim
11'de Transformer, federe 6grenme ve deepfake; Bolim 12'de tartisma ve sonuglar yer
almaktadir.

2. GORUNTU ISLEME TEMELLERI VE ON iISLEME

2.1 Sayisal Goriintiiniin Matematiksel Temsili

Bir dijital goriintli, I: Z*> — Zr bi¢giminde ayrik bir fonksiyon olarak modellenebilir; Z>
piksel koordinatlarini, n renk kanali sayisim1 temsil eder. Gri tonlamali goriintiilerde n=1,
RGB'de n=3'tiir. Her piksel [0, 255] araliginda 8-bit tam sayiyla kodlanir. Derin 6grenme
modellerine girdi olarak verilmeden dnce piksel degerleri [-1, 1] veya [0, 1] araligina normalize
edilir; bu islem gradyan stabilitesi ve yakinsama hizi agisindan kritiktir.

Yiiz tanima pipeline'inin 6n isleme adimlar sirasiyla sunlardir: (i) Giiriiltii azaltma —
Gaussian bulaniklastirma veya medyan filtre; (ii)) CLAHE (Contrast Limited Adaptive
Histogram Equalization) ile aydinlatma farkliliklarina direng; (iii) Yiiz hizalama — gozler ve
burun noktalar1 kullanilarak afin doniigiimle standart referans konumuna getirme; (iv)
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ImageNet istatistikleri (mean=[0.485,0.456,0.406], std=[0.229,0.224,0.225]) ile piksel
normalizasyonu.

2.2 OpenCYV ile Temel On Isleme ve RTSP Akisi

OpenCV (Open Source Computer Vision Library), 2500'in iizerinde optimize edilmis
algoritmasiyla endiistri standardi goriintii isleme kiitiiphanesidir. Yiiz tanima sistemlerinde
renk uzay1 doniisiimii, yeniden 6l¢ekleme ve normalizasyonu yiiksek performansla sunar.

# OpenCV 6n isleme + RTSP akis ydnetimi
import cv2, numpy as np, threading, queue

MEAN = np.array([0.485,0.456,0.406], dtype=np.float32)
STD np.array([0.229,0.224,0.225], dtype=np.float32)

def preprocess (frame, size=(112,112)):
img = cv2.cvtColor (frame, cv2.COLOR BGR2ZRGB)
img = cv2.resize(img, size, interpolation=cv2.INTER LINEAR)
img = (img.astype (np.float32)/255.0 - MEAN) / STD
return np.transpose (img, (2,0,1)) # HWC->CHW

class RTSPStream:

def init (self, url, maxsize=4):
self.cap = cv2.VideoCapture (url)
self.qg = gqueue.Queue (maxsize=maxsize)

self. stop = threading.Event ()
threading.Thread(target=self. read, daemon=True).start()
def read(self):
while not self. stop.is set():
ok, frame = self.cap.read()
if not ok: break
if self.qg.full():
try: self.g.get nowait()
except: pass
self.qg.put (frame)
def read(self):
try: return self.g.get (timeout=0.05)
except queue.Empty: return None

2.3 YUz Hizalama

Yiiz hizalama, tanima dogrulugunu en ¢ok etkileyen 6n isleme adimidir. 68 anahtar nokta
tespiti yapilarak gozler ve burun noktalar1 referans koordinatlarina afin doniisiimle hizalanir.
dlib'in 68-noktali landmark modeli veya daha hafif MediaPipe Face Mesh (468 nokta) bu
amacla kullanilir. Hizalama atlandiginda tanima dogrulugunun 3-8 puan diistiigli ampirik
olarak gosterilmistir.

3. YUZ TESPIiTi: MTCNN VE MODERN YAKLASIMLAR

3.1 Geleneksel Yontemler

Viola-Jones algoritmasi (2001) Haar-benzeri 6znitelikler, AdaBoost siniflandiricist ve
kaskad mimarisi kombinasyonuyla 2001'deki CPU donaniminda ger¢ek zamanli yiiz tespitini
miimkiin  kilmistir. OpenCV  bugiin hald haarcascade frontalface default.xml ile bu
algoritmay1 desteklemektedir. Ancak profil yiizler, asir1 poz degisimleri, diisiik aydinlatma ve
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ortme durumlarinda derin 6grenme tabanli yontemlerin %20-30 gerisinde kalir. HOG + SVM
tabanli dedektor (dlib) Viola-Jones'a kiyasla poz degisimlerine daha dayanikli olmakla birlikte
modern yontemlere kiyasla yetersiz kalir.

3.2 MTCNN Kaskad Mimarisi

MTCNN (Multi-task Cascaded Convolutional Networks — Zhang ve ark., 2016), bugin
de endiistride referans yontem olarak kabul goren ¢ok gorevli kaskad mimarisidir. U¢ asamali
yapis1 yiiz tespiti, sinirlayici kutu regresyonu ve landmark tespitini es zamanli ve giderek artan
¢ozlintirliikte gergeklestirir. Bu ¢ok gorevli Ogrenme yaklasimi, goérevlerin birbirini
desteklemesi (mutual boosting) sayesinde tekli modellere kiyasla hem daha yiiksek dogruluk
hem de daha hizli ¢ikarim saglar.

MTCNN Cok Asamal Yiiz Tespiti Kaskad Mimarisi

NMS5 (Non-Maximum Suppression) her kaskad asamasinda uygulanir

P-Net
(Proposal)
12x12

R-Net O-Net
(Refinement) (Output)

Kirpilmis
Yiz
24x24 48x48 112x112

~150 aday 5 Landmark

~1000 aday RGB

eleme +BBox rafine +Landmark

Sekil 2. MTCNN ¢ok asamali yiiz tespiti kaskad mimarisi. P-Net yaklasik 1000 aday bélge iiretir; R-Net ve O-
Net bunlar: giderek rafine eder.

P-Net (Proposal Network) 12x12 piksellik tam evrigimli ag ile goriintii piramidinin farkli
Olceklerinde aday bolgeler Uretir. R-Net (Refinement Network) yaklasik 150 aday1 24x24 girdi
boyutunda rafine eder. O-Net (Output Network) 48x48 girdi boyutunda hem yiiz/ylz-degil
kararint hem de 5 landmark koordinatini verir; her asamada Non-Maximum Suppression
(NMS) uygulanir.

3.3 RetinaFace, SCRFD ve YOLOv8-face

RetinaFace (Deng ve ark., 2019), WIDER FACE Hard setinde %91.4 AP ile MTCNN'in
yaklasik 10 puan tizerinde performans sunar. SCRFD-10G ise %95.2 AP ile en gii¢lii sonuglari
verirken V100 GPU'da 40 fps ile ger¢ek zamanli galismaktadir. YOLOvS8-face modeli, %94.7
AP ile Jetson Nano'da 55 fps'e ulasmakta; ayni1 agin baska nesneleri de tantyabilmesi pratik bir
avantaj sunar.

Yontem WF Hard AP@0.5 Hiz (V100) Landmark Ortme
Dayamimi
Viola-Jones %60.2 120 fps Hayir Zay1if
HOG+SVM (dlib) %72.5 45 fps Hayir Orta
MTCNN %82.5 35 fps 5 nokta Tyi
YOLOv8-face %94.7 55 fps 5 nokta Iyi
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Yontem WF Hard AP@0.5 Hiz (V100) Landmark Ortme
Dayanimi
RetinaFace %91.4 25 fps 5 nokta Cok lyi
SCRFD-10G %95.2 40 fps 5 nokta Cok Iyi

Tablo 1. Yiiz tespit yontemlerinin WIDER FACE benchmark performanst ve ¢ikarim hizi karsilastirmasi
(NVIDIA V100 GPU).

Yiiz tespiti alanindaki arastirmalar; daha diisiik hesaplama maliyetiyle daha yiiksek
dogruluk elde etme, kiigiik ve kismen Ortiilii yiizleri tespit edebilme, gece ve termal
goriintliileme kosullarina uyum ve ¢ok kamera senkronizasyonu gibi acik problemleri ¢6zmeye
devam etmektedir. Ozellikle maske takmis bireylerin taninmasi (masked face detection),
pandemi doneminde kritik bir gereksinim olarak 6ne ¢ikmis; MFDD ve RMFD gibi 6zel veri
kiimeleri bu sorun i¢in olusturulmustur.

Pratik dagitim deneyimleri, SCRFD-500M modeli gibi ultra hafif dedekttrlerin Raspberry
Pi 4 iizerinde bile 12 fps ile ¢alisabilecegini ortaya koymustur. Bu model, 500 MB bellek
tiketimiyle tam anlamiyla edge-native bir yuz tespiti ¢6zimi sunmakta ve mobil 10T
uygulamalarinda donanim kisitlarini agmanin pratikte miimkiin oldugunu kanitlamaktadir.

4. DERIN OGRENME MIMARILERIi VE KAYIP FONKSIYONLARI

4.1 Oznitelik Gomme ve Metrik Ogrenme

Derin 6grenme tabanli yliz tanimanin temel fikri, yliz goriintiilerini yiiksek boyutlu bir
Oznitelik uzayina gdommek (embedding) ve bu uzayda ayni kisiye ait yiizlerin birbirine yakin,
farkli kisilere ait yiizlerin birbirinden uzak konumlandig: bir metrik 6grenmektir. Tipik olarak
128 veya 512 boyutlu bu gomme vektérii, CNN'min son katmanindan c¢ikan ve L2
normalizasyonuna tabi tutulan bir temsil olarak tanimlanir.

Derin Ogrenme Tabanl Yiiz Tanima — CNN Mimari Pipeline

GlobalAvg Kimlik
Pool

- Skoru
512-D {ArcFace)

MaxPool MaxPool MaxPool GAP Dropout ArcFace Cosine
+BN +BN +BN 0.4 Sim.

Input Loss

Sekil 3. Derin ogrenme tabanli yiiz tanima CNN mimari pipeline'r. Girdi goriintiisii konvoliisyon bloklart,
Global Average Pooling ve tam bagl katmanlardan gegerek 128 boyutlu normalize gomme vektoriine
doniistiiriiliir.

4.2 Softmax'tan Triplet Loss'a

Ik nesil sistemler standart softmax kaybmi kullanmistir. Softmax, kapali egitim smiflari
icin giiglii 6znitelikler iiretse de smiflar arasi ayrim marjini agikg¢a optimize etmediginden
goriilmemis kisilerin taninmasinda (open-set recognition) yetersiz kalir. FaceNet (Schroff ve
ark., 2015) bu sorunu triplet loss ile ele almistir: L = max(d(a,p) — d(a,n) + a, 0). Burada a ¢ipa,
p pozitif (ayn1 kisi), n negatif (farkl kisi) orneklerini gostermektedir.
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4.3 ArcFace: A¢isal Marj Kaybi
ArcFace (Deng ve ark., 2019; CVPR Best Paper), modern yiiz tanimanin fiili standardidir.

Softmax'in normalize cosine benzerligi formiilasyonuna m = 0.5 radian agisal marj terimi
eklenerek siiflar arasi karar sinir1 genisletilir:

L =-log [ e*(s:cos(0_yi+m))/ (e (s:cos(B_yi+m))+X {j£yi} e (s-cos(0 j))) ]

Burada s = 64 6lgek faktorii, m = 0.5 radian (= 28.6°) agisal marjtir. Acisal marj, gdmme
uzayinda kiire yiizeyi iizerinde siniflarin daha ayrik kiimelenmesini zorlar. Softmax ve triplet
loss'a kiyasla {i¢ avantaj1 vardir: (i) open-Set tanima icin optimize edilmis geometri; (ii) sabit
marj nedeniyle stabil egitim; (ii1) her pozitif 6rnek i¢in marj zorlamasi.

# ArcFace kayip fonksiyonu — PyTorch
import torch, torch.nn as nn
import torch.nn.functional as F

class ArcFaceloss (nn.Module) :

def init (self, in features, num classes,
s=64.0, m=0.50) :
super (). init ()

self.s = s; self.m = m

self.W = nn.Parameter (
torch.FloatTensor (num classes, in_features))

nn.init.xavier uniform (self.W)

def forward(self, features, labels):
X F.normalize (features)

W = F.normalize (self.W)

cos = x @ W.T

th = torch.acos(cos.clamp(=1+le-7, 1-1e-7))
oh = F.one hot (labels, W.shape[0]).float()
out = cos*(l-oh) + torch.cos(th+self.m)*oh

return F.cross entropy(out * self.s, labels)

4.4 MobileNetV2 ile Hafif Mimari

MobileNetVV2 (Sandler ve ark., 2018), depthwise separable convolution ve inverted
residual bloklar1 kullanarak hesaplama karmasikligini1 8-9 kat azaltir. 3.4 milyon parametre ile
ResNet-50"in 25 milyonunun ¢ok altinda kalir. LFW'de %98.47 dogruluk ile ArcFace ResNet-
100in %99.82'sinin gerisinde kalsa da cogu pratik giivenlik uygulamasi i¢in yeterlidir.

Model Karsilastirmasi Hiz Karsilastirmasi
(LFW Benchmark) (720p, Batch=1, T4 GPU)
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Sekil 4. Yiiz tamima modellerinin LFW dogrulugu ve GPU ¢ikarim hizi karsilagtirmasi.
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5. MODEL EGIiTiMi VE VERIi KUMELERIi

5.1 Buyuk Olgekli Ytz Veri Kuimeleri

Baslica kamuya agik veri kiimeleri sunlardir: LFW (5749 kisi, 13.233 goriintili) akademik
benchmark standardidir. VGGFace2 (9131 kimlik, 3.31 milyon goriintii) yas, poz ve 1s1k
cesitliligi agisindan zengindir. MS-Celeb-1M (100.000 kisi, 10 milyon gériintii) gizlilik
endiseleri nedeniyle 2019'da yayindan kaldirilmistir. Gender Shades ¢alismasi (Buolamwini ve
Gebru, 2018), ticari sistemlerin koyu tenli kadinlar {izerindeki hata oraninin agik tenli erkeklere
kiyasla %34 daha yiiksek oldugunu belgelemistir.

ArcFace ResNet-50 — MS-Celeb-1M Uzerinde Egitim

Egitim / Dogrulama Kayip Egrisi Egitim / Dogrulama Dogruluk Egrisi
p 100 1 -
- \ = Egitim Kaybi = Egitim Dogrulugu
J —_—
‘\ == Dogrulama Kaybi == Dogrulama Dogrulugu ~_—"_==""
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m o 704
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0.5
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Sekil 5. ArcFace ResNet-50 modelinin MS-Celeb- 1M iizerinde egitim ve dogrulama kayip / dogruluk egrileri (50
epoch).

5.2 Veri Artirma ve Egitim Yapilandirmasi

Yiiz tanima igin etkili veri artirma teknikleri: rastgele yatay ¢evirme, dondiirme (+15°),
parlaklik pertiirbasyonu ve Random Erasing. Egitim yapilandirmasi: SGD optimizer
(momentum=0.9, weight decay=5x%10"*), baslangi¢ 1r=0.1 — epoch 20/28/36'da 0.1 ¢arpanla
step decay, toplam 40 epoch, batch size 512, mixed precision (torch.cuda.amp). MS-Celeb-1M
uzerinde 4x NVIDIA V100 GPU ile egitim siiresi yaklasik 24 saattir.

# PyTorch veri artirma pipeline'1
from torchvision import transforms

train transform = transforms.Compose ([

transforms.RandomHorizontalFlip (p=0.5),
transforms.RandomRotation (degrees=15),
transforms.ColorJitter (brightness=0.3, contrast=0.3),
transforms.ToTensor (),
transforms.Normalize (mean=[0.485,0.456,0.4067,

std =[0.229,0.224,0.225]),
transforms.RandomErasing (p=0.1, scale=(0.02,0.15)),
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6. GERCEK ZAMANLI SISTEM MIMARISi VE OPTIMIiZASYON

6.1 Dagitik U¢ Katmanh Mimari

Uretim ortaminda konuslandirilan yiiz tanima sistemleri genellikle ii¢ katmanl1 bir mimari
benimser: (i) Kamera ve Edge Katmani — MTCNN/SCRFD tabanli yiiz tespiti; yalnizca
kirpilmis yiiz ROI'lar1 aga gonderilir. (ii) Cikarim Katmani — GPU sunucusunda ArcFace

embedding tiretimi ve FAISS ile kimlik aramasi. (ii1) Uygulama Katmani — kimlik karari,
audit log, alarm ve REST API.

Gercek Zamanh Yuz Tanima — Dagitik Sistem Mimarisi

IP Kamera IP Kamera Termal
4K/30fps 1080p/60fps Kamera

Edge Node Edge Node Kimlik Audit
(Jetson Nano) (Coral TPU) Veritabani Lo

g
MTCNN + On isleme MTCNN + On isleme (FAISS + Redis) (InfluxDB)

Cikarim Sunucusu {NVIDIA T4) REST API Dashboard
ArcFace Embedding + FAISS Index (FastAPI) (Grafana)

Sekil 6. Ger¢ek zamanl yiiz tanima dagitik sistem mimarisi. Edge node'lar yiiz tespitini yerel ¢alistirir;
embedding ve kimlik aramast merkezi GPU sunucusunda gerceklestirilir.

6.2 TensorRT ile Model Optimizasyonu

NVIDIA TensorRT, katman flzyonu, INT8 kantizasyon ve kernel autotuning
optimizasyonlari ile ArcFace ResNet-50'yi T4 GPU'da 18 ms'den 8 ms'ye, Jetson Nano'da 45
ms'den 22 ms'ye indirmektedir. FP16 modda dogruluk kayb tipik olarak %0.1'in altinda kalir.

# PyTorch — ONNX - TensorRT
import torch

model.eval ()
dummy = torch.randn(l, 3, 112, 112).cuda()
torch.onnx.export (
model, dummy, "arcface r50.onnx",
input names=["input"],
output names=["embedding"],
opset version=17)

# trtexec --onnx=arcface r50.onnx \
# --saveEngine=arcface fpl6.trt \
# --fpl6é --workspace=2048
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6.3 FAISS ile Biiyiik Ol¢ekli Kimlik Aramasi

FAISS'in IVF + PQ yapist, brute-force L2'nin 40 ms'lik arama stiresini 1 milyon vektor igin
1 ms altina indirmektedir. GPU destekli faiss-gpu, 10 milyon kayit i¢in bile birkag milisaniyeye
iner.

# FAISS IVF-PQ indeksi + kimlik aramasi
import faiss, numpy as np

def build index (embs) : # (N,512) float32
g = faiss.IndexFlatIP(512)
idx = faiss.IndexIVFPQ(qgq, 512, 100, 32, 8)
idx.train (embs)
idx.add (embs)
return idx

def search(idx, query, thr=0.60):
g = query.reshape(l,-1).astype(np.float32)

sc, ids = idx.search(qg, 1)
return {"id": int (ids[0,0]),
"score": float(sc[0,0]),

"ok": float(sc[0,0]) >= thr}

Donanim Platformlarina Gore Cikarim Gecikmesi
(1 yiiz, 640x480 giris)

BN ArcFace ResNet-50
107 1 890 mmm MobileNetv2
] B Quantized INT8

102

FPS (33 ms)

Gecikme (ms/kare — log dlcek)

10 4

Intel Xeon NVIDIA T4 Jetson Nano Raspberry Pi 4 Coral TPU
(CPU) (GPU) (Edge) (CPU) (Edge)

Sekil 7. Donanim platformlarina gore yiiz tamima ¢ikarum gecikmesi. Coral TPU ve Jetson Nano, 33 ms ger¢ek
zamanli esigini karsilar.

7. PERFORMANS DEGERLENDIRME METRIKLERi VE
BENCHMARK

7.1 FAR, FRR, EER ve TAR@FAR

Yanlis Kabul Oran1 (FAR), farkli kisilere ait yiizlerin ayni kisi olarak kabul edilme oranidir.
Yanlis Red Oranm1 (FRR), ayni kisiye ait yiizlerin reddedilme oranidir. FAR ve FRR karar
esiginin fonksiyonlaridir. Esit Hata Oram1 (EER), FAR=FRR oldugu noktadaki degerdir;

10
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ArcFace ResNet-100'in LFW EER degeri yaklasik %0.18'dir. Giivenlik uygulamalarinda
TAR@FAR=10"*metrigi — 10.000 yanlis denemede birinin kabul edilecegi esikte dogru kabul
oran1 — standart 6l¢iit haline gelmistir.

1.0 1

0.8

Dogru Kabul Orani (TAR)

0.2

0.0

0.6

0.4

ROC Egrisi Karsilastirmasi FAR / FRR — Karar Esigi
(LFW Test Seti) (ArcFace Modeli)

T
100 4 i
1
1
1
|
80 1 1
1
[}
1
= 1
£ 60 f
z = FAR (Yanls Kabul) I
1
Jud = FRR {Yanlig Red) 1
% == EER =0.03% [}
% 40 i

T
1
L}
1
1
20 1
= ArcFace R-100 (AUC=0.9997) :
= FaceNet (AUC=0.9989) 1

—— MobileNety2 (AUC=0.9962)
Rastgele 04
. . . . . . . . . . . 4
0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0
Yanhg Kabul Orani (FAR) Karar Esigi (Cosine Similarity)

Sekil 8. Sol: ROC egrisi karsilastirmasi. Sag: ArcFace FAR/FRR — karar esigi grafigi, EER noktasi

isaretlenmigtir.

7.2 LFW ve 1JB-C Benchmark Sonuclari

Model LFW (%) IJB-C TAR@1e-4 Param (M) T4 (ms)
(%)
FaceNet (Inception) 99.63 92.7 23 22
CosFace ResNet-50 99.73 95.1 25.6 18
ArcFace ResNet-50 99.77 95.6 25.6 18
ArcFace ResNet-100 99.82 96.03 65.1 38
MobileNetV2 (distill) 98.47 89.4 34 8

Tablo 2. Yiiz tanima modellerinin LEW ve IJB-C benchmark dogrulugu ve ¢ikarim gecikmesi karsilastirmast.

7.3 insightface ile Entegre Pipeline

insightface Python kuttuphanesi, buffalo_| paketi (RetinaFace + ArcFace R-100)
aracilifiyla iiretim kalitesinde yiiz tespiti ve tanimay1 tek API'dan sunar.

# insightface: RetinaFace + ArcFace tam pipeline
from insightface.app import FaceAnalysis
import numpy as np

app

app.

def

def

= FaceAnalysis (name="buffalo 1",
providers=["CUDAExecutionProvider"])
prepare (ctx 1d=0, det size=(640,640))

get embedding (img bgr) :

faces = app.get (img bgr)

if not faces: return None

face = max(faces, key=lambda f:
(f.bbox[2]-f.bbox[0])* (f.bbox[3]-f.bbox[1]))

emb = face.embedding

return emb / np.linalg.norm(emb)

verify(el, e2, thr=0.6):

11
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sim = float (np.dot(el, e2))
return {"sim": sim, "ok": sim >= thr}

8. ANTi-SPOOFING: SAHTE YUZ SALDIRILARINA KARSI
SAVUNMA

8.1 Saldir1 Kategorileri

Yiiz tanima sistemlerine yonelik sunum saldirilar1 dort ana kategoride incelenmektedir: (i)
Baskil1 fotograf saldirisi; (i1) Ekran tekrarlama saldirisi; (ii1) 3B maske saldirisi; (iv) Dijital
adversarial saldir1. Deepfake yliz degistirme (face swap) saldirilar1 besinci bir kategori olarak
hizla 6nem kazanmaktadir.

8.2 EAR Tabanh Goz Kirpma Tespiti

Goz agiklik oran1 (Eye Aspect Ratio — EAR) formiilii: EAR = (Ip2—p6l + Ip3—p5l) /
(2:-lp1—p4l). Deger 0.21 esiginin altina 3 ardisik kare boyunca diistiigiinde bir goz kirpma olay1
kaydedilir. Challenge-response mekanizmasi ile kullanicidan saga bak, giilimse gibi bag
hareketleri istenerek statik fotograf saldiris1 etkisiz kilinir.

# EAR tabanli g6z kirpma tespiti
from scipy.spatial import distance

EAR THRESH = 0.21
CONSEC = 3

def eye aspect ratio(eye):
A = distance.euclidean(eye[l], eyel[5])
B = distance.euclidean(eye[2], eye[4])
C = distance.euclidean(eye[0], eye[3])
return (A + B) / (2.0 * C)

class BlinkDetector:
def init (self):
self.cnt = 0; self.blinks = 0
def update(self, 1 ear, r_ear):
ear = (1 ear + r ear) / 2.0
if ear < EARiTHRESH:
self.cnt += 1
elif self.cnt >= CONSEC:
self.blinks += 1
self.cnt = 0
return True # kirpma tespit edildi
else:
self.cnt = 0
return False

8.3 Derin Ogrenme Tabanh FAS Modelleri

Derin 6grenme tabanli FAS (Face Anti-Spoofing) modelleri; LBP doku oznitelikleri
(baskili fotograf dokusunu canli yiizden ayirt eder), monokiiler derinlik tahmini (ger¢ek 3B
ylizii sahte yiizden ayirir), frekans analizi (baskili fotograflardaki moiré deseni) ve uzamsal-
zamansal analiz (mikro ifade degisimlerini izleme) lizerinden canli/sahte siniflandirma yapar.

12
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9. GUVENLIK, ETIiK VE HUKUKI CERCEVE

9.1 KVKK ve GDPR Yukumlulukleri

Yiiz tamima sistemleri, biyometrik veri isledikleri i¢in Tirkiye'de 6698 sayili KVKK
kapsaminda 6zel nitelikli kisisel veri statiisiindedir; iglenmesi icin ilgili kiginin agik rizasi
zorunludur. GDPR Madde 9 da biyometrik veri islemeyi siirli yasal dayanaklarla mimkin
kilmaktadir. AB Yapay Zeka Yasasi (2024), kamuya acik mekanlarda ger¢ek zamanli uzaktan
biyometrik tanimay1 yliksek riskli Al sistemi olarak siniflandirir.

Yiiz Tanima Sistemi Givenlik Katmanlarn

“ . _

Kimlik Dogrulama ArcFace + MFA Kisi tespiti FAR < 0.001%
Canlihk Tespiti Blink + 3D Depth Fotograf saldinsi Sahte yuz engeli
Veri Sifreleme AES-256 + TLS 1.3 Embedding korumasi Veri sizintisi onleme
Erigim Gunligu Immutable Audit Log KVKK/GDFPR uyum inkar edilemezlik

Ag Segmentasyonu VLAN + Firewall izole bélge Lateral hareket énleme
Model Koruma Model Watermarking Fikri mulkiyet izinsiz kopyalamay engelle

Sekil 9. Yiiz tamima sistemi giivenlik katmanlari ve KVKK/GDPR uyum kontrolleri.

9.2 Teknik Gizlilik Mekanizmalar: ve Algoritmik Yanhhk

Veri minimizasyonu ilkesi geregi ham goriintiiler saklanmamali, yalnizca AES-256 sifreli
gomme vektorleri tutulmalidir. Federated learning, ham verilerin kurum sinirlarini terk
etmeden model guncellenmesine olanak tanir. NIST FRVT degerlendirmeleri, pek c¢ok
algoritmanin Afrikali-Amerikali ve Asyali bireylerde, yash kisilerde ve kadinlarda sistematik
olarak daha yiiksek FAR veya FRR sergiledigini ortaya koymustur. Etik tasarim ig¢in
demografik dengeli egitim verisi, grup diizeyinde adalet kisitlari i¢ceren kayip fonksiyonlar1 ve
diizenli bagimsiz denetim Onerilmektedir.

Gereksinim KVKK Maddesi Teknik Uygulama Oncelik
Agik riza Madde 5/1 Riza modiilii + imzali log Zorunlu
Veri minimizasyonu Madde 4/2-e Sadece sifreli embedding sakla ~ Zorunlu
Saklama sUresi Madde 7 TTL tabanl otomatik silme Zorunlu
Ihlal bildirimi Madde 12/5 72 saat icinde KVKK'ya bildir Zorunlu
DPIA raporu GDPR Md.35 Bagimsiz etki degerlendirmesi AB zorunlu
Yanlilik denetimi AB Al Act NIST FRVT benzeri bagimsiz Iyi Uygulama

test

Tablo 3. KVKK ve GDPR uyumluluk gereksinimleri ve teknik karsiliklar:.
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10. GERCEK DUNYA UYGULAMA SENARYOLARI

10.1 Kurumsal Erisim Kontrolii

Kurumsal erigim kontrol uygulamasinda tipik mimari: kap1 onii IP kamera, Jetson Nano
edge node, yerel FAISS indeks ve merkezi yonetim paneli. Baglant1 kesintisinde edge node
bagimsiz ¢alisabilmeli; yiiksek giivenlik gerektiren bolgelerde yiiz + PIN veya yiiz + kart MFA
kombinasyonu zorunlu tutulmalidir.

10.2 Akillr Sehir, Tibbi Kimlik ve Bankacilik KYC

Kamuya acik alanlarda yiiz tanima kullanimi, hukuki ve etik agidan en tartigmali alandir.
Tirkiye'de KVKK'da net bir izin mekanizmast bulunmamakta; ictihat belirsizligini
korumaktadir. Saglik tesislerinde hasta kimlik dogrulama ile bankacilik KYC siirecleri yiiz
tanimanin en hizl biiyliyen uygulama alanlarini olusturur. KYC siirecinde video canlilik tespiti
diizenleyici otoriteler tarafindan giderek zorunlu kilinmaktadir.

Uygulama Oncelikli Metrik Onerilen Model Gecikme Ozel Gereksinim
Erisim Kontrolii FAR < 0.01% ArcFace R-50 <300ms  MFA zorunlu
Akalli Sehir TAR@FAR=1e-5 ArcFace R-100 <2sn KVKK agik riza
T1ibbi Kimlik FRR < 1% MobileNetV2+Maske < 1sn HIPAA + KVKK
Bankaciik KYC EER<0.1% ArcFace R-100 <5sn Video canlilik
E-Sinav FAR < 0.001% ArcFace+Blink <1lsn Surekli izleme

Tablo 4. Uygulama senaryolart icin énerilen model ve performans hedefleri.

11. GELISMiS KONULAR: TRANSFORMER, FEDERE OGRENME VE
DEEPFAKE

11.1 Vision Transformer (ViT) Tabanh Yiiz Tanima

VIiT (Vision Transformer — Dosovitskiy ve ark., 2021), goruntuyu 16x16 piksellik
yamalara bolerek Transformer kodlayicisindan gecirir. FaceTransformer ve ArcFace-ViT
kombinasyonlar1 LFW'de %99.90'1 asmakta, 06zellikle poz degisimlerine karsi CNN
mimarilerinin iizerinde direng gostermektedir. Swin Transformer'in kayan pencere attention
mekanizmasi, O(n?) karmasikliginit O(n) diizeyine indirerek yiiksek ¢oziiniirliiklii goriintiilerde
pratik kullanimi1 miimkiin kilmaktadir.

EfficientVIiT ve MobileViT gibi hibrit CNN-Transformer mimarileri, ViT'in 86 milyon
parametresini 10-20 milyon seviyesine indirerek edge uygulamalara uygun boyutlarda yiiksek
dogruluk sunmaktadir.

# insightface + FAISS: {iretim entegrasyonu
from insightface.app import FaceAnalysis
import numpy as np, faiss

class FaceSystem:
def  init (self, gallery path):
self.app = FaceAnalysis (name="buffalo 1",
providers=["CUDAExecutionProvider"])
self.app.prepare(ctx id=0, det size=(640,640))
data = np.load(gallery path)

14
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embs = data["embeddings"] # (N,512)
self.ids = data["ids"]

self.index = faiss.IndexFlatIP(512)
self.index.add (embs)

def identify(self, frame, thr=0.60):

results = []

for face in self.app.get (frame):
emb = face.embedding
emb = emb / np.linalg.norm(emb)
sc, 1dx = self.index.search(

emb.reshape (1,-1), 1)
results.append ({

"bbox": face.bbox.tolist (),
"id": self.ids[int (idx[0,0]1)71,
"score": float(sc[0,0]),

"ok": float(sc[0,0]) >= thr,

})

return results

11.2 Federe Ogrenme ile Mahremiyet Koruyucu Egitim

Federe 6grenme (Federated Learning — FL), ham egitim verilerinin merkezi bir sunucuya
iletilmesi gerekmeksizin birden fazla tarafin ortak model egitimine katilabildigi dagitik bir
paradigmadir. Yiiz tanima baglaminda birden fazla banka subesi veya hastane, biyometrik
verilerini paylasmadan ortak bir gdmme modeli egitebilir. FedAvg algoritmasinda (McMahan
ve ark., 2017) her katilimeci yerel SGD adimlart caligtirir; merkezi aggregator agirhik
ortalamalarini alarak global modeli giinceller.

FL'nin pratik zorluklart: veri heterojenligi (non-1ID dagilim problemi), iletisim yiikii ve
model inversiyonu saldirilar1 (gradyanlardan orijinal verinin yeniden olusturulabilmesi).
Diferansiyel gizlilik (DP-SGD) — gradyanlara Gaussian gurulti eklenmesi — bu riski &-DP
garantisiyle matematiksel olarak sinirlandirir.

11.3 Deepfake Tespiti ve Karsi Onlemler

GAN ve diffusion model tabanli deepfake iiretim araglarinin demokratiklesmesi yiiz tanima
sistemlerine yonelik yeni bir tehdit sinifi olusturmaktadir. Tespit yontemleri: frekans bolgesi
analizi (GAN'lar piksel spektrumunda karakteristik izler birakir), zamansal tutarsizlik tespiti
(temporal artefaktlar) ve rPPG (remote photoplethysmography — video'dan nabiz sinyali
cikarilmast).

Deepfake Yontemi Tespit Yaklasmm Basari Orani Kisit
Face2Face (landmark)  Frekans analizi %96.2 Sikistirma sonrasi diiser
DeepFaceLab (enc-dec) Temporal tutarsizlik %91.7 Kisa kliplerde zayif
Diffusion model swap  rPPG sinyal analizi %84.3 Hesaplama maliyeti yiiksek
Neural radiance field Birlesik dedektor %78.5 Aktif aragtirma alani

Tablo 5. Deepfake iiretim yontemleri ve karsi tespit yaklagimlarmmin tahmini basart oranlart (FaceForensics++
benchmark).
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12. TARTISMA VE SONUCLAR
12.1 Teknolojik Olgunluk ve Pipeline Gecikme Butgesi

Kontrollii aydinlatma ve kooperatif senaryolarda ArcFace tabanli sistemler %99.7 iizerinde
dogruluk saglamakta; Jetson Nano edge cihazinda TensorRT INTS ile 22 ms gecikme ger¢ek
zamanli iglemi miimkiin kilmaktadir. 30 fps hedefi i¢in toplam 33 ms biitcenin dagilimi: video
¢ozme 2 ms, 6n isleme 1 ms, yliz tespiti 5 ms, hizalama 1 ms, ArcFace embedding 8 ms, FAISS
aramasi 1 ms, ag gecikmesi 4 ms — toplam 22 ms (T4 GPU).

Pipeline Adim T4 GPU (ms) Jetson Nano (ms) Optimizasyon

Video ¢ozme (H.264) 2 2 HW decode
On isleme + normalize 1 1 NumPy vektorize
Yz tespiti (SCRFD) 5 8 TensorRT FP16
Yz hizalama (Affin) 1 1 OpenCV C++
ArcFace embedding 8 22 TensorRT INT8
FAISS kimlik aramasi 1 1 IVF-PQ
Ag gecikmesi 4 0 Edge offload
TOPLAM 22 35 T4: 30 FPS asilir

Tablo 6. Gergek zamanli yiiz tanima pipeline gecikme biit¢esi analizi. T4 GPU mimarisi 30 FPS hedefini

karsilar.

12.2 Sinirlamalar ve Gelecek Yonelimler

Acik kiime tanima (open-set recognition), deepfake saldirilart ve asiri poz degisimleri
karsisinda sistem hala aktif arastirma konusu olmaya devam etmektedir. Hibrit mimari —
edge'de tespit, merkezi GPU'da kimlik yonetimi — ¢ogu endiistriyel uygulamada en uygun
dengeyi sunar. Gelecekteki arastirmalarin; homomorfik sifreleme tabanli gizlilik koruyucu
cikarim, demografik adalet kisithh egitim yontemleri ve deepfake savunmasi iizerinde
yogunlagsmasi beklenmektedir.

12.3 Sonug

Bu calisma; MTCNN/SCRFD yiiz tespitinden ArcFace gomme ¢ikarimina, TensorRT
optimizasyonundan FAISS tabanli kimlik aramasina uzanan ugtan uca pipeline'1; ViT tabanh
mimari yenilikler, federe 6grenme, deepfake tespiti ve etik-hukuki ¢erceveyle birlikte kapsamli
bicimde ele almistir. LFW'de %99.82 dogruluk ve 22 ms edge gecikme, teknolojinin hem
dogruluk hem de gercek zamanli kisiti karsiladigini kanitlamaktadir. KVKK ve GDPR
uyumlulugu, a¢ik riza mekanizmalar1 ve demografik yanlilik denetimi; teknolojinin toplumsal
kabulii ve siirdiiriilebilirligi agisindan teknik dogruluk kadar belirleyicidir.
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