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OZET

Ekran goriintiisii (screenshot), giiniimiiziin en yaygin dijital delil tiirlerinden biri
haline gelmistir. Mesajlasma uygulamalari, sosyal medya paylasimlart ve e-
posta yazismalari; ¢ogunlukla ekran goriintiisii bigiminde mahkeme siireglerine
taginmaktadir. Ancak standart bir ekran goriintiisii, igerigin orijinal kaynagindan
bagimsiz olarak yakalanan bir piksel kiimesidir ve kriptografik biitiinliik, 6zgiin
metadata ya da dogrulanabilir zaman damgasi barindirmaz. Bu yapisal eksiklik,
ekran goriintiisiinii manipiilasyona son derece acik kilar. Bu soyleside, ekran
gorilintiisiinilin teknik yapisi, sahtecilik yontemleri, mevcut dogrulama teknikleri
ve uluslararas1 hukuki kabul standartlar1 incelenmektedir.

Anahtar Kelimeler: ekran goruntusu, dijital delil, metadata, kriptografik
hash, manipulasyon, adli bilisim, dogrulama, zaman damgast

EDITOR NOTU: Bu soylesi, ekran goriintiisiiniin adli delil olarak sunulmasinda karsilasilan
teknik sorunlar1 bagimsiz bir adli bilisim uzmaninin perspektifinden ele almaktadir. Herhangi
bir davaya ya da kisiye dogrudan atif yapilmamis; amag teknik farkindalik olusturmaktir.

I. Ekran Goruntiisiiniin Teknik Yapisi

SORU: Standart bir ekran goriintiisii teknik acidan ne icerir, ne icermez?

Bu soruyu yanitlamak, pek ¢ok yanlis anlamanin 6niine geger. Bir ekran goriintiisii, isletim
sisteminin belirli bir anda ekranda goriinen pikselleri bir goriintii dosyasina (PNG, JPEG
vb.) doniistiirmesiyle olusur. Bu dosya yalnizca goruinen piksel bilgisini icerir.

Sayfa l


mailto:burakolgun@soluitonhome.net

EKRAN GORUNTUSU ADLI DELIL OLARAK NE KADAR GUVENILIR?

Ne igermez? Orijinal mesajin sunucu tarafi zaman damgasini igermez. Gonderenin
kimligini kriptografik olarak dogrulayan higbir veri icermez. Mesajin gercekten o hesaptan
o kisi tarafindan génderildigini kanitlayan meta bilgi icermez. igerigin hi¢ degistirilmemis
olduguna dair dogrulanabilir biitiinliik kanit1 igermez. Burgess Forensics (2025) bu durumu
acikea ifade etmektedir: 'Ekran goriintiileri zay1f delildir; ancak adli yontemlerle elde edilen
veriler cok daha ikna edici ve kabul edilebilir olurdu.’

Metadata Perspective (2025) de bu ayrimi netlestiriyor: Kamera ile ¢ekilen bir fotograf,
cihaz bilgisini, GPS koordinatini ve kesin ¢ekim zamanini igeren EXIF metadata barindirir.
Bunlar dogrulanabilir izler birakir. Ekran goriintiisii ise yeni bir dosyadir; orijinal i¢erigin
metadata's1 bu yeni dosyaya taginmaz.

TEMEL SORUN: Bir ekran goriintiisii, igerigin orijinal kaynagindan kopuk bir
kopyasidir. Kaynakla baglantisi dogrulanamaz, bu yapisal bir sumirlilhiktir, kullanic
hatasi degil.

SORU: Ekran goruntisi ne kadar kolaylikla manipiile edilebilir?
Son derece kolaylikla. Ve bu ¢arpict bir gergek ¢iinkii gorsel inceleme bu manipiilasyonu
cogunlukla tespit edemez. Birka¢ somut yontem: Metin diizenleyicilerle metin baloncuklari
degistirilebilir, tarih-saat bilgileri silinebilir ya da degistirilebilir. Fotograf diizenleme
yazilimlariyla goriintli icerigi piksel diizeyinde degistirilebilir. Gelistiricinin araclartyla
(tarayici inspect element) bir web sayfasinin goriintiisii degistirilerek ekran goriintiisii
alinabilir. Yeniden sikistirma yoluyla degistirilen alanlar gizlenebilir.

TrueScreen (2026) bu konuyu mahkeme perspektifinden ele alarak Sedona Conference'a
atifla sunu vurguluyor: Ekran goriintiileri 'eksik ve hatali veri yakalamalar1' olusturur ve
bunlar yalnizca bir tanigin kisisel bilgisine dayali olarak dogrulanabilir. Bu, adli bir
dogrulama yontemi degildir.

Hata Diizeyi Analizi (Error Level Analysis — ELA) ve klon tespit algoritmalar1 gibi adli
teknikler baz1 manipiilasyonlar1 ortaya ¢ikarabilir; ancak bu tekniklerin etkinligi sinirlidir.
Ozellikle biitiinsel diizenlemeler ya da yeniden sikistirma uygulandiginda tespit giiglesir.

II. Dogrulama Yontemleri ve Standartlar

SORU: Bir ekran goriintiisiinii mahkeme acisindan giivenilir hale getirmek teknik
olarak mimkuin mudur?

Evet, mimkindir; ancak bu dogrulanmigs bir ekran goriintiisii, siradan bir ekran
goruntisinden teknik olarak tamamen farkii bir strecle elde edilir. TrueScreen (2026) ve
adli bilisim standartlar1 li¢ temel gereksinimi ortaya koymaktadir:

1. Kriptografik hash (SHA-256): Goruntiniin yakalandigi anda SHA-256 gibi gugcli bir
kriptografik 6zet degeri hesaplanir ve bagimsiz olarak kaydedilir. Bu deger daha sonra
degismezlik kontrolii i¢in kullanilabilir.
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2. Nitelikli zaman damgasi: Taninmis bir sertifikasyon otoritesi tarafindan saglanan
zaman damgasi, goriintiiniin yakalandig1 an1 kriptografik olarak belgeler. AB'deki eIDAS
yonetmeligi (EU 910/2014) ve giincellenmis eIDAS 2.0 (Mayis 2024) bu konuda standart
cerceve sunar.

3. Adli aracla dogrudan kaynak extraksiyon: Cihazdan ya da bulut hesabindan
Cellebrite, Magnet AXIOM veya Oxygen Forensics gibi adli araglarla dogrudan veri
cekimi yapildiginda, tam metadata ve biitiinliik kaydi korunur. Bu yontemle elde edilen
veri, ekran goriintlisiinden ¢ok daha giiclii bir delil olusturur.

ALTIN KURAL: Bir ekran goruntusu delil olarak sunulacaksa, kriptografik hash +
nitelikli zaman damgas: + adli zincir muhafazasi ti¢liisii aranmalidir. Bunlardan
voksun ekran gériintiisii giiclii itirazla karsilagabilir.

SORU: WhatsApp, Telegram gibi mesajlasma uygulamalarindaki konusmalarin
ekran gorintiisii delil olarak nasil degerlendirilmeli?
Bu tiir platformlar ugtan uca sifreleme kullandigindan, mesaj icerigine sunucu tarafindan
erisim ¢cogu durumda miimkiin degildir. Bu gercek, ekran goriintiisiinii bazen tek pratik
kay1t yontemi haline getirir; ancak bu zorunluluk, ekran goriintiisiiniin teknik sinirliliklarini
ortadan kaldirmaz.

Dogrulanmamis bir WhatsApp ekran goriintiisii, savunma tarafindan su sorularla kolayca
itirazla karsilagabilir: Goriintiiniin alindig1 cihaz incelendi mi? Goriintii dosyasinin hash
degeri mevcut mu? Zaman damgasi dogrulandi mi1? Uygulamanin sunucusundan ya da
cihazindan adli ¢ekimle elde edilen verilerle karsilastirma yapildi m1? Bu sorularin yanitsiz
kalmasi, delil giiciinii 6nemli dlclide zayiflatir.

I11. Uluslararas1 Hukuki Cercgeve

SORU: Farkh yargi ¢evrelerinde ekran goriintiisiiniin delil olarak kabul edilmesi icin
hangi kosullar araniyor?
ABD Federal Delil Kurallari'nin 901(a) maddesi, sunulan her delilin ne oldugunun
kanitlanmasini zorunlu kilar; ekran goriintiileri i¢in bu, igerigin dogrulugunun tanik beyani
veya teknik kanitla desteklenmesi anlamina gelir. 702. madde ise uzman tanikliginin
giivenilir metodolojiye dayanmasini sart kosar.

AB'de elDAS 2.0 cercevesinde elektronik belgeler; nitelikli elektronik imza, nitelikli
zaman damgas1 ya da elektronik miihiir tasidiklarinda yasal gegerlilik kazanir. Standart bir
ekran goriintiisii bu 6zellikleri dogas1 geregi barindirmaz.

Tiirk hukukunda CMK 217. maddesi delillerin hukuka uygun elde edilmesini sart kosar;
dijital delillerin dogruluguna yonelik itiraz hakki ise sanigin temel giivencesidir. Ekran
gorilintiisiinlin herhangi bir dogrulama mekanizmas1 olmaksizin delil olarak sunulmasi, bu
giivenceyi fiilen islevsiz kilabilir.
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SORU: Son olarak: Ekran gorintasa hic gavenilir bir delil olamaz mi1?
'Hig¢' kelimesini kullanmak dogru olmaz. Dogru baglamda, destekleyici delillerle birlikte
ve siirliliklart agikca beyan edilerek kullanilan bir ekran goriintiisii, delil havuzuna katk1
sunabilir.

Ancak tek bagina, dogrulama mekanizmasi olmaksizin, 6zellikle agir su¢clamalarda birincil
delil olarak sunulan bir ekran goriintiisii, ciddi metodolojik sorunlar barindirir.
Mahkemenin ve bilirkisinin bu sinirliliklar1 degerlendirmesi; hem dogru kararlar alinmasi
hem de olas1 yargisal hatalardan kaginilmasi agisindan kritik oneme sahiptir.

— Soylesi Sonu —
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