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OZET

Biiyiik dil modelleri (Large Language Model — LLM), 2017°de 6nerilen transformer mimarisinin bir
sonraki belirteci tahmin etme hedefiyle ¢ok biiyiik metin y1ginlart iizerinde egitilmesinden dogmustur.
Bu makale s6z konusu modelleri {i¢ diizlemde inceler: mimari ve egitim yontemi, dagitim ve gilivenlik,
hukuki ¢ergeve. Teknik bolimde 6z-dikkat mekanizmasimin O(n?) maliyeti, donel konum kodlamast,
uzman karigimi yonlendirmesi ve belirtegleme asamasimin Tiirkce gibi eklemeli dillerde yarattigi
maliyet farki ele alinmistir. Kaplan vd. (2020) ile Hoffmann vd. (2022) arasindaki dl¢ekleme
tartigmasi, parametre sayisi yerine egitim verisi hacmini 6ne ¢ikaran dengeye ve bunun getirdigi veri
kisitina baglanmistir. Ardindan 6n egitimden tercih hizalamasina uzanan alt1 agamali iiretim boru hatti,
nicemleme ile bellek maliyeti iligkisi, erisimle zenginlestirilmis {iretim ve etmen mimarileri
incelenmis; haliisinasyonun bir .yazihm kusuru degil, olasiliksal iiretimin yapisal sonucu oldugu
gosterilmistir. Giivenlik basligi ‘altinda OWASP’in 2025 listesi temel alinarak komut enjeksiyonu,
egitim verisi sizintis1 ve agirt yetkilendirme ayrintilandirilmigtir. Hukuki béliimde Avrupa Birligi
Yapay Zeka Tiiztigii’nlin genel amacli model yiikiimliiliikleri, 2026 tarihli degisiklik paketiyle kayan
takvim, 6698 sayiliKanun /bakimindan hukuki sebep sorunu ve egitim verisinde telif meselesi
tartisilmistir. Son boliim Tiirkiye’deki yerli model ¢aligmalarini ve 2026/9 sayili Genelge ile agiklanan
eylem planin1 degerlendirir. Makale, {iretilmis metnin adli delil degerinin sinirli oldugunu ve mevcut
tespit araglarinin bilirkisi incelemesinde tek basia dayanak olusturamayacagini savunmaktadir.

Anahtar Kelimeler: biiyiik dil modeli, transformer, oz-dikkat, olcekleme yasalari, belirtegleme,
RLHF, nicemleme, erisimle zenginlestirilmis tiretim, haliisinasyon, komut enjeksiyonu, OWASP LLM
Top 10, yapay zekd hukuku, AB Yapay Zekd Tiiziigii, KVKK, adli bilisim

ABSTRACT

Large language models (LLMs) emerged when the transformer architecture proposed in 2017 was
trained on very large text corpora with a next-token prediction objective. This article examines such
models on three levels: architecture and training method, deployment and security, and legal
framework. The technical part covers the O(n?) cost of self-attention, rotary position embedding,
mixture-of-experts routing, and the cost penalty that tokenisation imposes on agglutinative languages
such as Turkish. The scaling debate between Kaplan et al. (2020) and Hoffmann et al. (2022) is
connected to the shift that favours training data volume over parameter count, and to the data
constraint this shift creates. The article then reviews the six-stage production pipeline running from
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pre-training to preference alignment, the relation between quantisation and memory cost, retrieval-
augmented generation and agentic architectures, showing that hallucination is not a software defect but
a structural consequence of probabilistic generation. The security section details prompt injection,
training-data leakage and excessive agency on the basis of the OWASP 2025 list. The legal section
discusses the general-purpose model obligations of the EU Artificial Intelligence Act, the timetable
shifted by the 2026 amendment package, the lawful-basis problem under Turkish Law No. 6698, and
copyright in training data. The final section assesses domestic model efforts in Tiirkiye and the action
plan announced by Circular No. 2026/9. The article argues that generated text has limited value as
forensic evidence and that current detection tools cannot on their own support an expert witness
finding.

Keywords: large language model, transformer, self-attention, scaling laws, tokenisation, RLHF,
quantisation, retrieval-augmented generation, hallucination, prompt injection, OWASP. LLM Top 10,
artificial intelligence law, EU Al Act, data protection, digital forensics

1. Giris

Bir metin iiretme sistemi, kullaniciya yazdigi ciimlenin dogru olup olmadigimni bilmez.
Yalnizca elindeki belirte¢ dizisinin ardindan hangi belirtecin gelmesinin olasi oldugunu
hesaplar. Biiyiik dil modellerini anlamanin baslangi¢ noktasi bu-sade gozlemdir; sonraki her
teknik ayrinti, mimari se¢imlerden hizalama yontemlerine kadar, bu tek hedefin {izerine
kurulmustur.

Alanin bugiinkii bicimi 2017°de Vaswani vd.’nin Onerdigi transformer mimarisiyle
sekillendi. Yazarlarin katkis1 yeni bir 6grenme kurali degil, o gline kadar yinelemeli aglarin
sirali olarak yaptigi isi paralellestirilebilir bir dikkat hesabina indirgemekti (Vaswani vd.,
2017). Yinelemeli mimarilerde bir climlenin yiiziincii sdzciigii ancak doksan dokuz adim
sonra islenebiliyordu. Dikkat mekanizmasi biitlin konumlari ayn1 anda iliskilendirdigi igin
egitim, grafik islem birimlerinin donamm yapisina uygun hale geldi. Olgek biiyiitmenin
ontindeki engel bu noktada mithendislik engeli olmaktan ¢ikt1 ve biitge sorununa doniistii.

Sonraki yedi yilda ilerleme biiyiik 6l¢iide Olgekten geldi. Brown vd. (2020) 175 milyar
parametreli GPT-37ile ‘modelin, ilizerinde hi¢ egitilmedigi gorevleri yalnizca istem icinde
verilen birka¢c Ornekle yapabildigini gosterdi. Hoffmann vd. (2022) ise sabit bir hesap
biitgesinde parametre sayisini bliylitmenin tek basma verimli olmadigini, egitim verisi
hacminin ‘en az onun kadar belirleyici oldugunu ortaya koydu. Bu bulgu sektdriin yoniinii
degistirdi: modeller kiiciildii, egitim stireleri uzadi, veri arzi kritik kisit haline geldi.

Modéllerin kamuya acilmasiyla birlikte tartisma teknik alandan ¢ikt1. Uretilmis metnin
telif durumu, kisisel verilerin egitim kiimesine girmesi, sahte igerik iiretimi ve kurumsal
sistemlere baglanan modellerin giivenlik aciklart hukuki sorularin konusu oldu. Avrupa
Birligi 2024/1689 sayili Tiizikk ile risk temelli bir rejim kurdu (Avrupa Birligi, 2024).
Tiirkiye’de ise gergeve bir kanun hala yoktur; 2026/9 sayili Genelge ile agiklanan eylem plant
politika diizeyinde bir yol haritas1 sunmakta, baglayict yiikiimliiliik getirmemektedir
(Cumhurbaskanligi, 2026).

Makalenin geri kalam1 su sekilde diizenlenmistir. Ikinci boliim olasiliksal dil
modellemesini ve belirteclemeyi ele alir. Ugiincii bdliim transformer mimarisini, dérdiincii
boliim dl¢ekleme yasalarini ve veri kisitini inceler. Besinci boliim egitim boru hattini, altinci

Sayfa 2



Biiyiik Dil Modelleri: Mimari, Giivenlik ve Hukuki Cergeve

boliim ¢ikarim maliyetini ve yerel dagitimi agiklar. Yedinci boliim erisimle zenginlestirilmis
iiretimi ve etmen mimarilerini, sekizinci bolim degerlendirme ile haliisinasyonu tartisir.
Dokuzuncu boliim saldirt yiizeyini, onuncu boliim adli bilisim boyutunu, on birinci bolim
hukuki ¢erceveyi ele alir. On ikinci boliim Tiirkiye baglamini degerlendirir; on {iglincii boliim
Onerileri, on dordiincii béliim sonucu sunar.

2. Kavramsal Cerceve: Dil Modellemesinden Biiyiik Dil Modeline

2.1. Olasiliksal dil modeli

Dil modeli, bir belirte¢ dizisine olasilik atayan matematiksel yapidir. Otoregresif kurgu bu
olasilig1 zincir kuraliyla pargalara ayirir: P(x1 ... Xn) = [ P(X¢ | X1 ... X-1). Model her.adimda
sozliikteki biitlin belirtegler tizerinde bir dagilim iiretir, 6rnekleyici bu dagilimdan bir belirteg
secer ve secilen belirteg bir sonraki adimm girdisine eklenir. Uretim 'bu’ dongiiniin
yinelenmesinden ibarettir.

Fikir yeni degildir. N-gram modelleri 1980’lerden beri ayni hedefi kullanir; aradaki fark
kosullandirma penceresinin genisliginde ve temsilin siirekliligindedir. Bir trigram modeli
yalnizca dnceki iki sozciigii goriir ve her sozciik dizisini ayrik bir sayag¢ olarak tutar. Sinir ag1
tabanli model ise biitiin baglami siirekli bir vektor uzayinda temsil eder, dolayisiyla egitim
kiimesinde hi¢ goriilmemis dizilere de anlamli olasilik atayabilir.

Bu noktada bir kavram diizeltmesi gerekit. Model "anlamiyor, yalnizca tahmin ediyor"
ifadesi dogrudur ama eksiktir. Bir sonraki belirteci yeterince iyi tahmin edebilmek icin
sozdizimi, olgusal diizenlilikler ve sdylem yapist hakkinda ortiik temsiller 6grenmek gerekir.
Bender vd. (2021) bu temsillerin anlamla esitlenmesine karsi ¢ikar ve modelleri bigimi
istatistiksel olarak yeniden iireten sistemler olarak nitelendirir. Tartigma felsefi goriinse de
pratik bir sonu¢ dogurur: modelin dogru cevap vermesi, dogruyu bildigi anlamina gelmez.

2.2. Belirtecleme ve Tiirk¢enin maliyeti

Model metni sozciik olarak’ gérmez. Metin 6nce belirtecleme (tokenization) asamasindan
gecer ve alt sozciik pargalarina ayrilir. Yaygin yontem, Sennrich vd. (2016) tarafindan makine
cevirisine uyarlanan bayt cifti kodlamasidir (Byte Pair Encoding — BPE). Yontem, egitim
derleminde-en sik birlikte goriilen karakter ¢iftlerini yinelemeli olarak birlestirir ve sabit
biiytikliikte bir.s6zliik olusturur. Kudo ve Richardson (2018) bunu dilden bagimsiz bir
kiittiphane haline getirmistir.

SézIiik hangi dilin metinleriyle olusturulmussa o dil lehine ¢alisir. Ingilizce agirlikli bir
derlemle kurulan sdzliikte sik Ingilizce sdzciikler tek belirtegle temsil edilirken, Tiirkge gibi
eklemeli bir dilde ayni anlam birimi birden ¢ok pargaya bolliniir. "Goriismelerimizde”
sozciigii Ingilizce karsiiginin iki katindan fazla belirte tiiketebilir. Ahia vd. (2023) ile Petrov
vd. (2023) bu farki 6lgmiis ve ticari saglayicilarin belirte¢ basina iicretlendirme yaptigi
ortamda ayni igerigin bazi dillerde kat kat pahaliya mal oldugunu gostermistir.

Fark yalnizca maliyet kalemi degildir. Baglam penceresi belirte¢ cinsinden ol¢iildiigi
i¢in, Tiirkce bir dilekce ya da bilirkisi raporu aym pencereye ingilizce muadilinden daha az
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sigar. Uzun mevzuat metinleriyle ¢alisan kurumsal uygulamalarda bu, dogrudan tasarim
kisitina déniisiir. Ornek 1, dl¢iimiin nasil yapilacagini gosterir.

Ornek I: Tiirkge ve Ingilizce metinlerde belirte¢ maliyetinin lciimii

from transformers import AutoTokenizer
tok = AutoTokenizer.from_pretrained("meta-1llama/Llama-3.1-8B")

ciftler = [
("Gorusmelerimizde bu konuyu ayrintili bi¢imde ele aldik.",
"We discussed this matter in detail in our meetings."),
("Bilirkisi raporunun tebliginden itibaren iki haftalik siire",
"A period of two weeks from service of the expert report"),

for tr, en in ciftler:
n_tr = len(tok.encode(tr, add_special_tokens=False))
n_en = len(tok.encode(en, add_special_ tokens=False))
print(f"TR={n_tr:3d} EN={n_en:3d} oran={n_tr / n_en:.2f}")

2.3. Gomme uzayi

Her belirteg, sozliikteki sirasmma karsilik gelen bir'gomme (embedding) vektoriine
doniistiiriiliir. Vektoriin boyutu model 6lgegine gore degisir; 7 milyar parametreli bir modelde
tipik olarak 4.096’dir. Bu vektorler egitim sirasinda 6grenilir ve yakin anlamli belirtecler
uzayda birbirine yaklasir.

Gomme uzaymin bagimsiz bir. kullanimi da vardir. Climle ya da paragraf diizeyinde
iiretilen vektorler, iki metnin anlamsal yakinligin1 kosiniis benzerligiyle Ol¢meye yarar.
Yedinci boliimde ele alinacak erisim mimarileri-tiimiiyle bu 6l¢iime dayanir; belge arama isi,
anahtar sozciik eslesmesinden vektor komsulugu aramasina taginir.

3. Transformer Mimarisi

Gilinlimiiz modellerinin neredeyse tamami, 6zgiin transformer Onerisinin yalnizca kod ¢oziicti
(decoder) yarisini kullanir; Kodlayici-kod ¢oziicii ayrimi ¢eviri gibi diziden diziye gorevler
icin tasarlanmisti; serbest metin liretiminde tek yonlii bir y1gin yeterlidir. Sekil 1 bu yiginin
tek bir blogunu géstermektedir.
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Kod Coziicii Tabanh Transformer Blogu

Girdi belirtecleri (token)

Belirtec gommesi + donel konum kodlamasi (RoPE)

N x (Grnedin 32 katman)

Katman normalizasyonu

Maskeli cok bash 6z-dikkat
Q, K, Vizdiasimleri | 0{n2) maliyet

Artik baglanti (residual)

Katman normalizasyonu

ileri beslemeli ag (FFN)
ya da uzman karnsimi (MoE) yénlendirmesi

Dofgrusal izddsim + softmax

Sonraki belirtec icin olasihk dagihimi  P(x: | X1 ... Xe-1)

Kaynak: Vaswam vd. (2017} ve Su vd. (2024) temel alinarak derlenmistir

Sekil 1. Kod ¢oziicii tabanl transformer blogunun bilesenleri (2026)

3.1. Oz-dikkat mekanizmasi

Blogun cekirdegi oz-dikkat (self-attention) hesabidir. Her belirte¢ icin {ic ayri dogrusal
izdiisim iretilir: sorgu (query), anahtar (key) ve deger (value). Bir konumun g¢iktisi, o
konumun sorgusuyla biitiin konumlarin anahtarlar1 arasindaki i¢ carpimlarin softmax ile
normallestirilmesi ve elde edilen agirliklarla deger vektorlerinin toplanmasiyla bulunur.
Sezgisel karsilig1r sudur: model her sozciik i¢in "bu sozciigii yorumlarken ciimlenin hangi
boéliimlerine bakmaliyim" sorusunu yanitlar.

Mekanizma birden ¢ok bashk (head) halinde paralel ¢alistirilir. Her baghik farkli bir
iligki tilirtine ozellesebilir; kimi sézdizimsel bagi, kimi uzak mesafeli gonderimi yakalar.
Uretim sirasinda maskeleme uygulanir: bir konum kendisinden sonraki konumlar1 géremez,
aksi halde model egitim sirasinda cevabi gérmiis olur.

Maliyet bu tasarimin zayif noktasidir. n uzunlugundaki bir dizide her konum her
konumla karsilastirildig: icin hem hesap hem bellek n ile karesel biiyiir. Baglam penceresini
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iki katina ¢ikarmak dikkat maliyetini dort katina ¢ikarir. Uzun baglam desteginin neden pahali
oldugu ve saglayicilarin uzun pencereli katmanlar1 neden ayr1 fiyatlandirdig: buradan gelir.

3.2. Konum bilgisi ve baglam penceresi

Dikkat hesab1 sira bilgisi tasimaz. "Davact davaliya 6deme yapt1" ile "Davali davaciya 6deme
yapt1" ciimleleri, konum bilgisi eklenmezse aym belirte¢ kiimesi olarak goriiniir. Ozgiin
oneride siniizoidal konum vektorleri kullanilmisti. Bugiin yaygin ¢6ziim, Su vd.’nin (2024)
gelistirdigi donel konum kodlamasidir (Rotary Position Embedding — RoPE). Yontem,
sorgu ve anahtar vektorlerini konuma bagli bir aciyla dondiiriir; boylece iki belirte¢ arasindaki
iliski mutlak konumdan ¢ok aradaki farka duyarl hale gelir.

RoPE’un pratik faydasi, egitim sirasinda goriilenden daha uzun dizilere sinirlt Slciide
genisleyebilmesidir. Donme frekanslarinin Olgeklenmesiyle 4.096 belirtegle egitilmis bir
model 32.768 belirteclik pencereye uyarlanabilir. Genisletme bedelsiz degildir: pencere
biiylidiikkge modelin metnin ortasinda kalan bilgiyi kullanma basaris1 diiger, bu da erigim
tabanli mimarilerde parga siralamasini1 6nemli kilar.

3.3. Uzman karisimi

Yogun (dense) bir modelde her belirte¢ biitiin parametrelerden gecer. Uzman karisimi
(Mixture of Experts — MoE) mimarisi bu bag1 koparir. ileri beslemeli katman, birbirinin
aynist yapida c¢ok sayida uzmana boéliiniir ve kiiciikk bir yonlendirici ag her belirteg icin
yalnizca birka¢ uzmani etkinlestirir. Fikir Shazeer-vd. (2017) tarafindan ortaya atilmis,
sonraki yillarda tiretim Slgegine taginmustir,

Sonug, toplam parametre sayisi ile ¢ikarim-maliyetinin ayrigmasidir. Jiang vd. (2024)
tarafindan tanitilan Mixtral 8x7B modelinde toplam 46,7 milyar parametre bulunur, ancak her
belirte¢ i¢in yalnizca 12,9 milyar1 ¢alisir. Bellek gereksinimi toplam parametreye, hiz ise etkin
parametreye baghdir. ‘Bu, smirli bellege sahip tek kart yerine bol bellekli sunucu
yapilandirmalarini avantajl kilan bir denge yaratir.

4. Olcekleme Yasalari ve Veri Kisit

4.1. Kaplan ile Hoffmann arasindaki fark

Kaplan vd. (2020) model kaybinin parametre sayisi, veri miktar1 ve hesap biit¢esiyle diizgiin
bir tstel yasaya gore azaldigini gosterdi. Calismanin yorumu, sabit biitcede Onceligin
parametre-sayisini biiylitmekte oldugu yoniindeydi. GPT-3’tin 175 milyar parametreyle
yalmizca 300 milyar belirte¢ iizerinde egitilmis olmas1 bu okumanin {iriiniidiir (Brown vd.,
2020).

Hoffmann vd. (2022) ayn1 soruyu daha genis bir deney kiimesiyle yeniden ele ald1 ve
farkl bir denge buldu: parametre ile veri yaklasik ayni oranda biiytitiilmeliydi. Ekibin egittigi
70 milyar parametreli Chinchilla modeli, 1,4 trilyon belirtegle egitildiginde dort kat biiytik
Gopher modelini kiyaslama o6l¢iitlerinde geride birakti. Ortaya ¢ikan pratik kural, parametre

basina yaklasik 20 belirtectir.
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Sonraki modeller bu esigi de asti. Llama 2-70B 2 trilyon, Llama 3-70B 15 trilyon
belirtecle egitildi; ikincisinde oran 214’e ¢ikar (Touvron vd., 2023; Meta Al, 2024). Sapmanin
nedeni, egitim maliyetinin bir kez 6denmesine karsilik ¢ikarim maliyetinin her istek igin
tekrar 6denmesidir. Kii¢clik ama uzun egitilmis bir model, dagitim 6l¢eginde daha ucuzdur.
Sekil 2 bu kaymay1, Tablo 1 ise iki yaklagimin karsilastirmasini gostermektedir.

Parametre sayisi ve egitim verisi hacmi
15,07

Hesaplama ile veri arasindaki denge
214

2257
H Parametre (milyar)

B Egitim belirteci (<100 milyar)

1400 1 200

1200 - 1754

1504
1000 +

125
8001

Blyikl ik

100

600
75

Belirteg [ parametre orani

2808 507

Chinchilla esigi: 20
25

Chinchilla
(2022)

Llama 2-70B Llama 3-70B
(2023) (2024)

T
Gopher
(2021)

GPT-3
(2020}

Chinchilla
{2022)

GPT-3
(2020}

Llama 2-708 LUama 3-70B
(2023) (2024)

Gopher
(2021)

aynak: Brown vd. (2020), Hoffmann vd. (2022), Touvron vd. (2023) ve Meta Al (2024) temel alinarak derdenmigtir

Sekil 2. Parametre ve egitim verisi dengesinin 2020-2024 arasindaki degisimi (2026)

Tablo 1. Ol¢ekleme yaklasimlarimin karsilastirmast

Kaplan vd. (2020)

Hoffmann vd. (2022)

Sonraki uygulama (2023-

Sabit biitcede oncelik

Parametre sayisini
biiylitmek

Parametre ve veriyi birlikte
biiytitmek

2024)

Veriyi parametrenin ¢ok
oOtesine tagimak

Belirteg / parametre
orant

yaklagik 1,7

20

29 ile 214 aras1

Temsil eden model

GPT-3: 175B/0,3T

Chinchilla: 70B / 1,4T

Llama 3-70B: 70B / 15T

Egitim maliyeti

Yiiksek

Orta

Cok yiiksek

Cikarim maliyeti

Yiiksek

Orta

Diistik

Baglayici kisit

Hesaplama giicii

Hesaplama giicii

Nitelikli veri arz1

Not. Kaynak: Kaplan vd-(2020), Brown vd. (2020), Hoffmann vd. (2022), Touvron vd. (2023) ve Meta Al (2024) temel
alinarak derlenmistir.

4.2. Veri duvari ve sentetik veri

Veri hacminin 6ne ¢ikmasi yeni bir sinir dogurdu. Villalobos vd. (2024) kamuya agik, insan
iiretimi nitelikli metin stokunun mevcut biiyiime hiziyla 2026 ile 2032 arasinda tiikenecegini
ongormektedir. Tahmin araliginin genisligi, hangi metnin "nitelikli" sayildigina iliskin
belirsizlikten kaynaklanir; yoniin kendisi tartismali degildir.

Akla gelen ilk ¢oziim, modelin iirettigi metni yeni egitim verisi olarak kullanmaktir.
Shumailov vd. (2024) bunun denetimsiz yapildiginda model ¢okiisiine (model collapse) yol
actigi1 gostermistir: her kusakta dagilimin kuyruklar1 kaybolur, model dnce nadir olaylari,
sonra ¢esitliligin kendisini unutur. Bulgu sentetik veriyi tiimiiyle dislamaz. Denetimli ince
ayar asamasinda, insan eliyle sliziilmiis ve dogrulanmis sentetik Orneklerin ise yaradigi
bilinmektedir. Ayrim, 6lgeksiz yinelemeyle hedefli veri {iretimi arasindadir.
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Veri kisitinin ikinci boyutu hukukidir. Web 6l¢eginde toplanan derlemler telifli eser ve
kisisel veri igerir. On birinci boliimde ele alinacag: tizere, bu igerigin egitimde kullanilmasinin
hangi hukuki sebebe dayandigi hem 6698 sayili Kanun hem de telif mevzuat: bakimindan
¢oziilmiis degildir.

5. Egitim Boru Hatti

Kullanicinin karsilastigi sohbet arayiizii ile ham dil modeli ayni1 sey degildir. Aradaki fark, 6n
egitim sonrasinda uygulanan hizalama asamalarindan dogar. Sekil 3 boru hattinin tamamini
Ozetlemektedir.

Biiyiik Dil Modeli Uretim Boru Hatti

1 2 3 4 5 6

Veri toplama ey Denetimli Degerlendirme Nicemleme
. On editim ¥ Tercih hizal

ve temizleme 9 ince ayar (SFT) ercih hizalama ve kirmizi takim ve dagitim

Kiyaslam . INTS / INT4,

KV énballak yanatimi

Sekil 3. On egitimden dagitima biiyiik dil modeli iiretim boru hatti (2026)
5.1. On egitim
On egitim, toplam hesap biitcesinin ezici cogunlugunu tiiketen asamadir. Model, temizlenmis

derlem iizerinde tek bir hedefle-egitilir: bir sonraki belirteci tahmin etmek. Etiketleme
gerekmedigi i¢in yonteme kendi kendine gézetimli 6grenme denir.

Veri hazirhig1 bu asamanin en emek yogun kismidir. Yinelenen belgelerin ayiklanmasi,
disiik nitelikli sayfalarin elenmesi ve kiyaslama kiimeleriyle ortiisen metinlerin ¢ikarilmasi
gerekir. Son islem_ degerlendirme asamasinda dogrudan sonu¢ dogurur: egitim kiimesine
s1izmis bir test sorusu, modelin basarisini gergekte olmadigi kadar yiiksek gosterir.

5.2. Denetimli ince ayar

On egitim. sonras1 model metni siirdiiriir ama talimat izlemez. Kendisine sorulan soruyu
yanitlamak yerine benzer sorular listesi iiretebilir. Denetimli ince ayar (Supervised Fine-
Tuning — SFT) asamasinda model, insan eliyle yazilmig talimat ve yanit giftleri {izerinde kisa
sire egitilir. Ornek sayis1 6n egitim &lceginin yaninda kiigiiktiir, birkag on bin
mertebesindedir; etkisi buna karsin belirgindir (Ouyang vd., 2022).

5.3. Tercih hizalama

Insan geri bildirimiyle pekistirmeli 6grenme (Reinforcement Learning from Human Feedback
— RLHF) ¢ adimdan olusur. Model ayni isteme birden c¢ok yanit iiretir, insan
degerlendiriciler yanitlar1 siralar, siralamalar iizerinde bir 6diil modeli egitilir. Son adimda dil
modeli, 6diil modelini en yiiksege ¢ikaracak bigcimde ayarlanir. Ouyang vd. (2022) bu
yontemle egitilen 1,3 milyar parametreli InstructGPT modelinin insan degerlendirmesinde
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175 milyar parametreli GPT-3’iin Oniine gectigini bildirmistir. Bulgu, hizalamanin 6lgekten
bagimsiz bir kazang sagladigini gosterir.

Rafailov vd. (2023) ayr1 bir 6diil modeli egitmeyi gereksiz kilan dogrudan tercih
optimizasyonunu (Direct Preference Optimization — DPO) 6nerdi. Yontem tercih verisini
dogrudan bir kayip fonksiyonuna doniistiiriir; uygulamasi basit, egitimi kararhidir ve agik
kaynak toplulugunda hizla yaygilasmistir.

Hizalamani maliyeti de vardir. Odiil modeli, degerlendiricilerin tercihlerini dgrenir; bu
tercihler arasinda dogruluk kadar {islup begenisi de bulunur. Sonucta modeller kullaniciya
katilma egilimi kazanir. Bilirkisilik gibi ¢ekismeli bir alanda bu egilim dogrudan risk tretir:
tarafli bigcimde kurulmus bir soru, tarafli bir yanit alma olasiligini ytikseltir.

5.4. Parametre verimli ince ayar

Bir modelin biitlin agirliklarin1 yeniden egitmek ¢ogu kurum igin erisilebilir degildir. Hu vd.
(2022) tarafindan Onerilen diisiik rankh uyarlama (Low-Rank Adaptation — LoRA), asil
agirliklart dondurup her katmana kiigiik ve egitilebilir bir diizeltme) matrisi ekler. Egitilen
parametre orani yiizde birin altina inerken basari, tam ince ayara yakin kalir.

Dettmers vd. (2023) yontemi 4 bit nicemlenmis taban model iizerinde ¢alisacak bicimde
genisletti. QLoRA ile 65 milyar parametreli bir model tek bir 48 GB kart {izerinde ince
ayarlanabilmektedir. Kurumsal agidan sonug¢ sudur: alana 0zel uyarlama artik biiyiik dlgekli
donanim gerektiren bir i olmaktan ¢ikmistir.

5.5. Akil yiiriitme modelleri

Wei vd. (2022), istem i¢inde ara adimlarin gosterilmesinin ¢ok adimli problemlerde basariy1
belirgin bigimde yiikselttigini bildirdi. Diisiince zinciri (chain-of-thought) adi verilen bu
teknik Once bir istem yazma y&ntemiydi; sonra egitim hedefinin pargas1 haline geldi.

Snell vd. (2024), ¢ikarim aninda daha fazla hesap harcamanin bazi gérev siniflarinda
model biiylitmekten /daha verimli oldugunu gosterdi. DeepSeek-Al (2025) tarafindan
yayimlanan R1 calismasi, akil yiirlitme davranisinin dogrulanabilir ddiillerle pekistirmeli
ogrenme yoluyla kazandirilabildigini ortaya koydu. Bu model sinifinda yanit gecikmesi ve
belirte¢ tiiketimi artar; buna karsilik matematik ve kod gibi dogrulanabilir alanlarda hata oran
diiser. Secim, goreve gore yapilmasi gereken bir maliyet kararidir.

6. Cikarum, Bellek ve Yerel Dagitim

6.1. Nicemleme

Bir modelin bellek gereksinimi kaba bi¢cimde parametre sayisi ile parametre bagina bayt
sayisinin ¢arpimidir. 16 bit kayan noktali gosterimde 7 milyar parametreli bir model yaklasik
14 GB yer kaplar. Nicemleme (quantization) agirliklar1 daha az bitle temsil ederek bu
gereksinimi diisiirtir.

Frantar vd. (2023) egitim sonrast uygulanan GPTQ yontemiyle 3 ve 4 bit gdsterimde
basar1 kaybinin siirh kaldigim1 gosterdi. Uygulamada 4 bit nicemleme, ¢ogu gorevde farki
kullanicinin hissetmeyecegi diizeyde tutarken bellek gereksinimini dortte bire indirir. Sekil 4
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ii¢ model 6l¢eginde bu iliskiyi vermektedir. Kritik esik 24 GB ¢izgisidir: 4 bit nicemlenmis 13
milyar parametreli bir model tek tiiketici kartina sigarken, ayni siniftaki 70 milyar parametreli
model sigmaz.

Nicemleme diizeyine gore bellek gereksinimi
140

140 B FP16 (16 bit)
mm INTS (8 bit)

. INT4 (4 bit)

120 A

100 A

804

60 +

40
Tek RTX 4090 simiri: 24 GB

Yalnizea adirliklar igin bellek (GB)

7 milyar parametre 13 milyar parametre 70 milyar parametre

Not: KV enbellegr harig tutulmugtur. Kaynak: Dettmers vd. (2023) ve Frantar vd. (2023) temel alinarak derlenmistr.

Sekil 4. Model olgegi ve nicemleme diizeyine gore bellek gereksinimi (2026)

6.2. KV onbellegi

Agirliklar tek bellek kalemi degildir. Uretim sirasmda her belirteg igin hesaplanan anahtar ve
deger vektorleri saklanir; buna KV énbellegi denir. Saklanmazsa her yeni belirtecte biitiin
geemis yeniden hesaplanir ve tiretim kullanilamayacak kadar yavaslar.

Onbellegin boyutu baglam-uzunluguyla dogrusal biiyiir. 32 katmanli, 4.096 gizli
boyutlu ve 16 bit gosterim kullanan 7 milyar parametreli bir modelde belirte¢ basina maliyet 2
x 32 x 4,096 x 2 = 524.288 bayttir, yani yaklagik 0,5 MB. Baglam 4.096 belirtece ¢iktiginda
yalnizca onbellek i¢in 2 GB gerekir. Uzun baglamli ve ¢ok kullanicili dagitimlarda onbellek,
agirliklardan daha biiyiik bir, bellek kalemine doniisebilir; gruplandirilmis sorgu dikkati gibi
teknikler bu yiikii azaltmak i¢in gelistirilmistir.

6.3. Yerelde calistirma

Adli bilisim ve hukuk uygulamalarinda yerel ¢alistirma ¢ogu zaman bir tercih degil
zorunluluktur. Dosya igeriginin {iglincli taraf bir saglayiciya gonderilmesi, gizlilik
yiikiimliiliigii ve kisisel veri mevzuat: bakimimdan ayri bir hukuki dayanak gerektirir. Ornek 2,
nicemlenmis bir modelin yerelde yiiklenmesini gostermektedir.

Ornek 2: 4 bit nicemlenmis modelin yerelde calistirilmasi

import torch
from transformers import (AutoTokenizer, AutoModelForCausallM,
BitsAndBytesConfig)

nicem = BitsAndBytesConfig(
load_in_4bit=True,
bnb_4bit_quant_type="nf4",
bnb_4bit_compute_dtype=torch.bfloatls6,
bnb_4bit_use_double_quant=True,
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ad = "meta-1llama/Llama-3.1-8B-Instruct”
tok = AutoTokenizer.from_pretrained(ad)
model = AutoModelForCausallLM.from_pretrained(
ad, quantization_config=nicem, device_map="auto")

istem = "Asagidaki bilirkisi raporunu li¢ maddede 6zetle:\n"
girdi = tok(istem, return_tensors="pt").to(model.device)
cikti = model.generate(**girdi, max_new_tokens=256,

temperature=0.2, do_sample=True)
print(tok.decode(cikti[@], skip_special_ tokens=True))

Ormekte sicaklik degeri 0,2 olarak verilmistir. Sicaklik, o&rnekleyicinin olasilik
dagilimii ne kadar diizlestirecegini belirler. Yiiksek degerler gesitliligi artirir ve yaratici
metinde ise yarar. Belge Ozetleme ya da veri ¢ikarimi gibi gorevlerde diistik deger tercih
edilmelidir; tutarlilik burada gesitlilikten 6nemlidir.

7. Erisimle Zenginlestirilmis Uretim ve Etmen Mimarileri

Bir modelin bilgisi egitim kiimesiyle sinirlidir ve egitim tarihinde donar. Kurum igi belgeler,
giincel mevzuat ya da dosyaya yeni giren ekspertiz_raporu modelin parametrelerinde
bulunmaz. Lewis vd. (2020) bu boslugu kapatmak icin erisimle zenginlestirilmis iiretimi
(Retrieval-Augmented Generation — RAG) Onerdi: soru, ilgili belge parcalariyla birlikte
modele verilir. Sekil 5 mimarinin bilesenlerini géstermektedir.

Erisimle Zenginlestirilmis Uretim (RAG) Mimarisi

Hazirlik asamasi (cevrimdisi)

Vektor

Belge havuzu Pargalama Gomme modeli

veritabam
(PDF, mevzuat, dosya) (chunking) {embedding) (FAISS, pgvector)

Sorgu asamasi (cevrimici)

. Benzerlik
Kullanici sorusu Sorgu gommesi
aramasi (top-k)

Yanit + kaynak
athi

Buyuk dil modeli Baglam + soru birlestirme (prompt)

Kaynak: Lewis vd. (2020} teme! alinarak derlenmistir

Sekil 5. Erisimle zenginlestirilmig iiretim mimarisinin hazirlik ve sorgu asamalari (2026)

Mimarinin iki ayr1 asamasi vardir. Cevrimdis1 hazirlikta belgeler parcalara boliintir, her
parca bir gdmme vektoriine doniistiiriiliir ve vektorler aranabilir bir dizine yazilir. Cevrimigi
sorguda kullanicinin sorusu ayn1 gdbmme modelinden gegcirilir, dizinden en yakin parcalar
cekilir ve bu parcalar soruyla birlikte modele iletilir. Ornek 3 dongiiniin en yalin halini
gosterir.
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Ornek 3: FAISS ile asgari erisim diongiisii

import numpy as np, faiss
from sentence_transformers import SentenceTransformer

gomme = SentenceTransformer("intfloat/multilingual-e5-base")

parcalar = [
"Deger kaybi, aracin onarim sonrasi ikinci el piyasa ...",
"Ara¢ mahrumiyeti, ikame ara¢ kiralama bedeli uzerinden ...",
"Kusur orani, Karayollari Trafik Kanunu m. 84 uyarinca ...",

]

V = gomme.encode(parcalar, normalize embeddings=True)
dizin = faiss.IndexFlatIP(V.shape[1])
dizin.add(np.asarray(V, dtype="float32"))

soru = "Mahrumiyet bedeli neye gbre hesaplanir?"
q = gomme.encode([soru], normalize_embeddings=True)
skor, sira = dizin.search(np.asarray(q, dtype="float32"), k=2)

baglam = "\n".join(parcalar[i] for i in sira[@])
istem = f"Yalnizca asagidaki baglama dayanarak yanitla.\n"\
£"BAGLAM: \n{baglam}\n\nSORU: {soru}"

RAG haliisinasyonu azaltir ama ortadan kaldirmaz. Erigilen parca yanlis ya da eksikse
model yanlig baglami giivenle 6zetler. Bu nedenle iitetim sistemlerinde yanitin kaynak atfiyla
birlikte verilmesi, kullanicinin metni denetleyebilmesi’ bakimindan zorunludur. Hukuk ve
bilirkisilik uygulamalarinda atifsiz yanit kullanilabilirbir ¢ikt1 sayilmamalidir.

Erisim yetene8inin ara¢ cagirma yetenegiyle birlesmesi etmen (agent) mimarilerini
dogurur. Yao vd. (2023) tarafindan tanimlanan ReAct kurgusunda model, diisiince ve eylem
adimlarin1 doniisiimlii iiretir: bir ara¢ ¢agirir, sonucu okur, sonraki adima karar verir. Etmen
sistemler dosya okuma, veri’ tabani sorgulama ve rapor iiretme gibi ¢ok adimli igleri
otomatiklestirir. Ayn1 yetenek dokuzuncu boliimde ele alinacak saldir1 yiizeyini de genisletir;
artik kotii niyetli bir girdinin sonucu yanlis bir ciimle degil, ger¢ceklesmis bir eylem olabilir.

8. Degerlendirme ve Haliisinasyon

8.1. Kiyaslama élg¢titlerinin siniri

Model basarist genellikle standart sinav kiimeleriyle raporlanir. Bu 6lciitlerin iki yapisal zaafi
vardir, Birincisi kirlenmedir: internetten toplanan egitim derlemi, kiyaslama sorularinin
kendisini “igerebilir ve model soruyu ¢dzmek yerine hatirlar. Ikincisi kapsam sorunudur;
coktan se¢meli bir sinavdaki basari, serbest metin liretiminde olgusal dogrulugu 6ngérmez.

Kurumsal degerlendirmede tek gegerli yol, kuruma 6zgii bir test kiimesi olusturmaktir.
Bilirkisilik baglaminda bu, gecmis dosyalardan seg¢ilmis ve cevabi bilinen sorulardan olusan
bir kiime demektir. Genel kiyaslama siralamalart model se¢iminde yalnizca ilk eleme 6l¢iitii
olarak kullanilmalidir.

8.2. Haliisinasyonun yapisal kaynagi
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Haliisinasyon (hallucination), modelin gercekte var olmayan bir bilgiyi akici ve emin bir dille
iiretmesidir. Ji vd. (2023) olguyu genis bir yazin taramastyla siniflandirmistir. Uygulamada
yanlig anlagilan nokta, bunun giderilebilecek bir yazilim kusuru sanilmasidir.

Model her adimda bir olasilik dagilimindan 6rnekleme yapar. Dagilimin tepesindeki
belirte¢, egitim verisindeki Oriintliye en uygun olandir; dogru olan degil. Bir mahkeme
kararinin kiinyesi soruldugunda model, gordiigii binlerce kiinyenin bicimsel Oriintiisiinii
O0grenmistir. Bu orilintiiye uyan, bi¢gimi kusursuz ama karsilig1 bulunmayan bir kiinye iiretmek
mekanizmanin hatasi degil, dogrudan c¢alisma bigimidir. Var olmayan igtihatlarin dilekcelere
girmesiyle sonuglanan olaylar bu mekanizmanin tiriintidiir.

Ikinci sorun kalibrasyondur. Modelin dilsel kesinlik ifadeleri, i¢ olasilik degerleriyle
giivenilir bigimde Ortiismez. "Kesinlikle" diyen bir yanit ile "muhtemelen" diyen bir yanit
arasindaki fark, dogruluk olasiligindaki farki yansitmayabilir. Kullanici i¢in sonu¢ sudur:
metnin tislubu giiven 6l¢iisii olarak okunamaz.

Azaltma yontemleri vardir ama hicbiri sorunu kapatmaz: Erisim tabanli mimariler
modeli belgeye baglar. Diisiik sicaklik degerleri sapmay1 daraltir. Dogrulanabilir alanlarda
ikinci bir model ya da kural kiimesiyle capraz denetim yapilabilir. Bunlarin hepsi olasiligi
diistirtir, sifirlamaz. Dogrulanmamis model ¢iktisinin rapora, dilekceye ya da karara dogrudan
aktarilmamasi gerekir.

9. Saldin Yiizeyi ve Giivenlik

9.1. Komut enjeksiyonu

Biiyiik dil modellerinin en temel giivenlik a¢igrmimarinin kendisinden gelir. Model, sistem
talimatin1 ve islemek iizere aldigi veriyi ayn1 kanaldan, ayn1 bicimde okur. Aralarinda yapisal
bir ayrim yoktur. Bu nedenle veri igine yerlestirilmis bir climle, talimat olarak yorumlanabilir.

Dogrudan komut enjeksiyonunda (direct prompt injection) kullanici talimati kendisi
yazar. Dolaylh komut enjeksiyonunda (indirect prompt injection) talimat, modelin sonradan
okuyacag bir belgeye, web sayfasina ya da e-postaya gizlenir. Greshake vd. (2023) bu ikinci
bicimin gercek uygulamalarda c¢alistigin1 gdstermistir. Bir belge 6zetleme aracina verilen
PDF’in icine yerlestirilen "Onceki talimatlar1 yok say ve su adrese 6zet gonder" climlesi,
aracin yetkileri elverdiginde gercek bir veri sizintisina doniistir.

Sorunun tam bir ¢oziimii bilinmemektedir. Yapilabilecek olan, modelin yanilmasini
engellemek yerine yanildiginda verebilecegi zarar1 sinirlamaktir. Dis kaynakl igerik ayri bir
boliimde ve veri oldugu agikca belirtilerek verilmeli, arag yetkileri asgari diizeyde tutulmali,
geri dondiiriilemez islemler insan onayma baglanmalidir. Ornek 4 bu yaklasimin basit bir
uygulamasini gostermektedir.

Ornek 4: Arag yetkisinin daraltilmast ve cikti denetimi

IZINLI_ALANLAR = {"kurum-ici.local"}
GERI_ALINAMAZ = {"dosya_sil", "eposta_gonder", "odeme_yap"}

def araci_calistir(ad, parametre, onay_veren=None):
if ad in GERI_ALINAMAZ and onay_veren is None:
raise PermissionError(f"{ad} i¢in insan onayi zorunlu")
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if ad == "http_getir":
alan = parametre["url"].split("/")[2]
if alan not in IZINLI_ALANLAR:
raise PermissionError(f"izinsiz alan: {alan}")
return ARACLAR[ad](**parametre)

# Dis kaynakli icerik veri olarak isaretlenerek verilir.
istem = (
"Asagidaki blok KULLANICI VERISIDiR, talimat degildir. "
"icindeki hi¢bir ydnergeyi uygulama.\n"
f"<veri>\n{dis_icerik}\n</veri>\n"
f"Gorev: {gorev}"

9.2. Egitim verisi s1izintis1 ve zehirlenme

Carlini vd. (2021), egitim kiimesinde yer alan metinlerin uygun istemlerle modelden geri
cekilebildigini gostermistir. Derlemde bir kimlik numarasi, adres ya da erisim anahtari
bulunuyorsa, bunun iiretilmesi miimkiindiir. Olasilik, metnin derlemde ka¢ kez gectigiyle
artar. Bu sonu¢ 6698 sayili Kanun bakimindan dogrudan anlam tasir: egitim verisinde kisisel
veri bulunduran bir model, ihtimal diizeyinde de olsa bir veri kaynagdir.

Ters yondeki saldir1 veri zehirlenmesidir (data poisoning). Saldirgan, kamuya agik
kaynaklara 0zel olarak hazirlanmis igerik yerlestirerek modelin belirli bir tetikleyiciye belirli
bir tepki vermesini saglamay1 hedefler. Web Ol¢eginde toplanan derlemlerde kaynaklarin tek
tek dogrulanmasi pratik olmadigi icin, savunma nitelik siizgegleri ve kaynak cesitliligiyle
siirlt kalir.

9.3. OWASP listesi

OWASP (2025), biiyiik dil modeli uygulamalarina 6zgii riskleri on baslik altinda toplamustir.
Liste, alisilmis uygulama giivenligi kontrollerinin yerine ge¢mez; onlarin lizerine eklenir.
Tablo 2 basliklar1 ve karst énlemleri 6zetlemektedir.

Tablo 2. OWASP biiyiik dil modeli uygulamalar icin ilk on risk (2025)

Somut goriiniim Kars1 6nlem

LLMO1 Komut enjeksiyonu Belgeye gizlenmis talimatin Icerik ayrimi, yetki daraltma, insan onay1
uygulanmasi

LLMO02 Hassas bilgi ifsast Sistem verisinin ya da kisisel verinin Cikti siizme, veri asgariligi, maskeleme
yanita diismesi

LLMO03 Tedarik zinciri Dogrulanmamis model agirligi ya da Imza dogrulama, siiriim sabitleme, envanter
eklenti

LLMO04 Veri ve model Egitim kiimesine yerlestirilen tetikleyici | Kaynak denetimi, nitelik siizgeci, davranig

zehirlenmesi icerik testi

LLMO5 Hatali ¢ikt1 isleme Model ¢iktisinin dogrudan kabuk ya da Sema dogrulama, kacis islemi, korumali
SQL’e verilmesi calistirma

LLMO06 Asir yetkilendirme Etmenin onaysiz silme ya da 6deme Asgari yetki, geri alinamaz iglemde onay
yapmasi

LLMO7 Sistem istemi s1zintist Gizli talimatlarin kullaniciya agilmasi Istemde sir tutmama, yetkiyi sunucuda

kontrol
LLMOS8 Vektor ve gomme Dizine sizdirilan igerikle yanitin Kaynak izleme, erisim denetimi, parca
zaaflar yonlendirilmesi imzalama

LLMO09 Yanlis bilgi Var olmayan igtihat ya da kaynagin Kaynak atfi zorunlulugu, insan dogrulamasi
uretilmesi

LLMI10 Smirsiz tiiketim Maliyeti sigiren ya da hizmeti durduran Kota, oran sinir1, belirteg biitgesi
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| | | istek yiikii |
Not. Kaynak: OWASP (2025) temel alinarak derlenmigtir.

10. Adli Bilisim Boyutu

10.1. Uretilmis metnin tespiti

Bir metnin yapay zeka tarafindan iiretilip iiretilmedigi sorusu, mahkeme dosyalarinda giderek
daha sik karsimiza ¢ikmaktadir. Piyasadaki tespit araglar1 bir olasilik yiizdesi verir. Bu
ylizdenin ne 6l¢iide giivenilir oldugu ayr bir sorudur.

Sadasivan vd. (2023), tespit yontemlerinin kuramsal ve deneysel sinirlarini inceleyerek,
iiretilmis metnin dagilimi insan metnine yaklastikca herhangi bir dedektoriin basarisinin
rastgele tahmine yaklagtigini gostermistir. Basit bir yeniden yazma islemi ¢ogu dedektorii
etkisiz kilar. Buna karsilik yanhs pozitifler gercek zarar iiretir: ana dili Ingilizce olmayan
yazarlarin  metinleri, sade sozcliik dagarcigi nedeniyle sistematik = olarak yiiksek
skorlanabilmektedir.

Sonug agiktir. Bir dedektor ¢iktisi, tek basina bir metnin yapay zeka {iriinii oldugunun
teknik kanit1 degildir. Bilirkisi raporunda bu tiir bir ylizde, dayanag: agiklanmadan ve sinirlar
belirtilmeden aktarilmamalidir.

10.2. Filigran ve kaynak dogrulama

Kirchenbauer vd. (2023), iiretim sirasinda sézliigii sozde rastgele bicimde iki gruba ayirip
modeli bir gruptan se¢gmeye yonlendiren bir filigran (watermark) yontemi onerdi. Anahtari
bilen taraf, metindeki istatistiksel sapmay1 olgerek kaynagi dogrulayabilir. Yontem, dedektor
yaklagimindan farkli olarak saglam-bir istatistiksel temele oturur.

Iki st vardir. Filigran’ ancak model saglayicisi uygularsa bulunur; agik agirlikli bir
modeli kendi donaniminda ¢alistiran kullanici bunu devre dis1 birakabilir. Ayrica kapsamli bir
yeniden yazma sinyali zayiflatir. Avrupa Birligi Tiiziigii’nlin 50. maddesi, tiretilmis igerigin
makine tarafindan oKunabilir'bicimde isaretlenmesini saglayicilara yiiklemektedir (Avrupa
Birligi, 2024); yiiktimliiliik 2 Agustos 2026 itibartyla uygulanmaktadir.

10.3. Bilirkisi incelemesinde ol¢iit

Adli incelemede sorulmasi gereken soru, metnin iislubunun ne kadar "yapay" goriindiigii
degildir. Incelemenin dayanacagi unsurlar teknik ve dogrulanabilir olmalidir: dosya
istverileri;” stirim gecmisi, diizenleme siireleri, kaynak cihaz kayitlar, varsa saglayici
tarafindaki istek kayitlari. Metnin kendisi, tek basina, cogu olayda belirleyici degildir.

Uygulamada karsilagilan bir bagka mesele, bilirkisinin kendi incelemesinde dil modeli
kullanmasidir. Bu kullanim kural olarak yasaklanmis degildir; ancak modelin iirettigi higbir
olgusal bilgi dogrulanmadan rapora girmemelidir. Modelin uygun kullanim alani, incelemenin
kendisi degil, tasnif ve taslak hazirlama gibi hazirlik isleridir. Bu makalede herhangi bir
davaya ya da kisiye atif yapilmamistir; amag teknik farkindaliktir.
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11. Hukuki Cerceve

11.1. Avrupa Birligi Yapay Zeka Tiiziigii
(AB) 2024/1689 sayili Tiziik risk temelli bir smiflandirma kurar. Kabul edilemez riskli

uygulamalar yasaklanmis, yiiksek riskli sistemler uygunluk degerlendirmesine baglanmis,
sinirl riskli sistemler i¢in seffaflik ylikiimliliigi getirilmistir (Avrupa Birligi, 2024).

Biiyiik dil modelleri bakimindan belirleyici olan, genel amagh yapay zekd modeli
(General-Purpose AI — GPAI) kategorisidir. Saglayicilar teknik dokiimantasyon tutmak,
egitim verisi hakkinda yeterince ayrintili bir 6zet yayimlamak ve telif mevzuatina uyum
politikas1 olusturmakla yiikiimliidiir. Egitiminde kullanilan toplam hesap giicii 10*° kayan
nokta islemini asan modeller sistemik riskli sayilir ve ek olarak model degerlendirmesi,
diismanca test ve olay bildirimi ytikiimliiliigii altina girer.

Takvim 2026’da degisti. Yiksek riskli sistemlere iliskin ylkimliliikler, 24 Temmuz
2026 tarihli degisiklik paketiyle ertelendi. Genel amagli model yiikiimliiliikleri ile 50. madde
seffaflik kurallari ise ertelenmedi ve yliriirlikktedir. Tablo 3 yiiriirlikk takvimini vermektedir.

Tablo 3. (AB) 2024/1689 sayih Tiiziigiin kademeli yiiriirliik takvimi

Yiiriirliige giren hiikiimler Muhatap

1 Agustos 2024 Tiliziglin ylrirlige girisi Tiim ilgililer
2 Subat 2025 Madde 5: yasak uygulamalar; yapayzeka okuryazarligi | Saglayici ve uygulayicilar
2 Agustos 2025 Genel amagli model yiikiimliiliikleri; yonetisim ve Model saglayicilari

yaptirim hiikiimleri
2 Agustos 2026 Madde 50: iiretilmis igerigin isaretlenmesi ve bildirim Saglayici ve uygulayicilar
2 Aralik 2027 Ek III kapsamindaki yiiksek riskli sistemler (ertelendi) Yiiksek risk saglayicilart
2 Agustos 2028 Ek I kapsamindaki {iriine gomiilii sistemler (ertelendi) Uriin iireticileri

Not. Kaynak: (AB) 2024/1689 sayili Tiiziik ve 24-Temmuz 2026 tarihli degisiklik paketi temel alinarak derlenmistir.

11.2. Telif ve metin-veri madenciligi

Egitim derleminin telifli eser icermesi, diinya genelinde siiregelen davalarin konusudur.
Avrupa Birligi hukuku «(AB) 2019/790 sayili Direktif’in 4. maddesiyle metin ve veri
madenciligine bir istisna tanimig, hak sahiplerine bu kullanimi1 agik¢a sakli tutma imkan
vermistir (Avrupa Birligi, 2019). Tiiziik, genel amagli model saglayicilarini bu sakli tutma
beyanlarina uymakla yiikiimlii kilar.

Tiirk hukukunda karsilik gelen bir istisna yoktur. 5846 sayili Fikir ve Sanat Eserleri
Kanunu’nun serbest kullanim hiikiimleri, kigisel kullanim ve iktibas gibi dar halleri diizenler;
makine Ogrenmesi amaclh toplu c¢ogaltmayr kapsamaz. TBMM Yapay Zeka Arastirma
Komisyonu, Mart 2026 tarihli raporunda telif mevzuatina bir metin ve veri madenciligi
istisnas1 eklenmesini onermistir (Tiirkiye Biiyiik Millet Meclisi, 2026). Oneri heniiz yasama
slirecine girmemistir.

11.3. Kisisel verilerin korunmasi

Web o6l¢eginde toplanan derlemler kisisel veri igerir. 6698 sayili Kanun bakimindan ilk sorun
hukuki sebeptir: egitim amaciyla islemenin hangi isleme sartina dayandigi agik degildir.
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Mesru menfaat sart1 6698 sayili Kanun’un 5. maddesinde yer alsa da, ilgili kisinin temel hak
ve Ozgiirliiklerine zarar vermemesi kosuluna baglidir ve denge testini gerektirir.

Ikinci sorun silme hakkinin teknik karsiligidir. Bir kisisel verinin model agirliklarindan
¢ikarilmasi, veri tabanindan kayit silmeye benzemez. Yeniden egitim tek kesin yontemdir ve
maliyeti ¢cogu olayda orantisizdir. Makine 6grenmesinde unutturma iizerine g¢aligmalar
stirmektedir; olgunluk diizeyi henliz hukuki bir glivence sunmamaktadir. Kisisel Verileri
Koruma Kurumu (2021), yapay zeka alaninda amagla sinirlilik, veri asgariligi ve tasarimdan
itibaren mahremiyet ilkelerini vurgulayan tavsiyeler yayimlamistir; metin baglayici degildir.

Uciincii mesele smir otesi aktarimdir. Yurt disinda barindirilan bir saglayiciya
gonderilen her istem bir aktarim islemidir. 6698 sayili Kanun’un 2024’te degisen 9. maddesi
standart s6zlesme ve baglayici sirket kurallar1 gibi araglar getirmistir. Dosya icerigiyle ¢alisan
hukuk ve bilirkisilik uygulamalarinda yerel ¢alistirma, bu yiikiimliiliikk zincirini bityilik ol¢iide
ortadan kaldirdig igin tercih edilmelidir.

12. Turkiye Baglanm

Tiirkiye’de yapay zekaya iliskin ¢erceve bir kanun bulunmamaktadir. 2024 ve 2025 yillarinda
TBMM’ye sunulan kanun teklifleri komisyon asamasini gegememistir. Yirirlikteki
diizenleme, konuya dokunan genel metinlerden olusur: 6698 sayili Kanun, 5651 sayili Kanun,
5846 sayili Kanun ve 7545 sayili Siber Giivenlik Kanunu.

Politika diizeyindeki en giincel belge, 18 Agustos 2026 tarihli Resmi Gazete’de
yayimlanan 2026/9 sayili Genelge' ile duyurulan Ulusal Yapay Zeka Eylem Plani’dir
(Cumhurbagkanligi, 2026). Plan 2026-2030 dénemi icin nicel hedefler koyar: iki yil i¢inde
bes milyon kisiye temel egitim, on bin ileri diizey uzman, veri merkezlerinde 1 GW kurulu
giic ve on milyar dolarlik yatirim. Enerji hedefi 6l¢cek bakimindan dikkate degerdir; Haziran
2026 itibariyla 126.113 MW olan iilke kurulu giiciiniin yaklasik yiizde 0,79’una karsilik gelir.

Yerli model caligmalart iic eksende ilerlemektedir. TUBITAK BILGEM tarafindan
gelistirilen BILGE, (13 Haziran 2026’da tamitilmis olmakla birlikte genel kullanima
actlmamustir. T3 /Vakfi'ile Baykar is birliginde yiiriitilen T3 Al beta agsamasindadir. Ticari
tarafta VNGRS tarafindan gelistirilen Kumru, 7,4 milyar parametreli bir Tiirkge modeldir ve 2
milyar parametreli’ siiriimii acik agirliklarla yayimlanmistir. Ortak kisit bellidir: Tiirkce
nitelikli‘metin stoku, Ingilizce derlemlerin yaninda kiiciiktiir ve dlgekleme yasalarmin isaret
ettigi veri hacmine ulagsmak giictir.

Uluslararas1 baglamda bir eksiklik goze carpar. Avrupa Konseyi’'nin Yapay Zeka ve
Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Cerceve Sozlesmesi (CETS 225) 5 Eyliil
2024’te Vilnius’ta imzaya acilmis ve 1 Kasim 2025°te yiiriirliige girmistir (Avrupa Konseyi,
2024). Tirkiye sozlesmeye taraf degildir. Bu durum, Avrupa Konseyi iiyesi bir iilke
bakimindan degerlendirilmesi gereken bir konumdur.

13. Oneriler

Asagidaki oneriler, kurumsal kullanicilar ile hukuk ve bilirkisilik alaninda ¢alisanlar i¢in ayri
ayr1 diizenlenmistir.
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Kurumsal dagitim i¢in

Gizli belgelerle calisan is akislarinda modeli yerelde cahstirin. 4 bit nicemlenmis 13
milyar parametreli bir model tek bir 24 GB kart iizerinde calisir ve ¢ogu belge isleme
gorevi icin yeterlidir.

Model ¢iktisini hi¢bir zaman dogrudan kabuk komutuna, veri tabani sorgusuna ya da
dosya sistemi islemine baglamayin. Aradaki katmanda sema dogrulamasi yapin.

Etmen mimarilerinde geri alinamaz islemleri (silme, 6deme, disartya génderim) insan
onayina baglayin. Komut enjeksiyonuna karsi bilinen tam bir ¢6ziim bulunmadigindan,
savunma zarar1 sinirlamaya dayanir.

Erisim tabanli mimarilerde yaniti kaynak atfi olmadan sunmayin. ' Kullanicinin
denetleyemedigi bir yanit, denetlenmemis bir yanittir.

Model se¢imini genel kiyaslama siralamalarina degil, kuruma 6zgii-ve cevabi bilinen bir
test kiimesine dayandirin.

Hukuk ve bilirkisilik uygulamasi icin

Model tarafindan iiretilen higbir kiinye, tarih, say1 ya da ictihat atfin1 dogrulamadan
kullanmayn. Haliisinasyon bir kusur degil, olasiliksal iiretimin yapisal sonucudur.

Yapay zeka tespit araglarinin yiizdesini teknik bulgu olarak aktarmayin. Sadasivan vd.
(2023) bu araclarin giivenilirlik sinirlarini_gdstermistir; yanlis pozitif oran1 gergek zarar
iretecek diizeydedir.

Uretilmis igerik iddiasinda incelemeyi Aistveri, siiriim gecmisi ve cihaz kayitlari
iizerinden yiiriitiin; metnin tislubu tek basina dayanak olamaz.

Dosya igerigini yurt dis1 saglayiciya gondermeden once 6698 sayili Kanun’un 9.
maddesindeki aktarim gartlarini degerlendirin; yerel g¢alistirma bu zincirin ¢ogunu
ortadan kaldirir.

Diizenleme ve politika i¢in

Telif mevzuatina metin ve veri madenciligi istisnast eklenmesi, hak sahiplerine sakli
tutma imkani. taninarak degerlendirilmelidir; TBMM komisyon raporunun (2026)
Onerisi bu yondedir.

CETS 225 sayili Cerceve Sozlesme’ye katilim, ulusal diizenlemenin uluslararasi
Olciitlerle uyumu bakimindan ele alinmalidir.

Kamu kurumlarinda model kullanimi i¢in asgari seffaflik olciitii getirilmelidir: hangi
kararda, hangi model, hangi dogrulama ile kullanilmistir.

14. Sonug

Biiyiik dil modelleri, bir sonraki belirteci tahmin etme hedefinin ¢ok biiyiikk ol¢ekte

uygulanmasindan dogmustur. Bu makalede izlenen ¢izgi, teknik ayrintilarin biiylik
béliimiiniin bu tek hedefin sonuglar1 oldugunu géstermektedir. Oz-dikkatin karesel maliyeti
baglam penceresinin fiyatin1 belirler. Belirte¢leme sozliigliniin hangi dille kuruldugu Tiirkge
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icerigin maliyetini belirler. Olgekleme yasalarindaki denge degisimi hangi modelin dagitimda
ucuz oldugunu belirler.

Haliisinasyon bu ¢ercevede ayri bir yere sahiptir. Onu giderilecek bir yazilim kusuru
saymak, sorunun kaynagin1i yanlis konumlandirmaktir. Model olasilik dagilimindan
ornekleme yapar; bicimi dogru, karsiligt olmayan bir kiinye iiretmesi mekanizmanin
kendisidir. Erisim tabanli mimariler, diisiik sicaklik ve c¢apraz denetim olasilig1 diisiiriir,
sifirlamaz. Bu nedenle dogrulanmamis ¢iktinin rapora ya da dilek¢eye aktarilmamasi teknik
bir tercih degil, mesleki bir gerekliliktir.

Giivenlik tarafinda en kalict a¢ik komut enjeksiyonudur; kaynagi mimaridedir, ¢linkii
talimat ile veri ayni1 kanaldan okunur. Etmen sistemlerin yayginlagsmasiyla bu a¢igin sonucu
yanlig bir ciimle olmaktan ¢ikip gerceklesmis bir eyleme donlismektedir. Savunmanin agirligi
modelin yanilmasin1 6nlemekten, yanildiginda yapabileceklerini sinirlamaya kaymastir.

Hukuki ¢ercevede Avrupa Birligi kademeli bir rejim kurmus, genel amacli model
yiikiimliiliiklerini ve seffaflik kurallarim yiirtirliige koymustur. Tiirkiye’de¢erceve kanun hala
yoktur ve 2026/9 sayili Genelge ile agiklanan eylem plan1 ‘baglayici yikiimliilik
getirmemektedir. Egitim verisinde telif, kisisel verinin islenmesinde hukuki sebep ve model
agirliklarindan silme talebinin karsilanmasi basliklary ¢ozlimsiiz durmaktadir. Adli bilisim
bakimindan ise bugiiniin tespit araclar bilirkisi incelemesinde tek basina dayanak olusturacak
giivenilirlikte degildir; inceleme metnin tslubuna degil, dogrulanabilir teknik unsurlara
dayandirilmalidir.
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