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OZET

Kripto varliklarin sagladig1 s6zde-anonimlik (pseudonymity), su¢ gelirlerinin aklanmasi, fidye
yazilimi, dolandiricilik ve yaptirim kagakciligr gibi eylemlerde tercih edilen bir ara¢ haline
gelmistir. Buna karsilik, ¢ogu blokzincirin genel (public) ve degistirilemez (immutable) defter
yapisi, geleneksel finansal sistemlerde bulunmayan bir adli takip olanagi dogurmaktadir. Bu
makale, kripto varlik islemlerinin adli bilisim yontemleriyle izlenmesini ii¢ boyutta ele
almaktadir: (i) blokzincirin adli temelleri ve on-chain analizin metodolojisi (kiimeleme, ortak
girdi sahipligi sezgiseli, etiketleme ve grafik tabanl iz stirme); (ii) sug faillerinin izi gizlemek
icin kullandig1 karigtirict (mixer), zincirler arasi koprii, gizlilik odakli coin ve katmanlama
(layering) teknikleri; (iii) elde edilen bulgularin delil degeri, delil zincirinin korunmasi ve
Tiirk hukuku ile uluslararasi diizenlemeler karsisindaki konumu. 2025 yili verileri 1518inda
yasadist kripto ekonomisinin 6lgegi tartisilmakta, Subat 2025 tarihli Bybit soygunu somut bir
vaka olarak incelenmektedir. Tiirkiye baglaminda 7518 sayili Kanun ile getirilen kripto varlik
hizmet saglayict rejimi, MASAK yikiimlilikleri ve TCK m. 282 c¢ercevesi
degerlendirilmekte; bilirkisilik uygulamasi i¢in yontemsel Oneriler sunulmaktadir. Calisma,
on-chain analizin gii¢lii bir sorusturma araci oldugunu, ancak yalnizca zincir-dis1 (off-chain)
kimlik verisiyle birlestirildiginde ve delil zinciri titizlikle korundugunda mahkeme Oniinde
giivenilir bir delile dontistiigiinii ortaya koymaktadir.

Anahtar Kelimeler: blokzincir adli analizi, on-chain iz stirme, kiimeleme, ortak girdi sahipligi
sezgiseli, mixer, kara para aklama, kripto varlik, delil zinciri, MASAK, Bybit.

ABSTRACT

The pseudonymity offered by crypto assets has made them a preferred instrument for money
laundering, ransomware, fraud and sanctions evasion. Conversely, the public and immutable
ledger structure of most blockchains creates a forensic traceability that is absent in traditional
financial systems. This article examines the forensic tracing of crypto-asset transactions along
three axes: (i) the forensic foundations of the blockchain and the methodology of on-chain
analysis (clustering, the common-input-ownership heuristic, attribution and graph-based
tracing); (ii) the obfuscation techniques used by offenders, including mixers, cross-chain
bridges, privacy coins and layering; and (iii) the evidentiary value of the findings, the
preservation of the chain of custody, and their standing under Turkish law and international
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regulation. Drawing on 2025 data, the scale of the illicit crypto economy is discussed and the
February 2025 Bybit heist is analysed as a concrete case. In the Turkish context, the crypto-
asset service provider regime introduced by Law No. 7518, the obligations under the
Financial Crimes Investigation Board (MASAK) and the framework of Article 282 of the
Turkish Penal Code are evaluated, and methodological recommendations for expert-witness
practice are provided. The study concludes that on-chain analysis is a powerful investigative
tool, but becomes reliable courtroom evidence only when combined with off-chain identity
data and when the chain of custody is rigorously preserved.

Keywords: blockchain forensics, on-chain tracing, clustering, common-input-ownership
heuristic, mixer, money laundering, crypto asset, chain of custody, MASAK, Byabit.
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1. Giris

Kripto varliklar, 2008 yilinda Bitcoin'in kavramsal temelini olusturan calismayla birlikte
(Nakamoto, 2008) ortaya ¢iktiklarinda, merkezi bir otoriteye ihtiya¢ duymadan deger transferi
vaadi tagiyordu. Bu vaadin teknik karsiligi, islemlerin bir aract kuruma degil, dagitik bir ag
tarafindan ortaklasa tutulan ve kriptografik olarak birbirine baglanan bir deftere (ledger)
kaydedilmesidir. Aradan gegen siirecte kripto varliklar hem mesru bir yatirnm ve 6deme
aracina hem de su¢ gelirlerinin taginmasi, gizlenmesi ve aklanmasi i¢in bagvurulan bir kanala
dontismiistiir. Bu ikili nitelik, adli bilisim disiplini a¢isindan kendine 0zgii bir gerilim
yaratmaktadir: Suclular anonimlik arayisiyla bu araglara yonelirken, aymi sistemin seffaf
defter mimarisi, geleneksel bankacilikta erisilmesi gii¢ olan bir izlenebilirlik sunmaktadir.

Kamuoyunda yaygin olan 'kripto para tamamen anonimdir' algisi, teknik gergekle
ortlismez. Bitcoin ve benzeri agik defterli aglarda her islem, kalici ve herkese agik bi¢cimde
kayit altina alinir; kullanic1 kimlikleri dogrudan goriinmese de, adresler ve iglemler arasindaki
iliskiler analiz edilebilir. Bu nedenle literatiirde daha isabetli bir kavram olarak sozde-
anonimlik (pseudonymity) kullanilir: Kimlik bir takma adin (adresin) ardinda gizlidir, ancak
takma ad ile gercek kimlik arasindaki bag, yeterli veri ve yontemle kurulabilir. Meiklejohn ve
arkadaglarinin (2013) oncli calismasi, Bitcoin islemlerinin kiimelenerek gergek diinya
aktorlerine baglanabilecegini deneysel olarak gostermis ve modern blokzincir adli analizinin
temelini atmustir.

Yasadist kripto ekonomisinin 6l¢egi; son yillarda hizla biiyiimiistiir. Blokzincir analiz
sitketi Chainalysis'in 2026 tarihli raporuna gore, 2025 yilinda yasadisi adreslerin aldigi
toplam tutar en az 154 milyar dolara ulagmis; bu rakam bir 6nceki yila gore yaklagik %162
artis gostermistir (Chainalysis, 2026). Ayn1 raporda, yasadisi hacmin %84'liniin artik sabit-
degerli kripto varliklar (stablecoin) tlizerinden gerceklestigi ve yaptirnm kapsamindaki
aktorlerin aldig1 degerin yillik bazda %694 arttig1 belirtilmektedir. Buna karsin, yasadist
islemlerin tiim kripto islem haemi igindeki pay1 hala %1'in altindadir; yani sorun, oransal
biiytikliigiinden ¢ok mutlak hacmi ve sugun niteligi bakimindan 6nemlidir.

Bu tablo, kolluk kuvwetleri, savciliklar, diizenleyici kurumlar ve 6zel sektér uyum
birimleri i¢in blokzincir adli analizini vazgecilmez bir yetkinlik haline getirmistir. Ancak on-
chain verinin sorusturmada ve yargilamada kullanilabilmesi, salt teknik beceriyle sinirh
degildir; elde edilen bulgularin hukuka uygun bi¢cimde toplanmasi, biitlinliigiiniin korunmasi
ve mahkeme Oniinde anlasilir bigimde sunulmasi gerekir. Tiirkiye'de 2 Temmuz 2024 tarihli
Resmi Gazete'de yayimlanan 7518 sayili Kanun ile kripto varlik hizmet saglayicilari
diizenlemeye tabi kilinmis ve MASAK mevzuati kapsaminda finansal kurulus statiisiine
yaklastirllmistir; bu gelisme, adli takip pratiginin hukuki zeminini Onemli o&lgiide
degistirmektedir.

Makalenin geri kalan1 su sekilde diizenlenmistir. Ikinci bdliim, blokzincirin adli agidan
onem tastyan temel yapi taslarini ve sézde-anonimlik kavrammi ele alir. Ugiincii béliim, on-
chain analizin metodolojisini; dordiincii boliim, failin kullandig1 gizleme tekniklerini inceler.
Besinci boliim Bybit soygununu vaka olarak ¢oéziimler; altincit bolim 2025 yili yasadisi
ekonomisinin goriiniimiinii verir. Yedinci boliim delil zinciri ve adli siireg, sekizinci boliim
hukuki cergeve, dokuzuncu boliim Tiirkiye baglami {izerinedir. Onuncu boliim zorluklar1 ve
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onerileri, on birinci bdliim sonucu igerir. Calisma boyunca, herhangi bir gergek sorusturma
dosyasina veya kisiye atif yapilmamis; kamuya agik raporlar ve akademik kaynaklar temel
alinarak yalnizca teknik ve hukuki farkindalik amag¢lanmistir.

2. Blokzincirin Adli Temelleri ve Sozde-Anonimlik

Blokzincir adli analizini anlamak i¢in, oncelikle bu teknolojinin adli agidan hangi izleri
iirettigini kavramak gerekir. Bir blokzincir, islemleri kronolojik olarak siralayan ve her blogu
bir dncekinin kriptografik 6zetiyle (hash) birbirine baglayan bir veri yapisidir. Bu baglanis,
defterin gegmise doniik olarak degistirilmesini pratikte olanaksiz kilar; bir blogun igerigi
degistirildiginde onu izleyen tiim bloklarin 6zetleri gecersiz hale gelir. Adli bilisim agisindan
bu ozellik kritiktir: Defterin degistirilemezligi (immutability), bir kez kaydedilmis islemin
sonradan tahrif edilemeyecegi anlamina gelir ve bu, delilin biitiinligii i¢in dogal bir glivence
saglar.

2.1. Adres, islem ve Defter Yapisi

Kripto varlik sisteminde kullanicilar, gercek kimlikleriyle = degil, acik anahtar
kriptografisine dayanan adresler iizerinden islem yapar. Bir adres, kabaca, kullanicinin 6zel
anahtarindan (private key) tiiretilen ve fonlarin gdnderilebilecegi bir hedefi temsil eden
alfasayisal bir dizidir. Islemler, bu adresler arasindaki deger transferlerini tanimlar ve ag
tarafindan dogrulandiktan sonra deftere yazilir. Bir kullanicinin tek bir adresle smirh
olmamasi, aksine yiizlerce hatta binlerce adres iiretebilmesi, adli analizi hem zorlastiran hem
de zenginlestiren bir olgudur; ¢iinkili bu adresler arasindaki baglantilar, analiz i¢in degerli
sinyaller tasir.

Iki temel muhasebe modeli, adli yaklasimi dogrudan etkiler. Bitcoin'in kullandig1
UTXO modeli (Unspent Transaction Output — harcanmamis islem c¢iktisi), her fon parcasini
ayr1 bir '¢ikt1' olarak ele alir; bir iglem, onceki ¢iktilar1 girdi olarak tiiketir ve yeni ¢iktilar
iiretir. Bu yapi, fonlarin adeta isaretlenmis banknotlar gibi izlenebilmesine olanak tanir ve adli
acidan bir avantajdir. Buna karsin Ethereum'un kullandig1 hesap modeli (account model), her
adresin bir bakiye tuttugu ve akilli s6zlesmelerin (smart contract) ¢aligtig1 bir yapidir; burada
fonlar bakiyeler iginde birbirine karisir ve dogrudan 'par¢a’ takibi UTXO'daki kadar berrak
degildir. Tablo 1, iki modelin adli agidan karsilagtirmasini 6zetlemektedir.

Tablo 1. UTXO ve Hesap Modelinin Adli Takip Acisindan Karsilastirmast
Ozellik UTXO Modeli (Bitcoin)

Temel birim

' Hesap Modeli (Ethereum)

Harcanmamus ¢ikt1 (coin pargasi) | Adres bakiyesi

Fon takibi

Parga bazinda, yiiksek berraklik

Bakiye bazinda, karigim riski

Kiimeleme sezgiseli

Ortak girdi sahipligi (CIOH)
gliclii

CIOH zay1f; sozlesme analizi
gerekir

Akilli sézlesme

Sinirh (Script)

Kapsamli; DeFi, koprii, mixer

Adli zorluk

Diisiik—orta

Orta—ytiksek (sozlesme
etkilesimi)

Not. Kaynak: Nakamoto (2008) ve Meiklejohn ve ark. (2013) temel alinarak derlenmistir.
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2.2. Sozde-Anonimlik Yanilgisi

Blokzincir adli analizinin varlik nedeni, kripto varliklarin anonim degil sézde-anonim
olmasidir. Bir adresin arkasindaki gercek kisi dogrudan goriinmez; ancak adres, diinyanin her
yerinden erisilebilen kalici bir defterde agikca yer alir. Bu, iki tiir bagin kurulmasina olanak
tanir. Birincisi, zincir-ici (on-chain) baglar: Adresler arasindaki islem iligkileri, ortak
harcama oriintiileri ve zamanlama izleri. Ikincisi, zincir-dis1 (off-chain) baglar: Bir adresin
bir borsa hesabina, bir IP adresine, bir KYC (Know Your Customer — miisterini tani)
kaydina veya kamuya agik bir foruma baglanmasi. Adli takibin nihai giicii, bu iki katmani
birlestirebilme kapasitesindedir.

S6zde-anonimligin ¢oziilmesindeki en kritik nokta, cogu kullanicinin er ya da gec bir
merkezi hizmet (borsa, 6deme saglayici, ATM) ile temas etmesidir. Sug gelirini nihai olarak
harcanabilir bir para birimine (fiat) cevirmek isteyen fail, diizenlemeye tabi bir kripto varlik
hizmet saglayicisinda KYC prosediiriinden gegmek zorunda kalir. Iste bu ¢ikis noktasi (off-
ramp), adli agidan zincirin en zayif halkasidir: On-chain iz, bu noktada gercek bir kimlikle
bulusur. Bu nedenle deneyimli analistler, iz siirmeyi yalnizca 'fonun nereye gittigini' degil,
'fonun hangi diizenlenmis kapidan sisteme girip ¢iktigint' belirlemeye odaklar.

2.3. Hash Zinciri, Degistirilemezlik ve Delil Biitiinliigii

Blokzincirin adli degerinin temelinde, bloklar1 birbirine baglayan kriptografik 6zet (hash)
zinciri yatar. Her blok, kendi iglemlerinin bir 6zetini (Merkle kokii) ve bir dnceki blogun
Ozetini igerir; bu yapi, defterin gegmisini adeta miihiitlenmis bir zincir haline getirir. Bir islem
deftere yazildiktan ve iizerine yeterli sayida blok eklendikten sonra, o islemin geriye doniik
olarak degistirilmesi, ardisik tim bloklarin yeniden hesaplanmasini gerektirir; bu ise dagitik
bir agda pratikte olanaksizdir. Adli bilisim agisindan bu 6zellik, geleneksel dijital delillerde
biiyiik emek gerektiren 'degistirilmemislik' giivencesini, protokoliin dogasindan gelen bir
garanti haline getirir.

Ancak bu giivence, yalnizca defterin kendisi i¢in gecerlidir; analistin defterden ¢ikardig:
yorumlar i¢in degil. Bir islem Ozetinin (transaction hash) degismezligi tartismasizken, 'bu
adres su kisiye aittir' bigimindeki bir etiketleme ¢ikarimi tamamen analistin yontemine ve veri
kaynagina baghidir. Bu ayrim, bilirkisilik agisindan hayati 6nemdedir: Defterin ham verisi
objektif ve dogrulanabilirken, o veriden tiiretilen atif ve kiimeleme sonuglari olasiliksaldir ve
savunulabilir bir metodolojiyle desteklenmelidir. Iyi bir rapor, bu iki katmani -- degismez
ham veri ile yoruma dayali ¢ikarim -- birbirinden 6zenle ayirir.

3. On-Chain Analiz Metodolojisi

On-chain analiz, agik defterdeki ham veriyi anlamli, aktorlere bagl bir istihbarata doniistiiren
yontemler biitiinlidiir. Bu siire¢ genellikle bes asamada ilerler: veri toplama, kiimeleme,
etiketleme (attribution), iz siirme (tracing) ve gorsellestirme. Sekil 1, tipik bir adli takip is
akisin1 gostermektedir.
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On-Chain Adli Takip Is Akisi

1. Baslangic Adresi
(magdur/fail cuzdani)

2. Islem Cikarimi Bitcoin: UTXO izi
(TX grafik olusturma) Ethereum: hesap modeli

3. Kumeleme Ay TX girdileri =
{CIOH + heuristik) ayni sahip varsayimi

4. Etiketleme Bilinen servis
(borsa/mixer/servis) adreslerivle eslestirme

5. 1z Suru & Gorsel Chainalysis / TRM ¢
(fon akis takibi) Elliptic grafik motoru

6. Fiat Cikis Noktasi
(KYC/kimlik)

Kaynak: Chainalysis ve TRM Labs metodolojilen termel alinarak derlenmistir.
Sekil 1. On-Chain Adli Takip Is Akist (2025)

3.1. Veri Toplama ve Defter Erisimi

Her adli analizin ilk adimi, giivenilir ve eksiksiz veriye erigmektir. Blokzincir verisine
erisimin iki temel yolu vardir. Birincisi, analistin kendi ¢alistirdig1 bir tam diigiim (full node)
araciligryla defterin dogrudan bir kopyasini tutmasi ve islemleri kaynagindan dogrulamasidir;
bu yontem en yiiksek giiveni ve bagimsizlig1 saglar, ¢iinkii hicbir tiglincii tarafa giivenmeyi
gerektirmez. Ikincisi, {i¢lincii taraf veri saglayicilarin ve analiz platformlarmin sundugu hazir
arayiizlerden yararlanmaktir; bu yoéntem daha hizli ve pratiktir, ancak saglayicinin veri
biitiinliigiine ortiik bir giiven igerir. Inceleyen ve raporlayan baglaminda, kritik bulgularin
miimkiin oldugunca kaynagindan -- bagimsiz bir diiglim veya birden ¢ok saglayicinin
karsilastirilmasi yoluyla -- dogrulanmasi, raporun saglamligini artirir.

Veri toplama agsamasinda dikkat edilmesi gereken bir diger husus, incelenen olgunun
kesin zamansal ve yapisal sinirlarinin belirlenmesidir. Hangi blok araliginin, hangi adreslerin
ve hangi iglemlerin inceleme kapsaminda oldugu, analizin basinda agik¢a tanimlanmalidir. Bu
kapsam tanimi hem incelemenin yeniden {iretilebilirligini saglar hem de sonradan 'kapsam
kaymas1' (analizin gerekgesiz bicimde genislemesi) riskini 6nler. Iyi uygulama, her bulgunun
dayandig1 islem Ozetini (transaction hash) ve blok yiiksekligini kayit altina almay1 gerektirir;
boylece bagimsiz bir uzman, ayni1 verilerle ayni sonuca ulasabilir.

3.2. Kiimeleme ve Ortak Girdi Sahipligi Sezgiseli

Kiimeleme (clustering), farkli adreslerin ayn1 gercek diinya aktoriine (kisi, borsa, servis)
ait oldugunu ¢ikarsayan tekniktir. En giiclii ve en yaygin kiimeleme yontemi, Ortak Girdi
Sahipligi Sezgiseli (Common Input Ownership Heuristic — CIOH) olarak bilinir. Bu
sezgiselin mantig1 sadedir: Bir islemde birden fazla adres girdi olarak kullaniliyorsa, bu
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adreslerin tiimiinii kontrol eden tek bir tarafin olmasi muhtemeldir; cilinkii islemin gegerli
olmasi i¢in her girdinin 6zel anahtariyla imzalanmasi gerekir. Bu sayede ylizlerce adres, tek
bir ciizdan kiimesi altinda birlestirilebilir. CIOH 6zellikle UTXO tabanli Bitcoin'de son derece
etkilidir; ancak CoinJoin gibi kasitli olarak birden ¢ok kullanicinin girdilerini birlestiren
islemler, bu sezgiseli yaniltmak icin tasarlanmistir.

Ikinci onemli sezgisel, para iistii tespiti (change detection) olarak adlandirilir. Bir
islemde gonderilen tutar, girdilerin toplamindan kii¢iikse, aradaki fark genellikle gondericiye
ait yeni bir 'para Ustii adresine' geri doner. Analist, hangi ¢iktinin para tistii oldugunu
belirleyerek clizdan kiimesini genisletebilir. Bu ¢ikarimlar olasiliksaldir; yanlis pozitif riski
tasir ve bu nedenle inceleme raporunda her sezgiselin dayandig1 varsayim ve hata pay1 agikca
belirtilmelidir. Kiimeleme yontemlerinin performansi, kullanilan sezgisele gére degisir; Tablo
2, tipik karistirici tespit yontemlerinin dl¢iilen basarimini 6zetlemektedir.

Tablo 2. Karigtirici (Mixer) Tespit Yontemlerinin Karsilastirmali Basarimi

‘ Kesinlik (Precision) Duyarhlik (Recall) Uygulama Notu
Makine dgrenmesi %93 %389 Ozellik zengin; etiketli
tabanl veri gerektirir
Ortak girdi (CIOH) %88 %79 UTXO'da giicli;
CoinJoin'de zayiflar
Esit tutar eslestirme %82 %75 Basit; yiiksek yanlis
pozitif riski

Not. Kaynak: karsilastirmali akademik él¢timler temel alinarak derlenmistir. Degerler veri kiimesine gore
degiskenlik gosterebilir.

3.3. Etiketleme ve Grafik Tabanl iz Siirme

Kiimeleme, adresleri anonim dbeklere ayirir; ancak bu 6beklerin kime ait oldugunu
sOylemez. Bu boslugu etiketleme (attribution) doldurur. Etiketleme, bir adres kiimesini
bilinen bir varliga -- bir borsaya, bir karistiriciya, bir fidye yazilimi1 grubuna, bir yaptirim
listesindeki ciizdana -- baglama siirecidir. Etiket kaynaklar1 cesitlidir: Borsalardan hukuki
stirecle alman veriler, kamuya acik forum ve sosyal medya paylasimlari, karanlik ag
pazaryerlerinden toplanan istihbarat, honeypot islemleri ve kolluk is birlikleri. Ticari analiz
platformlar1 (Chainalysis, TRM Labs, Elliptic), milyarlarca etiketlenmis adresten olusan
devasa veri tabanlar lizerine kuruludur ve bir adli analistin tek basina erisemeyecegi bu
kolektif istihbarat, iz siirmenin belkemigini olusturur.

Etiketlenmis kiimeler iizerinde yliriitiilen grafik analizi, fonlarin bir aktdrden digerine
akisin1 modelleyerek gorsellestirir. Her adres bir diiglim (node), her islem bir kenar (edge)
olarak temsil edilir ve fon akis1 bu grafik iizerinde ileri (fonun nereye gittigi) veya geri (fonun
nereden geldigi) yonde izlenir. Iz siirme sirasinda analist, bir 'kirli' kaynaktan baslayip fonun
gectigi tim ara duraklar1 -- borsalar, kopriiler, karistiricilar -- haritalandirir ve nihai ¢ikis
noktasina ulagsmaya caligir. Bu gorsellestirmeler, hem sorusturma ekibinin durumu kavramasi
hem de mahkeme Oniinde karmagik akisin anlasilir bi¢imde sunulmasi agisindan paha
bicilmezdir; nitekim 1iyi bir adli rapor, teknik dogrulugu gorsel sadelikle birlestirmelidir.
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Tablo 3. Baslhca Blokzincir Adli Analiz Platformlarinin Karsilastirmasi

Platform
Chainalysis (Reactor/KYT)

One Cikan Yon

Genis etiket veri tabani, uyum
entegrasyonu

Tipik Kullanici

Kolluk, borsa uyum birimi

TRM Labs Zincirler aras1 izleme, yaptirim Kolluk, diizenleyici kurum
taramasi
Elliptic Risk skorlama, DeFi kapsami Finansal kurulus, uyum

Acik kaynak (6r. GraphSense)

Seffaf, denetlenebilir yontem

Akademi, bilirkigi

Not. Kaynak: platform kamuya agik dokiimantasyonlart temel alinarak derlenmistir. Karsilastirma tanitim amact
tasimaz.

3.4. Davramssal ve Zamansal Sezgiseller

Yapisal sezgisellerin (CIOH, para {istii) 6tesinde, modern adli analiz, aktorlerin davranissal ve
zamansal izlerinden de yararlanir. Kullanicilar, farkinda olmadan kendilerine 6zgii oriintiiler
birakir: islem yapilan saat dilimleri, tercih edilen {icret (fee) diizeyleri, belirli ciizdan
yazilimlarmin {irettigi karakteristik islem yapilar1 ve adres yeniden kullanimi aligkanliklari.
Omegin, islemlerin yogunlastig1 saatler bir cografi zaman dilimine isaret edebilir; belirli bir
clizdan istemcisinin girdi siralama bigimi, kiimeleri birbirinden ayirt etmede kullanilabilir. Bu
davramgsal parmak izleri, tek basina kesin sonug¢ vermese de, diger sinyallerle birlestiginde
atif gliciinii artirir.

Zamansal analiz ayrica, karistirict ve koprii gibi gizleme katmanlarinin asilmasinda
kritik rol oynar. Bir karistiriciya giten ve kisa siire sonra benzer tutarlarda ¢ikan fonlar
arasinda, zamanlama korelasyonu olasiliksal bir-bag kurmaya olanak tanir. Ayn1 bigimde,
zincirler arasi bir kopriiniin bir tarafina giren fon ile diger tarafinda ¢ikan fon, zaman ve tutar
ortlismesiyle eslestirilebilir. Bu tiir korelasyon analizleri, kesin kanit degil giiclii gosterge
iiretir; bu nedenle inceleme yaparak raporlayan kisi, bulguyu 'kesin' degil 'yiiksek olasiliklt'
bi¢ciminde nitelendirmeli ve dayandigr zamansal veriyi raporunda gdostermelidir.

4. Gizleme ve Aklama Teknikleri

Failin amaci, on-chain iz ile gergek kimligi arasindaki bagi koparmaktir. Bu amagla
gelistirilen teknikler, klasik kara para aklamanin {ic asamali modeline -- yerlestirme
(placement), katmanlama (layering) ve biitiinlestirme (integration) -- benzer bir mantikla
calisir; ancak kriptografik araglarla gli¢lendirilmistir. Bu boliimde baslica gizleme yontemleri
ve bunlarin adli karsi-tedbirleri ele alinmaktadir.

4.1. Kanstiricilar (Mixer / Tumbler)

Karistirict (mixer veya tumbler), cok sayida kullanicinin fonlarini bir havuzda toplayip
yeniden dagitarak, giris ve ¢ikis adresleri arasindaki bagi bulaniklastiran hizmetlerdir.
Merkezi karistiricilar bir operatdre giiven gerektirir ve bu operatdr bir zayif halka olusturur.
Buna karsin merkeziyetsiz karistiricilar akilli s6zlesmelerle calisir; bunlarin en bilineni,
Ethereum iizerinde calisan ve sifir bilgi ispatlar1 (zero-knowledge proofs) kullanan Tornado
Cash'tir. Tornado Cash, ABD Hazine Bakanlig1 tarafindan 2022'de yaptirim listesine alinmas;
sonraki yillarda listelenmenin kapsami ve hukuki dayanagi yargi onilinde tartigilmustir.
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Karistiricilar teknik olarak izi tamamen silmez; giris ve ¢ikis zamanlamasi, tutar Oriintiileri ve
havuz bliytikliigii, olasiliksal eslestirme i¢in kullanilabilir.

CoinJoin tabanli cilizdanlar (6r. Wasabi) ise, birden ¢ok kullanicinin islemini tek bir
biiyiik islemde birlestirerek CIOH sezgiselini kasitla yaniltir. Bu tiir iglemler, ortak girdi
sahipligi varsayimini gecersiz kildigindan, analistin katilimcilart ayristirmak igin ek sinyallere
(tutar analizi, alt-kiime toplamlari, zaman damgalar1) bagvurmasii gerektirir. Karistirici
sonrasi iz siirme, adli analizin en zorlu alanlarindan biridir ve genellikle kesin degil olasiliksal
sonuglar {iiretir; bu belirsizlik, inceleme raporunda diiriist¢e ifade edilmelidir.

4.2. Zincirler Arasi Kopriiler ve Chain-Hopping

Iz siirmeyi zorlastiran ikinci biiyiik teknik, fonlarin bir blokzincirden digerine
tasinmasidir (chain-hopping). Zincirler aras1 kopriiler (cross-chain bridges) ve merkeziyetsiz
takas protokolleri, fonun Bitcoin'den Ethereum'a, oradan baska bir aga hizla aktarilmasina
olanak tanir. Her gecis, analistin farkli bir defter yapisiyla ve ¢ogu zaman farkli bir analiz
aractyla calismasini gerektirir; iz, aglar arasindaki 'dikislerde' kopabilir. Modern adli
platformlarin en 6nemli gelismelerinden biri, tam da bu zincirler arasi izleme yetenegidir:
Bir koprii sozlesmesine giren fon ile diger tarafta ¢ikan fonu, zamanlama ve tutar
korelasyonuyla eslestirmek. Bu yetenek olmadan, chain-hopping etkili bir gizleme katmani
olarak kalir.

4.3. Gizlilik Odakh Coin'ler

Bitcoin ve Ethereum'un agik defterinin aksine, bazi kripto varliklar gizliligi protokol
diizeyinde tasarimlaria gémer. Monero, halka imzalar (ring signatures), gizli adresler (stealth
addresses) ve gizli islem tutarlart (RingCT) kullanarak gonderici, alic1 ve tutar1 varsayilan
olarak gizler; bu, on-chain analizi biiylik Ol¢iide islevsiz birakir. Zcash ise sifir bilgi
ispatlarina dayali 'korumali' (shielded) islemler sunar, ancak kullanicilarin ¢ogunun seffaf
islem tercih etmesi adli agidan firsat yaratir. Bu tiir gizlilik coin'leri, adli takibin sinirlarini
olusturur; bu durumlarda sorusturma, on-chain veriden ¢ok zincir-dis1 delillere (ele gegirilen
cihaz, borsa kayitlari, operasyonel hatalar) dayanmak zorunda kalir.

4.4, Katmanlama ve Peel Chain

Failler, tek bir teknikle yetinmez; birden ¢ok yontemi ardisik katmanlar halinde
birlestirir. Peel chain (soyma zinciri) olarak bilinen oriintlide, biiylik bir tutar, her adimda
kiiciik bir pargas1 'soyularak' bir dizi ardisik adresten gecirilir; ana kiitle ilerlerken kiigiik
parcalar borsalara dagitilir. Bu, hem tutar1 bolerek dikkat ¢cekmemeyi hem de izi uzatarak
analisti yormay1 amaclar. Katmanlama, karistirici, koprii ve peel chain'in bir arada kullanildig:
karmasik senaryolarda en iist diizeye c¢ikar. Yine de bu tekniklerin hicbiri defterin
degistirilemezIligini ortadan kaldirmaz; yeterli kaynak, dogru arag¢ ve zincir-dis1 veriyle,
katmanlarin 6nemli boliimii ¢oziilebilir. Bir sonraki boliimdeki Bybit vakasi, hem bu
tekniklerin sofistike kullanimini hem de adli takibin ulagtig1 sinirlar1 somutlastirmaktadir.

4.5. DeFi, NFT ve Zincir-Ici Yeni Aklama Yiizeyleri

Merkeziyetsiz finans (Decentralized Finance — DeFi) ekosisteminin bilyiimesi, aklama i¢in
yeni yiizeyler acmistir. Merkeziyetsiz borsalar (DEX), likidite havuzlari, bor¢ verme
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protokolleri ve otomatik piyasa yapicilar, fonlarin bir varliktan digerine hizla ve bir araciya
kimlik vermeden doniistiiriilmesine olanak tanir. Fail, ¢alinan bir varlig1 birkac protokol
iizerinden farkli token'lara ¢evirerek izi bulaniklastirabilir. Benzer bigimde, degeri 6znel olan
ve kolayca sigirilebilen dijital varliklar -- 6rnegin NFT'ler -- '6z ticaret' (wash trading) yoluyla
deger aktariminin gizlenmesinde kullanilabilir. Bu yeni yiizeyler, adli analistin yalnizca basit
transferleri degil, akilli s6zlesme etkilesimlerini de ¢oziimleyebilmesini gerektirir.

Ne var ki DeFi'nin seffafligi, ayn1 zamanda bir adli firsattir. Merkeziyetsiz protokollerin
cogu, islemlerini agik defterde ve denetlenebilir akilli s6zlesmeler aracilifiyla gergeklestirir;
bu da her etkilesimin -- takas, havuza girig, bor¢ alma -- kalic1 iz biraktig1 anlamina gelir.
Merkezi bir aracinin kaginilmaz olarak kimlik topladig: klasik sistemin aksine, DeFi kimlik
toplamasa da her adim1 kaydeder. Bu nedenle deneyimli bir analist i¢in DeFi, izi kaybetmek
yerine, akilli sézlesme mantigini dogru okudugunda izi siirdiirebilecegi zengin bir veri
kaynagidir. Belirleyici olan, aracin ve analistin so6zlesme diizeyindeki etkilesimleri
coziimleyebilme kapasitesidir.

5. Vaka incelemesi: Bybit Soygunu (Subat 2025)

21 Subat 2025 tarihinde, merkezi Dubai'de bulunan Bybit kripto para borsasi, yaklasik 1,5
milyar dolar degerinde Ethereum'un (ETH) calinmasiyla kripto tarihinin en biiytik tekil dijital
soygununa maruz kaldi. ABD Federal Sorusturma Biirosu (FBI), 26 Subat 2025'te olay1
Kuzey Kore baglantili Lazarus grubuna resmen atfetti (FBI, 2025). Bu vaka, hem saldirinin
teknik yontemi hem de sonrasindaki aklama zinciri acisindan, modern blokzincir adli
analizinin hem giiclinii hem de sinirlarint 6rnekleyen bir laboratuvar niteligindedir.

Saldirinin kokeni, dogrudan blokzincirde degil, insan ve tedarik zinciri katmanindayd.
Raporlara gore bir gelistirici (DevOps) miihendisine, LinkedIn iizerinden sahte bir is teklifi
kisvesinde zararli yazilim i¢eren bir dosya ulastirildi; bu yolla saldirganlar, Bybit'in kullandig1
coklu imza clizdan altyapisi Safe{Wallet}'in gelistirme ortamina sizdi. 19 Subat'taki rutin bir
giincelleme sirasinda 1mza arayiiziine kotii niyetli kod enjekte edildi; bdylece imzayi
onaylayan yetkililer mesru bir islemi onayladiklarini sanirken, gergekte fonlarin saldirgan
kontroliindeki adreslere aktarilmasina izin veren bir islemi imzaladilar. Fonlar yaklasik 23
dakika i¢inde bosaltildi. Bu ayrinti, adli agidan 6nemli bir dersi vurgular: On-chain iz slirme
ne kadar gii¢lii olursa olsun, ihlalin kdk nedeni ¢ogu zaman zincir-dig1 bir sosyal miithendislik
veya tedarik zinciri saldirisidir.

Calinan fonun aklanmasi, dordiincii boliimde anlatilan tekniklerin adeta bir vitrinidir.
Saldirganlar 6nce fonlar1 ¢ok sayida araci ciizdana dagitti; ardindan Tornado Cash, Wasabi
Wallet, Railgun ve g¢esitli karistiricilardan gecirdi; nihayet THORChain, eXch, Lombard,
LiFi, Stargate ve SunSwap gibi zincirler arasi takas ve koprii protokolleriyle fonlar1 agdan aga
tasidi (TRM Labs, 2025). Sekil 3, bu katmanli aklama zincirinin sadelestirilmis bir semasini
sunmaktadir. Blokzincir istihbarat sirketleri, fonlarin 6nemli bir boliimiinii ger¢ek zamanl
olarak izleyerek borsalar1 uyardi ve baz1 varliklarin dondurulmasini sagladi; ancak raporlara
gore calinan tutarin yaklasik %28'1, katmanli gizleme nedeniyle izlenemez héle geldi.
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Bybit Soygunu (Subat 2025): Katmanli Aklama Zinciri

Araci cuzdanlar
(dagitim)

Bybit sicak ‘ross-chain koprule Cikis [ fiat
cuzdani Wasabi / Railgun {THORChain, eXch, %28 izi kaybolan

~1.5 milyar $ ETH (Coinjoin) Stargate) fon

Tornado Cash
{mixer)

Kaynak: TRM Labs ve Ellptic 1z suru raparlan temel alinarak derlenmistir

Sekil 3. Bybit Soygununda Katmanlh Aklama Zinciri (2025)

Vakanin atif boyutu da &greticidir. Kuzey Kore baglantili  gruplarin  kripto
soygunlarinda kullandig: altyapi, aklama Oriintiileri ve tekrar eden operasyonel aliskanliklar,
yillar i¢inde blokzincir analistleri tarafindan ayrintili bigimde belgelenmistir. Bybit olayinda
da atif, tek bir isleme degil; kullanilan ciizdan kiimelerinin 6nceki saldirilarla kesismesine,
aklama yOnteminin karakteristik imzasina ve bagimsiz istihbarat kaynaklariin Ortiismesine
dayandirilmistir. Bu, adli atfin en saglam bi¢iminin, ¢ok sayida bagimsiz delil katmaninin
ayni sonuca isaret etmesiyle kuruldugunu gosterir. FBI''n kamuoyu duyurusu ve blokzincir
istihbarat girketlerinin bagimsiz analizleri, birbirini bu sekilde teyit ederek atfin giivenilirligini
pekistirmigtir.

Bybit vakasindan cikarilacak adli dersler ¢ok katmanlhidir. Birincisi, blokzincir adli
analizi, saldirty1 6nlemese de, saldir1 sonrasinda failin izini gercek zamanl siirerek aklamanin
onemli boliimiinii engelleyebilir; bu, geleneksel finansta neredeyse imkansiz bir hizdir.
Ikincisi, gizleme teknikleri iyi kaynakli bir devlet destekli aktor tarafindan katmanl bigimde
kullanildiginda, fonun bir kismi kalic1 olarak izlenemez hale gelebilir; yani on-chain analiz
giiclii ama mutlak degildir. Ugiinciisii, atif (attribution) siireci -- olay1 belirli bir aktdre
baglamak -- yalnizca on-chain oriintiilere degil, ayn1 zamanda dnceki saldirilarla kesisen adres
kiimelerine, kullanilan altyapiya ve istihbarat is birligine dayanir. Bu biitiinciil yaklasim, bir
inceleme yaparak raporlayan kisinin de benimsemesi gereken yontemsel durustur.

6. Yasadis1 Kripto Ekonomisinin 2025 Goriiniimii

Bireysel vakalarin Otesinde, yasadist kripto ekonomisinin biitiinsel goriiniimii, adli
onceliklerin belirlenmesi agisindan yol gostericidir. Chainalysis'in 2026 raporuna gore 2025
yilinda yasadis1 adreslerin aldig1 toplam deger en az 154 milyar dolara ulasmistir; bu, revize
edilmis 2024 rakami olan yaklasik 57,2 milyar dolara kiyasla carpici bir artigtir (Chainalysis,
2026). Sekil 2, bu hacmin baglica kategorilere dagilimini géstermektedir.

Sayfa 11



Kripto Para ve Blokzincir Adli Takibi

2025 Yilinda Kategori Bazinda Yasadisi Kripto Hacmi (Toplam ~154 milyar $)
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Kaynak: Chainalysis 2026 Crypto Cnme Report vernlen temel alinarak dedenmistiz

Sekil 2. 2025 Yilinda Kategori Bazinda Yasadist Kripto Hacmi (2025)

Verinin en dikkat c¢ekici yonii, artisin biiyiik olgiide yaptirnm kagakcihigindan
kaynaklanmasidir: Yaptirim kapsamindaki aktérlerin aldigi deger, yillik bazda yaklasik %694
artarak yaklagik 104 milyar dolara ulagmistic. Bunu tahmini 17 milyar dolarlik dolandiricilik
ve scam faaliyetleri, hack yoluyla ¢alinan yaklasik 3,4 milyar dolarlik fon ve yaklasik 820
milyon dolarlik fidye yazilimi 6demeleri izlemektedir. Ayrica, yaptirim listesindeki aktorlerle
iligkili devlet destekli gruplarin -- 6zellikle Kuzey Kore baglantili Lazarus'un -- 2025 yilinda
yaklagik 2 milyar dolar ¢aldigi belirtilmektedir. Bu tablo, kripto sugunun artik bireysel
dolandiriciliktan  ¢ok,  jeopolitik 6lgekli ve devlet destekli bir boyut kazandigini
gostermektedir.

Bir diger yapisal doniisiim, sabit-degerli kripto varliklarin (stablecoin) yasadist
hacimdeki payinin %84'e ulagsmasidir. Failler, oynaklig1 yiiksek Bitcoin yerine, degerini
koruyan stablecoin'leri tercih etmektedir; ancak bu tercih, adli agidan bir firsat da barindirir:
Baslica stablecoin ihraggilart merkezidir ve hukuki talep iizerine belirli adresleri dondurabilir.
Nitekim 2025'te bu dondurma mekanizmasi, ¢alinan fonlarin bir boliimiiniin kurtarilmasinda
etkili olmustur. Bu, adli stratejinin yalnizca teknik iz siirmeyle degil, ihraccilar ve borsalarla
kurulan hukuki is birligiyle de yiiriitiilmesi gerektigini gostermektedir.

Tablo 4. Bashca Yasadis1 Kategoriler ve Adli Yaklagim Baglangi¢ Noktalar

Kategori Adli Baslangi¢c Noktasi Oncelikli Yontem

Fidye yazilimi Fidye 6deme adresi Odemeden geriye kiime ¢ikarimi

Borsa/protokol hack'i Calinan fon ¢ikis islemi Gergek zamanli iz stirme +
dondurma

Yatirim dolandiriciligi Magdur 6deme adresleri Toplama ciizdan1 ve off-ramp
tespiti
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Karanlik pazar Pazaryeri emanet (escrow) adresi | Odeme akis1 ve kullanict
kiimeleme

Yaptirim kagakeiligi Listelenmis clizdan temas1 Yaptirim taramasi + zincirler
arast izleme

Not. Kaynak: Chainalysis (2026) ve Europol (2024) tipolojileri temel alinarak derlenmistir.

Fidye yazilimi (ransomware) ekonomisi, kripto adli analizinin en olgun uygulama
alanlarindan biridir. Fidye 6demeleri neredeyse tiimiiyle kripto varlikla yapildigindan, 6deme
adresleri sorusturmanin baslangi¢ noktasini olusturur; bu adreslerden yola ¢ikarak 6demeyi
alan grubun ciizdan kiimesi, kullandigi karistiricilar  ve nihai  ¢ikis  noktalari
haritalandirilabilir. 2025 verilerine gore fidye 6demeleri yaklasik 820 milyon dolar diizeyinde
gerceklesmistir; ancak asil dnem, bu ddemelerin izlenerek fidye ekosisteminin altyapisinin
desifre edilmesindedir. Blokzincir analizi, bir fidye kampanyasinin arkasindaki ‘hizmet olarak
fidye yazilimi' (ransomware-as-a-service) modelini, bagli aktorler (affiliate) arasindaki kar
paylasimini ve grubun operasyonel altyapisini ortaya ¢ikarabilir.

Karanlik ag (darknet) pazaryerleri de kripto adli analizinin siirekli hedeflerindendir. Bu
pazaryerleri uyusturucu, calinti veri ve yasadist hizmetlerin kripto varlikla alinip satildigt
platformlardir; 6deme akislarinin izlenmesi, hem pazaryeri operatorlerinin hem de yogun
kullanicilarin tespitine olanak tanir. Tarihsel olarak, en biiyiik karanlik ag operasyonlarinin
cokertilmesinde blokzincir iz siirme belirleyici rol oynamistir. Bu deneyimler, ortak bir dersi
pekistirir: Suclular anonimlik varsayimiyla hareket ederken, defterin kalici hafizasi, ¢ogu
zaman yillar sonra bile izin siiriilmesine olanak tanmimaktadir. Kripto sugunun caydiriciligi,
tam da bu gecikmeli ama kalici izlenebilirlikten beslenmektedir.

7. Delil Zinciri ve Adli Bilisim Stireci

On-chain analizin iirettigi bulgularin sorusturma dosyasinda ve mahkemede kullanilabilmesi,
adli bilisimin temel ilkelerine uygun bir siirecin izlenmesine baglidir. Teknik dogruluk gerekli
ama yeterli degildir; bulgunun hukuka uygun toplanmus, biitiinliigli korunmus ve yeniden
iretilebilir olmasi gerekir.

7.1. El Koyma ve Ciizdanin Ele Geg¢irilmesi

Kripto varliklara el koyma, geleneksel el koymadan farkli teknik gerektirir. Varligin
kontrolii, fiziksel bir nesnede degil, 6zel anahtarda (private key) veya bunu tiireten
kurtarma tohumunda (seed phrase) yatar. Bu nedenle bir cihaza (bilgisayar, telefon,
donanim ciizdani) el konuldugunda, adli ekibin 6ncelikli hedefi, varlig1 kolluk kontroliindeki
giivenli bir ciizdana tasimak icin gereken anahtar materyaline hukuka uygun big¢imde
ulagmaktir. Anahtar ele gecirilemezse, varligin varligi tespit edilse bile ona el konulamaz; bu,
geleneksel el koymadan temel bir farktir. El koyma aninda clizdanin durumunun (bakiye,
adres listesi, islem gecmisi) titizlikle belgelenmesi, sonraki analiz i¢in kritiktir.

7.2. Delil Biitiinliigii ve Chain of Custody

Adli stirecin kalbinde delil zinciri (chain of custody) ve biitiinliik (integrity)
kavramlar1 yer alir. On-chain veri, kamuya acgik ve degistirilemez olsa da, analistin bu veriden
hangi ¢ikarimlar1 hangi yontemle yaptig1 belgelenmelidir. Iyi uygulama, incelenen islem ve
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bloklarin blok yiiksekligi (block height) ve islem Ozeti (transaction hash) ile kesin bigimde
tanimlanmasini, kullanilan ara¢ ve siiriimlerinin kaydedilmesini ve analizin bagimsiz bir
uzman tarafindan ayni verilerle yeniden iiretilebilmesini gerektirir. Ele gecirilen dijital
delillerin (ciizdan dosyalari, cihaz imajlar1) kriptografik 6zeti (hash) alinmali ve el koyma
anindan itibaren her aktarim kayit altina alinmalidir. Bu titizlik, raporun mahkemede
sorgulanmasi halinde teknik bulgunun ayakta kalmasini saglar.

7.3. Raporlama

Bir blokzincir adli raporu, ii¢ okuyucu kitlesini ayn1 anda tatmin etmelidir: teknik
uzman, hukuk¢u ve hakim. Bu nedenle rapor, hem yontemin teknik olarak savunulabilir
olmasin1 hem de teknik olmayan okuyucu i¢in anlasilir kalmasini dengelemelidir. Iyi bir
rapor, her iddiay1 belirli bir islem 6zetine baglar; olasiliksal ¢ikarimlarin (kiimeleme, para
iistii tespiti) belirsizligini agik¢a belirtir; ve etiketleme kaynaklarinin giivenilirligini tartisir.
Raporu yazan kisi, ticari bir analiz aracinin verdigi sonucu sorgusuz aktarmak yerine, aracin
dayandigi sezgiselleri ve olast hata kaynaklarini anlamali- ve raporda seffaf bicimde
belirtmelidir. Aksi halde, teknik olarak dogru goriinen ancak metodolojik olarak
sorgulanabilir bir rapor, savunma tarafindan hakli olarak ¢irtitiilebilir.

7.4. Miisadere ve Varlhik Geri Kazanimi

Adli siirecin nihai amagclarindan biri, suctan elde edilen kripto varligin miisadere edilerek
ekonomik kazancin failden geri alinmasidir. Bu, hem cezalandirict hem de caydiric bir islev
tasir; zira ekonomik sucun mantigl, kazancin korunabilmesine dayanir. Kripto varliklarin
miisaderesinde iki teknik Onkosul One c¢ikar: varhigin hukuka uygun bicimde tespit ve
tanimlanmasi (hangi adreste, ne kadar) ve varliga fiilen el konulabilmesi i¢in gereken anahtar
materyaline erisim. Anahtar ele gecirilemediginde, mahkeme karar1 olsa dahi varlik fiilen
taginamayabilir; bu durumda varlik, ilgili adreste 'dondurulmus’ kalir ancak erisilemez.

Varlik geri kazaniminda zamanlama kritiktir. Merkezi bir hizmet saglayiciya (borsa,
stablecoin ihraggisi) ulagsan ¢alintt fon, hukuki talep ilizerine dondurulabilir; ancak bu firsat
penceresi ¢ogu zaman saatlerle sinirlidir. Bu nedenle etkili geri kazanim, gercek zamanl iz
stirme ile hizli hukuki miidahalenin esgiidiimiinii gerektirir. Uluslararas1 boyutta, farkli yargi
cevrelerindeki varliklarin geri kazanimi, adli yardimlagma anlagmalarma ve giderek gelisen
uluslararast ig birligi aglarina dayanir.

7.5. Otomasyon, Yapay Zeka ve insan Denetimi

Blokzincir adli analizinin hacmi ve karmasikli§i, otomasyonu zorunlu kilmaktadir.
Milyonlarca islemi elle incelemek olanaksiz oldugundan, kiimeleme, risk skorlama ve Oriintii
tanima islevleri giderek makine 6grenmesi ve yapay zekd modellerine devredilmektedir. Bu
araglar, insan analistin gozden kagirabilecegi ince oOriintiileri saptayabilir ve biiyiik veri
kiimelerini saniyeler iginde tarayabilir. Ancak otomasyonun getirdigi hiz, beraberinde bir
sorumluluk getirir: Bir modelin tirettigi risk skoru ya da kiime Onerisi, nihai bir gercek degil,
insan uzmanin dogrulamasi gereken bir hipotezdir.

Adli baglamda 'kara kutu' niteligindeki bir yapay zekad ciktisinin sorgusuz kabul
edilmesi, ciddi bir metodolojik risktir; ¢linkii savunma tarafi, modelin nasil karar verdigini
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hakli olarak sorgulayabilir. Bu nedenle iyi uygulama, otomatik araclarin agiklanabilir
(explainable) sonuglar iretmesini ve her kritik bulgunun insan uzman tarafindan
gerekcelendirilmesini gerektirir. Yapay zeka, adli analistin yerini almaz; onun kapasitesini
genisleten, ancak nihai muhakemeyi ve sorumlulugu insana birakan bir aragtir. Mahkeme
onilinde sorumlu olan, modeldir degil, raporu imzalayan inceleme yapan kisidir; dolayisiyla
inceleme yapan kisi, aracin lirettigi her sonucu anlamak ve savunabilmek zorundadir.

8. Hukuki Cerceve

Blokzincir adli analizinin ¢iktilari, ancak uygun bir hukuki ¢erceve icinde anlam kazanir. Bu
bolim, konuyu once Tiirk hukuku, ardindan uluslararasi diizenlemeler ~agisindan ele
almaktadir.

8.1. Tiirk Hukuku: 7518 Sayili Kanun, MASAK ve TCK m. 282

Tiirkiye'de kripto varliklara iligkin en 6nemli diizenleme, 2 Temmuz 2024 tarihli Resmi
Gazete'de yayimlanan 7518 sayih Kanun'dur. Bu Kanun, 6362 sayili Sermaye Piyasasi
Kanunu'nda degisiklik yaparak kripto varligi 'dagitik defter teknolojisi veya benzer bir
teknoloji kullanilarak elektronik olarak olusturulup saklanabilen, dijital aglar ilizerinden
dagitimi yapilan ve deger veya hak ifade edebilen gayri maddi varliklar' biciminde
tanimlamistir. Kanun, kripto varlik hizmet saglayicilarini (KVHS) Sermaye Piyasasi Kurulu
(SPK) gozetimine ve lisans rejimine tabi kilmistir (7518 sayil Kanun, 2024).

Adli takip agisindan en kritik doniisiim, KVHS'lerin MASAK (Mali Suglar1 Arastirma
Kurulu) mevzuati kapsaminda yiikiimlii kilinmasi ve bu baglamda finansal kurulus statiisiine
yaklastirilmasidir. Bu statii, KVHS'leri miusterini tani (KYC), siipheli islem bildirimi ve kayit
tutma yilikiimliiliikleri bakimindan bankalar ve 6deme kuruluslariyla aymi smifa tasir.
Uygulamada bu, on-chain analizin ¢ikis noktasinda (off-ramp) gerg¢ek kimlige ulagmay1
kolaylagtiran bir hukuki altyap: yaratir: Bir Tiirk KVHS'sine giren fonun arkasindaki kisi,
hukuki talep lizerine tespit edilebilir hale gelir.

Ceza hukuku boyutunda, kripto varliklar araciligiyla su¢ gelirlerinin aklanmasi, Tiirk
Ceza Kanunu'nun 282. maddesi kapsaminda 'sugtan kaynaklanan malvarligi degerlerini
aklama' sugunu olusturur. Bu sugun cezasi, ii¢ yildan yedi yila kadar hapis ve yirmi bin giine
kadar adli para cezasidir. Kripto varhigin ara¢ olarak kullanilmasi, sugun niteligini
degistirmez; ancak delillendirme, klasik aklamadan farkli olarak blokzincir adli analizini
gerektirir. El koyma, arama ve inceleme islemleri ise Ceza Muhakemesi Kanunu'nun ilgili
hiikiimlerine (6zellikle bilgisayarlarda arama ve el koymaya iligkin CMK m. 134) uygun
bicimde yiiriitiilmelidir; aksi halde elde edilen delil hukuka aykir1 sayilabilir.

8.2. Uluslararasi Diizenlemeler: FATF, MiCA ve Yaptirimlar

Uluslararas1 diizlemde, Mali Eylem Gorev Giicii'niin (Financial Action Task Force —
FATF) getirdigi Seyahat Kurah (Travel Rule) belirleyicidir. Bu kural, belirli bir esigin
iizerindeki kripto transferlerinde, gonderen ve aliciya iliskin tanimlayici bilgilerin hizmet
saglayicilar arasinda paylasilmasin1 gerektirir; bodylece kripto transferleri, geleneksel
havalelerdeki izlenebilirlik standardina yaklastirilir (FATF, 2021). Avrupa Birligi'nde ise
MiCA (Markets in Crypto-Assets) tliziigli, kripto varlik piyasalarimi kapsamli bicimde

Sayfa 15



Kripto Para ve Blokzincir Adli Takibi

diizenleyerek hizmet saglayicilara ruhsat ve uyum ylkiimliliikleri getirmistir (EU MiCA,
2023). Bu diizenlemeler, on-chain analizin zincir-dis1 kimlik verisiyle birlestirilebilmesi i¢in
gereken kurumsal altyapiy1 gliglendirmektedir.

Yaptirimlar rejimi de giderek merkezi bir rol oynamaktadir. ABD Hazine Bakanligi'na
bagli OFAC'in (Office of Foreign Assets Control) belirli ciizdan adreslerini ve hatta bir
karistiric1 protokoliinii (Tornado Cash) yaptirim listesine almasi, kod ve protokollere yaptirim
uygulanabilirligi konusunda 6nemli hukuki tartigmalar baslatmistir. Adli analist ve bilirkisi
acisindan bu, bir fonun yalnizca 'sug geliri' olup olmadigini degil, ayn1 zamanda 'yaptirimli bir
adresle' temas edip etmedigini de degerlendirmesi gerektigi anlamina gelir. Yaptirim taramasi,
modern blokzincir analiz platformlarinin standart bir islevi haline gelmistir.

8.3. Uluslararas: is Birligi ve Atif Standard1

Kripto varliklarin siir tanimayan yapisi, adli siirecin de dogas1 geregi uluslararast olmasini
gerektirir. Bir Tiitk sorusturmasinda izi siiriilen fon, dakikalar i¢inde farkli yargi
cevrelerindeki borsalara, kopriilere ve hizmet saglayicilara ulasabilir. Bu nedenle etkin bir
sorusturma, adli yardimlagsma anlagmalarima (MLAT), dogrudan kolluk is birligi aglarina ve
giderek gelisen uluslararasi kripto varlik geri kazanim mekanizmalarima dayanir. Ancak bu
stireclerin klasik hizi, kripto fonlarmin hareket hiziyla kiyaslandiginda yavas kalir; bu
asimetri, 6nceden kurulmus hizli bildirim kanallarinin ve borsalarla siirdiiriilen operasyonel is
birliginin 6nemini artirir.

Uluslararas1 boyutun bir diger kritik yonti, atif standardidir. Bir saldirty1 ya da fon
akisini belirli bir aktdre -- 6rnegin devlet destekli bir gruba -- baglamak, yalnizca on-chain
ortintiilere degil; kullanilan altyapinin, 6nceki olaylarla kesisen adres kiimelerinin ve bagimsiz
istihbarat kaynaklarinin bir arada degerlendirilmesine dayanir. Bu biitiinciil atif yaklagimi, tek
bir sinyale dayanan aceleci sonuglarin yol agabilecegi hatalar1 6nler. Inceleme yapan kisi
acisindan benimsenmesi gereken ilke nettir: Atif, kesinlik derecesi acik¢a belirtilerek ve
dayandig1 kanit katmanlar1 seffaf bigimde gosterilerek yapilmali; dogrulanmamis bir ¢ikarim,
hi¢bir zaman kesin bir tespit gibi sunulmamalidir.

9. Tiirkiye Baglam ve Uygulama

Tiirkiye, kripto varlik kullaniminin yogun oldugu iilkelerden biridir; bu durum, hem yasadisi
kullanim riskini hem de adli takip ihtiyacini artirmaktadir. 7518 sayili Kanun'un getirdigi
lisans ve MASAK rejimi, yerli borsalarin uyum kapasitesini ylikseltmis; bu da yurt i¢i oft-
ramp noktalarindan kimlik tespitini kolaylagtirmistir. Ancak failler, yurt dis1 borsalari, esler
arast (P2P) islemleri ve merkeziyetsiz platformlar1 kullanarak bu denetimden kagmaya
caligmaktadir; bu da uluslararasi adli is birligini zorunlu kilar.

Uygulamada Tiirk sorusturma makamlari, blokzincir adli analizinde {i¢ tiir zorlukla
karsilagir. Birincisi kapasite: On-chain analiz, 6zel araglar ve egitimli uzman gerektirir; bu
kapasitenin kolluk ve adliye biinyesinde yayginlastirilmasi gerekir. ikincisi veri erisimi: Yurt
dis1 borsalardan veri temini, uluslararas1 adli yardimlasma (MLAT) siireglerine baglidir ve
zaman alir; oysa kripto fonlar1 dakikalar icinde hareket eder. Ugiinciisii hukuki nitelendirme:
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Kripto varligin malvarlig1 degeri olarak nitelendirilmesi, el koyma ve miisadere islemlerinin
hukuki dayanagi1 bakimindan dikkatli bir yaklagim gerektirir.

Bu zorluklara karst Onerilebilecek yaklasim, teknik ve hukuki uzmanligin bir arada
yurltildigl, disiplinler arasi bir sorusturma modelidir. Inceleme ve raporlama
uygulamasinda, analistin yalnizca bir ticari aracin ¢iktisin1 sunmasi degil; kullanilan
sezgiselleri, etiket kaynaklarin1 ve belirsizlik paylarim1i agik¢a ortaya koyan, yeniden
iiretilebilir bir rapor hazirlamasi beklenmelidir. Ayrica, yurt ici KVHS'lerle kurulacak hizli ve
hukuka uygun veri paylasimi kanallari, fonlarin dondurulmasi i¢in kritik olan zaman
penceresini degerlendirme acisindan belirleyicidir.

Tiirkiye'nin bir diger yapisal avantaji, kripto varlik kullanimiin yayginligi sayesinde
olusan biiyiik yerli hizmet saglayict ekosistemidir. Bu ekosistem, 7518 sayili Kanun'un
getirdigi uyum yilikiimliiliikleriyle birlikte, yurt icinde gergeklesen off-ramp islemlerinin
onemli boliimiiniin kayit altinda olmas1 anlamina gelir. Etkin bir sorusturma modeli, bu yerli
kayitlar1 -- KYC verileri, siipheli islem bildirimleri, islem giinliikleri -- on-chain iz siirmeyle
birlestirdiginde, failin ger¢ek kimligine ulagsma olasilig1 belirgin bi¢cimde artar. Kritik olan, bu
iki veri katmani arasindaki kopriiniin hukuka uygun ve hizli bigimde kurulabilmesidir.

Egitim ve kapasite gelistirme, Tiirkiye baglaminin en acil ihtiyacidir. Blokzincir adli
analizi, hem teknik derinlik hem de hukuki muhakeme gerektiren melez bir uzmanliktir; bu
uzmanligin hakim, savci ve kolluk diizeyinde yayginlagtirilmasi, adaletin kalitesini dogrudan
etkiler. Bilirkisilik kurumunun bu_alanda giiclendirilmesi -- alaninda yetkin, metodolojik
olarak seffaf ve bagimsiz inceleme yapan bilirkisilerin yetistirilmesi -- hem yanlis atif riskini
azaltir hem de teknik bulgularin mahkemede hak ettigi agirligi kazanmasini saglar. Nitekim
bir adli raporun degeri, kullandig1 aracin giiclinden ¢ok, o aract kullanan uzmanin yontemsel
titizligiyle olciiliir. Ancak diger taraftan giiniimiiz uygulamasinda bilirkisilik mekanizmasinin
icerisinde ticari amag giiden firmalara kurumsal bilirkisi olarak yer verilmesi de ticari kaygiy1
on plana cikartmasi nedeniyle bagimsizlik ilkesine golge diisiirmektedir.

9.1. Temsili Bir Sorusturma Senaryosu

Kavramlarin somutlagmasi icin, gergek bir dosyaya atif yapmayan, tiimiiyle temsili bir
senaryo diistinelim. Bir yatirim dolandiriciligt magduru, kendisine ait bir miktar stablecoin',
yiiksek ‘getiri vaadiyle bir clizdana gonderdigini ve sonrasinda erisimini kaybettigini beyan
etmistir. Sorusturmanin baslangi¢ noktasi, magdurun 6deme yaptigi hedef adrestir. Analist
once bu adresi ve onunla ortak girdi paylasan adresleri kiimeleyerek failin toplama ciizdanini
belirler; ardindan bu kiimeye giren diger magdur 6demelerini tespit ederek dolandiriciligin
gercek dlgegini ortaya ¢ikarir.

Ikinci asamada analist, toplanan fonun nasil aklandigimi izler. Fonun bir boliimiiniin bir
karistiriciya, bir boliimiiniin ise zincirler arasi bir kopriiyle bagka bir aga aktarildigi goriiliir.
Karistirict sonrasi iz olasiliksal hale gelirken, koprii iizerinden gecen fon, zamanlama ve tutar
korelasyonuyla diger agda yeniden yakalanir. Nihayet fonun bir kisminin, diizenlemeye tabi
bir borsanin yatirma adresine ulastigi saptanir. Iste bu cikis noktasi, sorusturmanin kilit
halkasidir: Borsaya yoneltilecek hukuka uygun bir talep, o yatirma adresinin arkasindaki
KYC kaydim -- yani gercek kimligi -- aciga ¢ikarabilir.
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Uciincii asamada, tiim bu bulgular bir adli raporda birlestirilir. Rapor, her adimu ilgili
islem Ozetiyle belgelendirir; kiimeleme ve para {istli ¢ikarimlarinin olasiliksal dogasini agikca
belirtir; karistirict sonrasi izin belirsizlik payini diirlistce ifade eder; ve borsa kaydiyla kurulan
zincir-dig1 bagi, off-chain delil olarak ayr1 bigimde niteler. Bu senaryo, makalenin ana tezini
orneklemektedir: On-chain analiz giiglii bir baslangi¢c saglar, ancak sonu¢ ancak zincir-dis1
kimlik verisiyle birlestiginde ve delil zinciri korundugunda mahkeme Oniinde tam degerine
ulagir. Vurgulamak gerekir ki bu senaryo tiimiiyle agiklayict amaghdir ve herhangi bir gergek
dosya veya kisiyle iliskili degildir.

10. Zorluklar, Simirlar ve Oneriler

Blokzincir adli analizi giiclii bir disiplindir; ancak smirlar1 dirtistce kabul edilmelidir.
Asagidaki maddeler, alanin baglica zorluklarini ve bunlara iliskin 6nerileri 6zetlemektedir:

* Olasihiksal ¢ikarim: Kiimeleme ve para istii tespiti gibi sezgiseller kesin degil
olasiliksaldir; raporda hata pay1 ve varsayimlar agikca belirtilmelidir.

* Gizlilik coin'leri: Monero gibi protokol diizeyinde gizli aglarda on-chain analiz biiyiik
olgtide islevsizdir; bu durumlarda zincir-dist delillere yonelmek gerekir.

* Zincirler arasi1 kagis: Chain-hopping, izi aglar arasinda koparabilir; zincirler arasi
izleme yetenegi olmayan araclar yetersiz kalir.

+ Atf riski: Bir kiimeyi belirli bir kisiye baglamak, zincir-disi dogrulama olmadan
spekiilatif kalir; yanlis atif ciddi bir adli hata kaynagidir.

» Hiz asimetrisi: Fonlar dakikalar icinde hareket ederken, hukuki talep siiregleri giinler
alir; hizli miidahale i¢in borsalarla 6nceden kurulmus kanallar gerekir.

* Arac bagimhhgi: Ticari platformlara korii koriine gliven, metodolojik seffafligi
zayiflatir; miimkiin oldugunda denetlenebilir, agik yontemler tercih edilmelidir.

Bu oOnerilerin ortak paydasi, teknik yetkinligin hukuki titizlik ve metodolojik seffaflikla
birlestirilmesidir. On-chain analiz, tek basina bir 'sihirli degnek' degil; ancak zincir-disi
veriyle ve saglam bir delil zinciriyle birlestirildiginde, cagdas ekonomik sugla miicadelenin en
etkili araclarindan biridir.

11. Sonug

Kripto varliklarin sagladigi s6zde-anonimlik, uzun siire sug¢ failleri i¢in bir sigmak olarak
algilanmistir. Oysa bu makalede gosterildigi iizere, ¢cogu blokzincirin acgik ve degistirilemez
defter yapisi, geleneksel finansal sistemde erisilmesi gii¢ olan bir izlenebilirlik sunmaktadir.
On-chain analiz -- kiimeleme, etiketleme ve grafik tabanli iz siirme yoluyla -- anonim
adresleri gercek diinya aktorlerine baglayabilmekte; karistirici, koprii ve katmanlama gibi
gizleme teknikleri karsisinda bile 6nemli sonuglar iiretebilmektedir.

Bununla birlikte, on-chain analizin giicii mutlak degildir. Bybit vakasimin gosterdigi
gibi, iyi kaynakl bir aktor, katmanli gizlemeyle fonun bir boliimiinii kalic1 olarak izlenemez
héle getirebilir; gizlilik coin'leri ise analizin dogal sinirin1 olusturur. Bu nedenle blokzincir
adli analizi, zincir-dis1 kimlik verisiyle -- borsa kayitlari, ele gegirilen cihazlar, operasyonel
hatalar -- birlestirildiginde tam degerine ulasir. Tiirkiye acisindan 7518 sayili Kanun ile
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kurulan lisans ve MASAK rejimi, bu birlesimi miimkiin kilan hukuki altyapiy1
giiclendirmekte; ancak kapasite, veri erisimi ve hiz asimetrisi gibi pratik sorunlar asilmay1
beklemektedir.

Bu makalenin ortaya koydugu bir diger oriintii, teknoloji ile diizenleme arasindaki
stirekli yaristir. Her yeni gizleme teknigi -- merkeziyetsiz karistiricilar, zincirler arasi
kopriler, gizlilik coin'leri -- adli yontemlerin ve hukuki ara¢larin gelismesini tetiklemekte; bu
gelisme de failleri yeni tekniklere yoneltmektedir. Bu dongiide belirleyici olan, statik bir arag
setine degil, siirekli 6grenen ve yontemini giincelleyen bir yaklasima sahip olmaktir. Kripto
adli analizinin gelecegi, yapay zeka destekli Oriintii tanima, zincirler arasi biitiinlesik izleme
ve diizenleyici veriyle on-chain istihbaratin giderek daha siki entegrasyonu yoniinde
ilerlemektedir; bu da alanin disiplinler aras1 niteligini pekistirmektedir.

Nihai olarak, blokzincir adli analizinin mahkeme Oniindeki degeri, teknik dogruluk
kadar metodolojik seffafliga ve delil zincirinin titizlikle korunmasina baglidir. Bu agidan
bakildiginda rapor hazirlayan kisinin gorevi, karmasik bir teknik gercegi, belirsizliklerini
gizlemeden, hukuk¢unun ve hakimin anlayabilecegi bir netlikte ortaya koymaktir. Bu denge
kuruldugunda, acik defterin degistirilemez hafizasi, adaletin en giivenilir taniklarindan biri
haline gelir.
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