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IMSI Catcher (IMSI yakalayici), gergek bir mobil sebeke baz istasyonunu taklit
ederek kapsama alanindaki tiim mobil cihazlar1 kendi {izerinden baglanmaya
zorladiktan sonra cihazlara ait IMSI/SUCI numaralari, konum bilgileri ve belirli
konfigiirasyonlarda iletisim iceriklerini elde eden elektronik bir gozetim
cihazidir. Bu teknoloji; kolluk birimleri tarafindan mesru su¢ sorusturmalarinda
kullanilmakla birlikte devlet dis1 aktorler, ticari gdzetim sirketleri ve organize
suc oOrgiitleri tarafindan da konuslandirilabilmektedir. Bu derleme makale; IMSI
Catcher teknolojisinin teknik calisma prensiplerini, 2G'den 5G'ye hiicresel ag
giivenliginin evrimini, 5G NSA ve SA mimarilerindeki kalict agiklari,
downgrade saldiris1i mekanizmasini, 5G SUPI/SUCI mekanizmasinin
siirliliklarmi, hedef dis1 kisilerin mahremiyet haklarina etkiyi, ticari gdzetim
pazarinin boyutunu, tespit araclarin1 ve metodolojilerini, uluslararasi yargisal
gelismeleri, AIHM igtihadini, Carpenter v. United States kararmn etkisini,
Almanya ve Fransa gibi Ulkelerin yasal cercevelerini ve Turk hukukundaki
degerlendirmeleri kapsamli bicimde ele almaktadir.

Anahtar Kelimeler: IMSI catcher, stingray, IMSI yakalayici, baz istasyonu
taklitisi, 5G SUPI, SUCI, downgrade saldirisi, 5G NSA, hiicresel ag
giivenligi, gozetim teknolojisi, CMK 135, ATHM, Carpenter v. United States

ABSTRACT

An IMSI Catcher is an electronic surveillance device that mimics a genuine
mobile network base station, forcing all mobile devices in its coverage area to
connect through it, thereby obtaining IMSI/SUCI numbers, location
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information, and in some configurations, communication content. This
technology is used by law enforcement agencies in legitimate criminal
investigations, but can also be deployed by non-state actors, commercial
surveillance companies, and organized crime. This review article
comprehensively addresses the technical operating principles of IMSI Catchers,
the evolution of cellular network security from 2G to 5G, persistent
vulnerabilities in 5G NSA and SA architectures, the downgrade attack
mechanism, limitations of the 5G SUPI/SUCI mechanism, the impact on
privacy rights of non-targeted individuals, the scale of the commercial
surveillance market, detection tools and methodologies, international judicial
developments, ECtHR case law, the impact of Carpenter v. United States, legal
frameworks in Germany and France, and evaluations in Turkish law.

Keywords: IMSI catcher, stingray, false base station, cell site simulator, 5G
SUPI, SUCI, downgrade attack, 5G NSA, cellular security, surveillance
technology, CMK 135, ECHR, Carpenter v. United States, privacy, GDPR

1. Giris

Mobil iletisim, giiniimiizde kisisel ve kurumsal iletisimin baskin bi¢imini olusturmaktadir.
Diinya genelinde alt1 milyar1 agkin mobil aboneyle ¢alisan hiicresel aglar, yalnizca bireysel
iletisimin degil; finans islemlerinin, saglik sistemlerinin ve kritik altyapilarin da tasiyicisidir.
Bu bagimlilik, mobil ag altyapisinin giivenligini hem bireyler hem kurumlar hem de devletler
acisindan stratejik bir mesele haline getirmektedir.

IMSI Catcher — ticari adiyla Stingray, Hailstorm, DRTBox veya Yellowstone — bu
stratejik gilivenlik alaninin en tartismal1 teknolojilerinden biridir. Baslangigta yalnizca askeri
ve istihbarat birimlerinin erisebildigi bu cihazlar, 2010'larin ortasindan itibaren ticari piyasaya
acilmis; SkyQuest'in (2024) piyasa analizine gore kiiresel IMSI Catcher pazarinin 2023 yilinda
179,3 milyon dolar degerine ulastigi ve 2032 yilina kadar yiizde 9,4'liik bilesik yillik biiytime
orantyla 402,5 milyon dolara ¢ikmasi dngoriilmektedir.

Bu bilytime yalnizca mesru kolluk kullanimimi yansitmamaktadir. Gamma Group,
Trovicor ve cesitli Israil merkezli sirketlerin iirettigi ticari IMSI Catcher sistemleri; otoriter
yonetimler tarafindan muhalif ve gazetecilere karsi kullanilmakta, sirket casuslugu
operasyonlarinda konuslandirilmakta ve organize sug orgiitleri tarafindan hedeflerin takibinde
kullanilmaktadir. InfiShark (2026) bu tabloyu sdyle tamimlamaktadir: 'IMSI Catcher
konuglandirmasi ¢ogu yargi cevresinde ¢ok az yasal denetimle yapilmaktadir.'

Bu makalenin amaci, IMSI Catcher teknolojisini hem teknik hem hukuki boyutlariyla
ve gergek derinligiyle ortaya koymaktir. 2G'den 5G'ye uzanan giivenlik mimarisinin evrimi,
hala devam eden giivenlik agiklari, ticari gézetim pazari, tespit yontemleri ve Tiirkiye'nin bu
tablodaki konumu makaleyi yapilandiran temel eksenlerdir.
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2. Teknik Mimari: Man-in-the-Middle Saldirisinin Anatomisi

2.1 GSM Protokoliiniin Temel Giivenlik A¢i1g1

IMSI Catcher teknolojisinin tiim yapisi, GSM (2G) protokoliiniin tasarim asamasinda
yerlestirilen tek tarafli kimlik dogrulama mimarisinden beslenmektedir. Palindrome Tech
(2025) bu temel zafiyeti soyle tanimlamaktadir: 'Bu temel mimari kusur onlarca yil boyunca
diizeltilmeden kaldi: Mobil cihaz aga kimligini kanitlamak zorundaydi, ancak agin cihaza
kimligini kanitlama yukiimliliigii yoktu." Bu ¢ift tarafli glivencenin yoklugu, sahte bir baz
istasyonunun gercek baz istasyonu olarak kabul gormesine kap1 aralamaktadir.

GSM protokoliinde IMSI (International Mobile Subscriber Identity), bir SIM karti
iizerindeki aboneligi benzersiz bigimde tanimlayan 15 haneli bir sayidir. {1k ag baglantisinda
ve ag baglantis1 kesilip yeniden kuruldugunda cihaz, kural olarak IMSI'sini agik metin
(plaintext) olarak havaya vermektedir. Zetier (2025) bu durumu sdyle 6zetlemektedir: '2G ve
3G protokollerinde IMSI'ler ii¢ kosulda agik metin olarak iletilmektedir; bu durum IMSI'nin
atfetme ve cografi konumlama i¢in kullanilmasina olanak tanityan bir kisisel tanimlayict
gizliligi agigina yol agmaktadir.'

Entropy Survival (2026), bu ac¢igin pratik boyutunu somutlastirmaktadir: '2024
itibariyla diinya genelinde 850 milyonu askin insan agirlikli olarak 2G aglara bagli kalmaya
devam etmektedir. ABD'de 4G kapsamasimin genis oldugu bolgelerde bile 2G aglar kirsal
alanlarda aktif olup acil durum yedek sistemiislevi gormektedir. Bu durum pratikte her modern
telefonun 2G kapasitesini korudugu ve downgrade saldirilarina karst savunmasiz kaldigi
anlamina gelmektedir.'

2.2 IMSI Catcher'in Caliyma Dongiisti

IMSI Catcher'in operasyonel dongilisii bes asamada ger¢eklesmektedir. Birinci asamada cihaz,
cevresindeki gercek baz istasyonlarindan daha gii¢lii bir sinyal yayar; mobil cihazlar en gucli
sinyale baglanma egiliminde oldugundan sahte istasyona kayar. Ikinci asamada sahte istasyon
baglanan cihaza IMSI ve IMEI bilgisini génderme talebi iletir.

Ugiincli asamada bu bilgiler alindiktan sonra cihaz gergek sebekeye yeniden
baglanabilir ya da baglh tutularak trafik proxy yontemiyle gercek sebeke iizerinden iletilir.
Dordiincii asamada gelismis konfigiirasyonlarda IMSI Catcher, 2G sifreli veya sifresiz iletisimi
desifre etmeye, SMS iceriklerini ele gecirmeye ya da sesli iletisimi dinlemeye gecer. Besinci
asamada elde edilen IMSI/IMEI verileri operator kayitlariyla eslestirilerek kisi kimligi
belirlenir ve konum izleme siireci baslar (InfiShark, 2026).

2.3 Pasif ve Aktif IMSI Catcher Tipleri

IMSI Catcher'lar ¢alisma moduna gore iki temel kategoride incelenir. Pasif IMSI Catcher'lar,
baz istasyonu taklidi yapmaksizin yalnizca havada dolasan sinyal trafigini dinleyerek
IMSI/IMEI bilgilerini toplar. Bu mod yalnizca sifrelenmemis ya da zayif sifreleme kullanan
aglarda (2G, baz1 3G konfigirasyonlarda) etkindir. Aktif IMSI Catcher'lar ise baz istasyonu
taklidi yontemini kullanarak cihazlar1 kendi iizerine ¢ekmektedir.
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Aktif cihazlarin sundugu gelismis konfiglirasyon yetenekleri sunlardir: Sifrelenmemis
ses ve SMS iceriklerinin ele gecirilmesi (yalnizca 2G/A5-0 modunda), cihazi devre dist
birakma (Denial of Service), hedef cihaza sahte SMS veya arama yonlendirme ve cihazi 2G'ye
diisiirme (downgrade attack). 2024 yilinda Shoghi Communications'in piyasaya siirdigii
aracsal IMSI Catcher sistemi, 2G'den 5G'ye tiim nesillerde galisabilme kapasitesi, GPS tabanli
hedef konumlama ve radyo ortaminin yiiksek hizli taranmasini tek bir platformda
birlestirmektedir (SkyQuest, 2024).

2.4 Downgrade Saldirisi: 5G Cihazlan 2G'ye Zorlamak

Downgrade (diisiirme) saldirisi, modern 4G veya 5G telefonlar1 savunmasiz 2G aglara
baglanmaya zorlamanin teknik mekanizmasidir. Entropy Survival (2026) bu mekanizmay1
aciklamaktadir: 'Saldirgan, 4G'nin mevcut veya giivenilmez oldugunu iddia eden sinyaller
yayar. Telefonun otomatik ag se¢imi bunu gecerli ag kosulu olarak yorumlar ve goniillii
bicimde 2G'ye diiser. Kullanic1 bu degisiklikten habersizdir; cihaz normalde ¢alismaya devam
eder.'

Palindrome Tech (2025), bu saldirinin 5G NSA konfigiirasyonlarindaki kaliciligim
vurgulamaktadir: '5G'nin ilk yaygin konuslandirilmasi 5G Non-Standalone (NSA) modunda
gerceklesmektedir; bu mod mevcut 4G ¢ekirdegini kullanmaktadir. Bu nedenle 4G'nin
aciklarinin biliyliik bolimii miras alinmakta ve downgrade saldirilarinin tehdidi varligini
surdirmektedir.' Zetier (2025) ise bu dinamigi s6yle somutlagtirmaktadir: '5SG ¢ok asamali bir
dagitim siirecidir ve 5G NSA dagitimlarinin tamami 4G ile ayni agiklara sahiptir.'

Teknik mekanizma su sekilde islemektedir: Sahte baz istasyonu, sistem bilgi
bloklarinda (SIB) 4G agiin meveut olmadigimi ya da sinyal kalitesinin yetersiz kaldigini
bildiren yanlis parametreler yayimlar. Cihaz bu bilgiyi yasal ag kosullari olarak kabul ederek
2@G'ye gecer; ancak bu gecis sirasinda kimlik dogrulama siirecinde IMSI ag¢ik metin olarak
iletilmektedir (Preel} Mattsson ve Nakarmi, 2021; Dabrowski et al., 2014).

Tablo 1. IMSI Catcher Yeteneklerinin Nesle Gore Karsilastirmasi

2G (GSM) 3G (UMTS) 4G (LTE) 5G NR

IMSI/IMEI Evet (acik metin) | Evet (saldiriyla) Sinirh SA: Cok Zor / NSA: Zor
toplama

Konum tespiti Evet Evet Evet SA: Sinirli1 / NSA: Evet
SMS icerik Evet (A5/0) Zor Hayir Hayir

dinleme

Ses igerik Evet (A5/0) Zor Hayir Hay1r

dinleme

Downgrade N/A 2G'ye mimkiin 2G'ye mumkin NSA: Mumkin / SA: Gig
saldirisi

DoS (servis Evet Evet Kismi Azalmis ama mevcut
engeli)

Not. Kaynak: 3GPP (2019); Palindrome Tech (2025); Zetier (2025); Entropy Survival (2026); InfiShark (2026)
temel alinarak derlenmistir.

Sayfa 4



IMSI Catcher (Stingray): Yasal Dinleme mi, Gizli Gozetim mi?

3. Hiicresel Ag Giivenliginin Evrimi: 2G'den 5G'ye

3.1 GSM (2G): Giivenlik Tasarim Tercihleri ve Kahec1 Ac¢iklar:

GSM standard1 1980'lerin sonunda tasarlanmis; giivenlik gereksinimleri donemin hesaplama
kapasitesi, regiilator endiseleri ve oncelikli amag¢ olan sebeke interoperabilitesi gozetilerek
bi¢imlendirilmistir. A5/1 sifreleme algoritmasi, giiglii kriptografik elestiriler almis; A5/2 ise
ihracat kisitlamalar1 nedeniyle kasith olarak zayiflatilmistir. A5/0 modu ise hig¢ sifreleme
yapmamaktadir.

Bu tasarim se¢imlerinin birlesimi, GSM aglarimni pasif dinlemeye kars1 yalnizca sinirl
bir koruma sunacak bi¢cimde sekillendirmistir. Aktif IMSI Catcher saldirilar1 agisindan ise
temel giivenlik agig1 yapisal bir nitelik tasimaktadir: A§ kendini dogrulamak zorunda
olmadigindan, sahte bir baz istasyonunu gerceginden ayirt eden kriptografik mekanizma
mevcut degildir (Dabrowski et al., 2014).

3.2 UMTS (3G): Karsihkh Kimlik Dogrulama ve Kalan Zafiyetler

Ugiincii nesil (3G) UMTS standardi, GSM'nin en kritik eksikligini gidermek amaciyla karsilikli
kimlik dogrulama (mutual authentication) gerekliligini getirmistir: Hem cihaz aga hem de ag
cihaza kimligini kriptografik olarak kanitlamak zorundadir. Bu ilerleme, salt baz istasyonu
taklidi yontemini teorik olarak olanaksiz kilmaktadir.

Bununla birlikte 3G'de iki kritik agik varligmi korumaktadir. Birincisi, baslangi¢
baglanti asamasinda cihazin ger¢ek kimligini (IMSI) agik metin olarak iletmesi gerekmektedir;
bu iletim heniiz agm kimligi dogrulanmadan gergeklesmektedir. Ikincisi, 3G'nin 2G'ye
diisiirme (fallback) 6zelligini zorunlu olarak desteklemesi, saldirganlarin cihazlar1 3G'den
2G'ye aktarabilmesine imkan tanimaktadir. Bu agiklar, 3G'nin aktif IMSI Catcher'lara karsi
yalnizca kismi koruma saglamast anlamina gelmektedir (Pree3 Mattsson ve Nakarmi, 2021).

3.3 LTE (4G): Giiclii Sifreleme, Zayiflayan Kimlik Gizliligi

Dordiincii nesil LTE standardi, sifreleme ve biitiinliikk koruma algoritmalarini 6nemli 6l¢iide
giiclendirmis; 3G'deki zayif sifreleme optionlarini biiyiik 6lciide geride birakmistir. LTE ayni
zamanda baglant1 baglangicinda karsilikli kimlik dogrulamay1 standart hale getirmektedir. Bu
geligmeler, icerik dinleme ve aktarim giivenligini belirgin bi¢cimde iyilestirmistir.

Bununla birlikte LTE, IMSI Catcher tehdidini tam anlamiyla ortadan
kaldiramamaktadir. Belirli kosullarda — 6zellikle cihaz aga ilk kez baglandiginda ya da gegici
kimlik (TMSI) bilgisi yokken — IMSI agik metin olarak iletilebilmektedir. Bunun yani sira
downgrade saldiris1 vektorii 4G iizerinden de isleyebilmektedir: Sahte bir LTE baz istasyonu,
cihazi tanimlayan zayif algoritmalar1 segecek bigimde giivenlik goriismesini (security
negotiation) manipule edebilmektedir (MDPI, 2024).

Pratik bir perspektiften Zetier (2025) su degerlendirmeyi yapmaktadir: '"Yillar boyunca
pek cok yanlis yapilandirilmis kuleyle karsilastim; bu nedenle bir downgrade baglantisinin
savunmasiz oldugunu varsayardim. Mobil operattrler de SUCI'yi hi¢ kullanmayabilir. Bu
ac1Zin pratikte ne ol¢iide yaygin oldugundan emin degilim, ancak sifir olmadigina inantyorum.'
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3.4 5G NR: SUPI/SUCI Mekanizmasi ve Kalan Aciklar

3.4.1 SUPI ve SUCI: Kavramsal Cerceve

5G New Radio (NR) standardi, IMSI Catcher tehdidine kars1 tasarim diizeyinde kokli bir
yeniligi beraberinde getirmistir. Thales Group (2021), bu mekanizmayi sdyle agiklamaktadir:
'5G yeni bir tanimlayici yaratti: SUPI (Subscription Permanent Identifier). Cihazlar SUPI'yi
havaya vermemektedir. Bunun yerine SUCI (Subscription Concealed Identifier) adi verilen
sifreli bir anahtar iletilir. Bir saldirgan SUCI'yi ele gecirse bile bu bilgi ise yaramaz ve veri
toplamak i¢in kullanilamaz. Bu bir ¢esit maskedirya; her seferinde degisir.'

Teknik olarak SUCI, SUPI'nin agin agik anahtariyla Eliptik Egri Entegre Sifreleme
Semas1 (ECIES) kullanilarak sifrelenmesiyle olusturulmakta ve her kullanimda yeniden
iiretilmektedir. Bu tek seferlik ephemeral key yapisi, SUCI'yi tekrar oynatma saldirilarina karsi
da korumaktadir. InfiShark (2026) degerlendirmesine gore, '5G Standalone (SA) formunda
IMSI toplamay1 ve engelleme saldirilarini 6nemli 6lgiide gii¢lestirmektedir.'

3.4.2 SUCI Uzunluk A¢igi: Ericsson/Nori Calismast

5G SUCI mekanizmasinin énemli bir zafiyeti, Ericsson arastirmacilari Preel Mattsson ve
Nakarmi'nin 2021 tarihli "Nori' ¢aligmasinda belgelenmistir. Bu arastirmada 3GPP TS 33.501
standardinda belirlenen ECIES profillerinin kritik bir glivenlik agig1 igerdigi saptanmistir:
SUCI sifreleme AES-CTR modunu kullandigindan,  sifreli metin diiz metinle ayni
uzunluktadir. Ag Spesifik Tanimlayicilarin (NSI) degisken uzunluk kullandig1 durumlarda, bu
Ozellik 1-anonimlik sorununa yol agmaktadir: Bireysel aboneler kolaylikla tanimlanabilmekte
ve izlenebilmektedir.

Nori ¢alismasmin - onerisi  sudur: 3GPP ve GSMA'nin, degisken uzunluklu
tamimlayicilar daha yaygin kullanim kazanmadan once SUCI igin dolgu (padding)
mekanizmasini standartlagtirmast ve 6nermesi giiclii bicimde tavsiye edilmektedir. Ericsson'in
(2024) bu bulgulara verdigi yanitta su ¢oziim Onerisi 6ne ¢ikmaktadir: '3GPP'nin CSP'lerin
sabit uzunluklu abonelik kimligi kullanmasin1 ya da degisken uzunluklu kodlar1 ayni uzunluga
getirmesini énermesi.'

3.4.3 5G SUCI-Catcher Saldirisi: ACM WiSec 2021 Kaniti

5G mimarisinin bile SUClI'ya dayali izleme saldirilarina karsi tam koruma saglamadigi, ACM
WiSec 2021 konferansinda sunulan proof-of-concept calismayla gosterilmistir. Bu ¢alismada
arastirmacilar, 5G Standalone aginda SUCI tabanli saldirnin miimkiin oldugunu ortaya
koymustur. Arastirmacilar sifreli SUCI'lar1 yakalamakta ve Kimlik Dogrulama ve Anahtar
Anlagmast (AKA) prosediirii araciligryla baglanti kurmaktadir. Hedef kisinin kimligi zaten
biliniyorsa, saldirgan bu kisiyi hedefleyen bir yoklama gerceklestirerek alanin i¢inde olup
olmadigini tespit edebilmektedir (ACM WiSec, 2021).

Bu bulgu kritik bir smirlilig1 ortaya koymaktadir: 5G SUCI mekanizmasi, kimligi
bilinmeyen bireylerin toplu IMSI toplamasin1 6nlemekte oldukca basarilidir. Ancak kimligi
zaten bilinen bir kisinin takibinde, AKA prosediirii izerinden linkability (baglanabilirlik) hala
miimkiindiir. Bu durum, hedefli gozetim baglaminda 5G'in tam bir giivenlik garantisi
sunmadigini gostermektedir.
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3.4.4 5G SA ile NSA'min Giivenlik Farki

5G dagitiminda iki temel mimari mevcuttur. Non-Standalone (NSA) modunda 5G radyo erisim
ag1 mevcut 4G (LTE) cekirdegiyle birlikte calismaktadir. Bu yapi, 4G'nin tim giivenlik
aciklarini miras aldigi anlamima gelmektedir. MDPI'nin (2024) 5G NSA iizerine yiriittigi
deneysel ¢alisma, gelistirilen test ortaminda IMSI sizintisi, Numb ve Downgrade saldirilarinin
5G NSA aginda pratikte calistigini dogrulamistir.

Standalone (SA) modunda ise 5G hem radyo hem cekirdek agi icermekte; SUPI
gizleme ve diger gelismis giivenlik Ozellikleri tam anlamiyla devreye girmektedir.
Lightreading (2023), Standalone 5G'nin giivenlik 6zelliklerini sdyle degerlendirmektedir:
'Zorunlu gecici ve rastgele telefon kimliklerinin sagladigi mahremiyet bunlarin basinda
gelmektedir. Ancak mevcut Release 16 spesifikasyonunda belirlenen bazi 6zellikler hala istege
baghh kalmakta, bu da operatérlere hangi korumalar1 uygulayacaklarini se¢gme imkani
tanimaktadir.'

Tablo 2. 5G S4 ve NSA Mimarilerinin Giivenlik Karsilastirmast

SUPI gizleme (SUCI) Kismi (4G ¢ekirdegi nedeniyle Tam (ECIES ile zorunlu)
sinirli)

Kargilikli kimlik dogrulama 4G'den miras (zayif) 5G AKA ile giiclu

Downgrade saldirisi riski Yiksek Diisiik (ama sifir degil)

IMSI s1zintist riski Orta-Yuksek Diisiik (Nori agi1g1 harig)

SUCI Catcher saldirist Mimkin Hedefli saldirida miimkiin

2G/3G legacy agiklari Tamami gegerli Etkisizlestirilmis

Not. Kaynak: Palindrome Tech (2025); MDPI (2024); Zetier (2025); Preel Mattsson & Nakarmi (2021);
Lightreading (2023) temel alinarak derlenmistir.

4. Toplu Veri Toplama: Orantisiz Etki ve Hassas Baglamlar

4.1 Hedef Dis1 Bireylerin Verilerinin Toplanmasi

IMSI Catcher'in en tartismali boyutu, kapsama alanindaki tiim mobil cihazlardan veri topluyor
olmasidir. Bir kolluk birimi belirli bir siipheliyi hedef alarak IMSI Catcher konuslandirdiginda,
ayni alanda bulunan yiizlerce ya da binlerce masum kisinin de IMSI/IMEI bilgileri ve konum
verileri toplanmaktadir. EFF'nin (SLS, tarihsiz) belgeledigi Baltimore vakasinda polis, 2007
ile 2015 yillar1 arasinda ¢ogunlukla yargisal yetki almaksizin IMSI Catcher'r 4.300'den fazla
kez kullanmistir.

Bu durumun hukuki yansimasi, 'genel arama' yasagiyla dogrudan celismektedir. EFF
(SLS, tarihsiz), sorunu s0yle ifade etmektedir: 'Hiicre sitesi simiilatorleri kapsama alanindaki
herkesi, sug isledikleri iddialanmayan biiyiik ¢ogunluk dahil, mahremiyetini ihlal etmektedir.
Bunlar, arama emirlerinin '6zellikle' aranacak kisi veya seyi tanimlamasi sartiyla ¢elisen genel
aramalar niteligindedir.'
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4.2 Hassas Baglamlardaki Ozel Riskler

Belirli mekanlarda IMSI Catcher kullanimi, 6zellikle agir mahremiyet ihlali riskleri
tasimaktadir. Bu riskler bes kritik baglamda somutlagmaktadir.

Saglik tesisleri: Hastalarin konum bilgileri ziyaret edilen boliime iliskin saglik bilgisi
ifsa etme riski barindirmaktadir. Hastane onkoloji, psikiyatri veya HIV klinigi koridorunda
toplanan bir IMSI, o kisinin saglik durumuna iligkin bir bilgi ifsas1 anlamina gelebilir.

Hukuk biirolar1 ve mahkeme binalari: Avukat-miivekkil iletisiminin gizliligi
tehlikeye girebilmektedir. Bu baglamda IMSI Catcher kullanimi, hukuki temsil hakkini1 da
zedelemektedir.

Dini ibadet alanlan ve siyasi toplanti mekanlar: Inang ve siyasi goriis gibi dzel
kategori verilerin dolayli olarak elde edilmesi s6z konusu olmaktadir. EFF, ABD'de devlet
gorevlilerinin Stingray cihazlarini kitlesel protesto gosterileri sirasinda konuglandirdigini ve
binlerce kisinin kimlik bilgisini derledigini belgelemistir (ESPLawyers, tarihsiz).

Basin toplantilar1 ve muhabir toplanti noktalari: Kaynak gizliliginin bozulma riski
giindemdedir. Gazetecilerin kaynaklariyla fiziksel bulusma sirasinda uygulanan IMSI Catcher,
kaynak kimligini desifre edebilir.

Parallel construction (paralel insa) riski: ABD'de Harris Corporation ile imzalanan
gizlilik sézlesmeleri, polis birimlerini IMSI Catcher kullanimini mahkemeden gizleme yoluna
itmistir. Bu uygulama 'paralel insa' olarak adlandirilmakta; delil ger¢ek kaynagindan farkli bir
yolla elde edilmis gibi gosterilmektedir. InfiShark (2026), bu pratigi soyle tanimlamaktadir:
'Harris Corporation'in gizlilik s6zlesmeleri, savcilart davalari diisirmeye, delillerin nasil elde
edildigini yanlis beyan etmeye ya da saniklara kullanilan gézetim yontemleri hakkinda bilgi
vermemeye yoneltmistir.'

5. Ticari Gozetim Sektoér ve Piyasa Boyutu

5.1 Kiiresel IMSI Catcher Pazan

IMSI Catcher teknolojisi, yalnizca devlet kurumlarina 6zgii bir alan olmaktan ¢ikmis; giderek
biiyiiyen bir ticari endiistriye doniismiistiir. SkyQuest (2024) piyasa arastirmasina gore, kiiresel
IMSI Catcher pazarmin 2023 yilinda 179,3 milyon dolar degerinde oldugu ve 2032 yilina kadar
ylizde 9,4 yillik bilytime oraniyla 402,5 milyon dolara ulagsmasi beklenmektedir. Business
Research Insights (2024) ise bu rakami1 2024 i¢in 196,1 milyon dolar olarak tahmin etmekte ve
2033 yilina kadar yiizde 7 biiyiime 6ngormektedir.

Bu biiylimenin baslica itici giicleri arasinda ulusal giivenlik talebindeki artis, istihbarat
toplama gereksinimlerinin derinlesmesi ve kriminal faaliyetlerin 6nlenmesi i¢in kolluk
kapasitesinin artirtlmasi istegi sayilmaktadir. Yapay zeka entegrasyonu bu sektorii de
donitistiirmektedir: SkyQuest'in (2024) raporunda belirtildigi tizere, Al entegre IMSI sistemleri
yiikksek degerli hedefleri daha hizli tanimlayabilmekte, gercek zamanli tehdit tespitini
tyilestirmekte ve gbzetim hassasiyetini artirmaktadir.

Shoghi Communications'in 2024'te piyasaya siirdiigli aragsal IMSI Catcher sistemi bu
doniistimiin simgesi niteligindedir: 2G'den 5G'ye tiim nesillerde ¢alisabilen, GPS tabanli hedef
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konumlama ve yiiksek hizli radyo ortami taramasi sunan sistem, resmi olarak 'hiiklimet
kurumlari ve kolluk birimleri i¢in' sunuldugunu beyan etmektedir (SkyQuest, 2024).

5.2 Ticari Gozetim Sirketleri ve Thracat Kaygilar

Gamma Group (Ingiltere/Almanya), BAE Systems Applied Intelligence, Trovicor (Almanya)
ve cesitli Israil merkezli sirketler; ticari IMSI Catcher sistemleri iiretip pazarlamaktadir. insan
haklar1 kuruluslari, bu sistemlerin otoriter yOnetimler tarafindan muhalefet, gazeteci ve
aktivistlere yonelik kullanildigini kapsamli bi¢imde belgelemistir. AB'nin Temmuz 2023'te
yirlirliige giren ihracat kontrol diizenlemeleri, ticari gdzetim teknolojilerinin {igiincii tilkelere
ihracatina sinirlamalar getirmistir.

IMSI Catcher'larin ticari kullanimindaki bir diger kritik endise, kurumsal casusluktur.
Rekabetei istihbarat amacl ya da is miizakerelerinde konuslandirilan IMSI Catcher'lar, sirket
sirlarina ve personelin kisisel verilerine erisim saglayabilmektedir. Bu kullanim, neredeyse tiim
yargi ¢evrelerinde agikca yasal olmakla birlikte tespit edilmesi son derece giictiir.

6. Hukuki Cerceve: Uluslararasi Durum

6.1 ATHM ictihadi ve Temel Standartlar

Avrupa Insan Haklar1 Mahkemesi, telekomiinikasyon gozetimi alaninda olusturdugu ictihat
aracilifiyla devlet uygulamalarinin sinirlarini belirlemektedir. Zakharov/Rusya (Biiyiik Daire,
2015) karar1 bu alandaki en kapsamlit ATHM kararlarindan birini olusturmaktadir. Bu kararda
mahkeme, gizli gozetim uygulamalarmin ATHS'min 8. maddesiyle bagdasabilmesi igin
erigilebilir, ongoriilebilir ve keyfi uygulamaya karst korumali yasal bir dayanaga ihtiyag
duyuldugunu hiikkme baglamustir. Ozellikle toplu gozetim sistemleri, bireysel siiphe olmaksizin
milyonlarca kisiyi izleme kapasitesi tasidigindan bu Slgiitleri karsilayamamaktadir.

Szab6 ve Vissy/Macaristan (2016) karari ise toplu ve hedefsiz telekomiinikasyon
gozetiminin AIHS'min 8. maddesi kapsamimda hak ihlaline yol actigini agik¢a ortaya
koymustur. Bu igtihat, IMSI Catcher kullanimi i¢in zorunlu olan kriterleri soyle
belirlemektedir: Bireysel miidahaleye 6zel hukuki dayanak, yargisal ya da bagimsiz idari
denetim, gereklilik ve orantililik degerlendirmesi ile hedef dis1 verinin imhast ic¢in agik
prosediir. Bu kriterler, toplu IMSI Catcher kullaniminin dogasi geregi AIHM igtihadiyla
celistigine isaret etmektedir.

6.2 ABD Hukukundaki Gelismeler ve Carpenter Karari

ABD'de IMSI Catcher hukuku, tarihsel olarak derin bir tutarsizlik gostermistir. InfiShark
(2026), bu tablonun temel geliskisini sOyle Ozetlemektedir: '"ABD Adalet Bakanligi 2015
yilinda federal ajanslarin acil durumlar veya ulusal giivenlik davalarinin disinda hiicre sitesi
simiilatorlerini kullanmadan 6nce arama emri almasini zorunlu kilan bir politika yayimlamistir.
Daha once pek cok ajans IMSI Catcher'lar1 arama emirleri i¢in gereken daha yiiksek ispat
standard1 yerine daha diisik kalem kaydi emirleri (pen register orders) aracilifiyla
kullaniyordu.'
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Bu tabloda doniim noktasi sayilan karar, Carpenter v. United States (2018) davasi
olmustur. Yiksek Mahkeme, uzun siireli hiicresel konum verisi (CSLI) toplamanin arama
sayilacagina ve mahkeme karar1 gerektirdigine hiilkmetmistir. National Security Law Brief'in
(tarihsiz) degerlendirmesine gore: 'Bu dava artik esas itibariyla polis yetkililerinin IMSI
catcher'r her kullandiklarinda arama emri almalarin1 gerektirmektedir; ¢iinkii bir IMSI, CSLI
ve daha fazlasini toplamaktadir.' Bu yorumun yaygin kabulii, ABD'deki federal ve eyalet
uygulamalarini yeniden bigimlendirmeye baslamistir.

ESPLawyers'in (tarihsiz) davalar analizine gore, 2015 yilinda United States v. Andrews
davasinda polis arama emri olmaksizin Stingray kullandig1 i¢in mahkeme bu delili Doérdiinci
Degisiklik kapsaminda mahremiyet korumasina dayanarak dislamistir. Baltimore'da ise polisin
2007 ile 2015 arasinda 4.300'den fazla IMSI Catcher operasyonu yiiriittiigii, bu operasyonlarin
biiylik ¢ogunlugunun yargisal denetimden yoksun oldugu, sonradan pek ¢ok mahkiimiyetin
yeniden incelemeye alindig1 belgelenmistir.

2021 tarihli Cell-Site Simulator Warrant Act, federal diizeyde arama emrini zorunlu
kilan ve topladigi kisinin hedef olmadigi verilerin silinmesini 6ngdren yasal c¢erceveyi
olusturmay1 hedeflemektedir. Bununla birlikte yasanin uygulanmas: tutarsiz kalmaya devam
etmekte; California gibi bazi eyaletler daha kapsamli diizenlemeler benimsemistir (EFF-SLS,
tarihsiz).

6.3 Almanya: StPO 100i ve Avrupa'nin Referans Modeli

Almanya, IMSI Catcher kullanimini Ceza Usul Kanunu'nun (Strafprozessordnung — StPO)
1001. paragrafinda agikca diizenleyen tilkeler arasindadir. Bu diizenleme kapsaminda IMSI
Catcher; yalnizca ciddi suglarin sorusturulmasinda, mahkeme karariyla ve son care ilkesine
bagli olarak kullanilabilmektedir. Kapsama alanindaki hedef dis1 bireylerin verilerinin derhal
imha edilmesi yasal zorunluluktur.

Alman uygulamasi, iki temel ilkenin yasal metne yansitilmasi bakimindan uluslararasi
referans model olarak degerlendirilmektedir: Bireysellestirilmis yargisal yetki zorunlulugu ve
hedef dis1 veri i¢in aninda imha yiukiimliligii. Bu model, toplu IMSI Catcher kullanimini
hukuki “ olarak imkansiz kilmaktadir; ¢iinkii her kullanim ayr1 bir mahkeme emrini
gerektirmektedir.

6.4 Tiirk Hukuku Baglami

6.4.1 CMK 135 ve Bireysellik Celiskisi

Tiirkiye'de IMSI Catcher teknolojisini dogrudan diizenleyen 6zel bir yasal cerceve mevcut
degildir. Bu boslukta uygulanabilecek temel yasal dayanak, telekomiinikasyon iletisiminin
denetlenmesini diizenleyen CMK'nin 135. maddesidir. Bu madde; iletisim denetimini hakim
kararina baglamakta, gecikmesinde sakinca bulunan hallerde savcilik kararma imkan
tanimakta, ancak bu kararn yirmi dort saat i¢inde hdkim onayma sunulmasini zorunlu
kilmaktadir.

CMK 135'in IMSI Catcher kullanimina uygulanmasindaki kritik gerilim soyle
tanimlanabilir: Bu madde belirli bir kisinin iletisiminin denetlenmesini 6ngoriirken, IMSI
Catcher tanim1 geregi kapsama alanindaki tiim cihazlan etkilemektedir. Toplu veri toplama
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niteligi, CMK 135'in bireysellestirilmis denetim sartiyla bagdasmaz goriinmektedir. Bu ¢eliski,
IMSI Catcher''n mevcut yasal gercevede mesru bir kullanim alaninin tanimlanmasini
zorlagtirmaktadir.

6.4.2 KVKK Boyutu

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) agisindan degerlendirildiginde,
IMSI ve IMEI numaralar1 bir kisiyi tanimlamaya yarayan veriler olarak kisisel veri
statUstindedir. KVKK Kurulunun 2024 Y1l Faaliyet Raporu (2025), KVKK'nin kisisel verilerin
acik riza ya da yasal yiikiimliiliik olmaksizin islenemeyecegi ilkesini uygulamaya devam
ettigini gostermektedir.

Hakim karar1 olmaksizin IMSI Catcher araciliiyla yiiriitiilen toplu IMSI toplamanin
KVKK kapsaminda kisisel veri ihlali olusturabilecegi degerlendirilmektedir. Ozellikle
telekomiinikasyon ve lokasyon verilerinin islenmesi, KVKK'nin 6. maddesinde 6zel kategori
veri olarak tanimlanan biyometrik ve saglik verileriyle dolayl iligki i¢inde olabilmekte; bu
durum koruma ytikiimliiliiklerini daha da agirlastirmaktadir.

6.4.3 5651 Sayili Kanun ve Dijital Gozetim Evrimi

Tiirkiye'de 5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, agirlikli olarak ¢evrimici icerik
denetimini diizenlemekle birlikte dijital gdzetim altyapisina iliskin genis yorumlara da zemin
olusturmaktadir. Nisan 2026'da TBMM'de kabul edilen son degisiklikler kapsaminda sosyal
medya platformlarina yonelik kimlik dogrulama ve igerik ytikiimliiliikleri genisletilmistir.

Bu degisikliklerin, dijital gozetim altyapisinin IMSI Catcher gibi aracglarla entegrasyon
boyutuyla heniiz tartisilmadigi gériilmektedir. Bununla birlikte dijital gozetim teknolojilerinin
ve toplanan kisisel veri tiirlerinin yasal cercevesinin biitiinciil bicimde ele alinmasi, Tiirk
mevzuatinin Ooniindeki dnemli bir bosluk olarak durmaktadir.

6.4.4 Turkiye'de Duzenleyici Cergeve Onerileri

Tarkiye'nin IMSI Catcher kullanimini agik¢a diizenleyen bir yasal ¢er¢ceveden yoksun olmas;
hem mesru giivenlik operasyonlarini belirsizlik i¢inde birakmakta hem de bireylerin
mahremiyet giivencelerini zayiflatmaktadir. Bu eksikligin giderilmesi i¢in asagidaki
diizenleyici bilesenler 6nerilmektedir.

* Bireysellestirilmis yargisal yetki: Her kullanim i¢in somut sug sliphesine dayanan
hakim karar1 zorunlu tutulmalidir.

* Hedef dis1 veri yiikiimliiliigii: Kapsama alaninda toplanan hedef dis1 bireylere ait
veriler en geg kirk sekiz saat i¢inde imha edilmeli ve bu yikimliluk yasal olarak
teminat altina alinmalidir.

* Hassas baglam kisitlamasi: Hukuk biirolari, hastaneler, ibadet yerleri ve basin
etkinlikleri ¢evresinde kullanim 6zel yargisal onay gerektirmelidir.

* Seffaf denetim mekanizmasi: Bagimsiz bir denetim kurumuna yillik kullanim
istatistiklerinin raporlanmasi saglanmalidir.

*  5G gecis tesviki: Operatorlerin 2G/3G altyapisini kademeli kapatmasinin tesvik
edilmesi, IMSI Catcher saldir yiizeyini daraltacaktir.
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7. IMSI Catcher Tespiti: Teknik Savunma Mekanizmalari

7.1 Yazilim Tabanh Tespit Araclar:

IMSI Catcher varhigini tespit etmeye yonelik yazilim araglar, ii¢ temel kategoride
siiflandirilabilir. Birinci kategoride acgik kaynakli mobil uygulamalar yer almaktadir.
SnoopSnitch, Qualcomm yongaseti igeren kok erisimli Android telefonlarda g¢alismakta;
beklenmedik sinyal diislislerini, sessiz SMS baglantilarin1 ve hileli baz istasyonlaria olan
baglantilar tespit ederek kullaniciyr uyarmaktadir (Cloudwards, 2025).

AIMSICD (Android IMSI-Catcher Detector), hiicre agi parametrelerini izleyerek
bilinen baz istasyonu veritabanlariyla karsilastirmaktadir. Siipheli gostergeler arasinda eksik
komsu listeleri, olagandist konum alan kodlar1 ve 6te kule davranisinin gostergesi olabilecek
zamanlama avanslar1 yer almaktadir. Zimperium'a (tarihsiz) gore, SnoopSnitch 100.000 ila
500.000 indirme basamaginda bulunurken, AIMSICD yalnizca iki indirme sayisiyla neredeyse
aktif bakimindan yoksundur.

EFF'nin Crocodile Hunter projesi, Yazilim Tanimli Radyo (SDR) ve Raspberry Pi ya
da Linux sistemine dayanan bir donanim aracidir. Yakindaki baz istasyonlarinin yayin

sinyallerini siirekli izlemekte ve analiz i¢in bir veritabanma yiikleme yapabilmektedir
(InfiShark, 2026).

7.2 Tespit Araclarimin Simirhhiklar:

Tespit uygulamalariin ciddi smirlhiliklar g6z 6niinde bulundurulmalidir. Entropy Survival
(2026), bu smirhiliklar ii¢ baslik altinda 6zetlemektedir: Birincisi, sinirli donanim erisimi:
Modern akilli telefonlar, glivenlik ve pil yonetimi gerekcesiyle uygulamalarin diisiik seviyeli
radyo donanimina erisimini bilerek kisitlamaktadir. Bu durum uygulamalarin temel IMSI
Catcher gostergelerini tespit etme kapasitesini dnemli 6l¢lide azaltmaktadir.

Ikincisi, yanlis pozitif ve negatif oranlari: Gergek ag kosullar1 — degisen sinyal giicii,
handoff (baz istasyonu gecisi) ve servis bolgesi sinirlar1 — IMSI Catcher gostergeleriyle Gst
iiste gelebilmektedir. Uygulamanin AIMSICD hakkindaki degerlendirmesine gore, uygulama
mesru aglart IMSI Catcher aktivitesine sahip olarak tanimlamada yanhs pozitif
iiretebilmektedir (Cloudwards, 2025). Uciinciisii, gelismis IMSI Catcher'lar bu tespiti
zorlastiracak bigimde tasarlanmis olabilmekte; sinyal parametrelerini gercek bir baz
istasyonuna yakin tutarak tespiti engelleyebilmektedir.

7.3 Donamim Tabanh ve Kurumsal Tespit Sistemleri

Kurumsal olgekte IMSI Catcher korumasi i¢in donanim tabanli ¢oziimler glindeme
gelmektedir. Zimperium (tarihsiz), bu alandaki yaklasimi sdyle tanimlamaktadir: 'Daha
giivenilir donanim segenekleri birkag akill telefon kullanicisinmi tek bir konumda (is merkezi
veya askeri Us gibi) korumak ic¢in mantiklidir. Tipik konfigilirasyon, yakindaki baz
istasyonlarmin yayin sinyallerini siirekli izleyen ve veriyi analiz i¢in bir veritabanina
yukleyebilen sabit bir gomali sistemi igerir.'

Biiyiik sirketler ve yiiksek gilivenlik ortamlari i¢in FirstPoint, ComSec ve SecurCube
gibi kurumsal ¢6ziimler, hem ag parametrelerini izlemek hem de siipheli aktiviteyi gercek
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zamanli olarak raporlamak iizere tasarlanmistir. Bu sistemlerin kurumsal giivenlik
politikalarina entegrasyonu, 6zellikle kritik altyapi, bankacilik ve savunma sektorleri igin
stratejik bir dneme sahiptir.

Tablo 3. Bagslica IMSI Catcher Tespit Ara¢larinin Karsilastirmast

SnoopSnitch Mobil Android Orta Kok erigimi + Qualcomm
uygulama (Qualcomm) sart

AIMSICD Mobil Android (kok) Orta-Diisiik Giincellenmemis; yanlis
uygulama pozitif

EFF Crocodile Donanim + Raspberry Yiksek Teknik uzmanlik

Hunter yazilim Pi/Linux gerektirir

FirstPoint / Kurumsal Sabit sistem YUksek Kurumsal maliyet; segici

ComSec donanim kapsam

Spectrum analizér | Donanim Ozel cihaz Yiiksek Uzmanlik + pahali

ekipman

Not. Kaynak: InfiShark (2026); Entropy Survival (2026); Zimperium (tarihsiz); Cloudwards (2025) temel
almarak derlenmistir.

8. 2G/3G Sunset Takvimi ve Geg¢is Doneminin Giivenlik Boyutu

IMSI Catcher tehditinin en énemli uzun vadeli belirleyicisi, 2G ve 3G aglarinin kapatilma
takvimini. Bu siire¢ bolgeden bolgeye son derece farkli bir seyir izlemektedir. Entropy Survival
(2026), bu tabloyu soyle ortaya koymaktadir: 'ABD'de operatorler 3G'yi 2025'e kadar tamamen
kapatmay1 planlarken, 2G ¢ogu alanda 2026-2027 yilina kadar aktif kalacaktir. Avrupa iilkeleri
2G/3G kapatilmasini 2025-2030 yillari arasinda hedeflemektedir. Pek ¢cok gelismekte olan iilke
bir on yi1l daha 2G altyapisini koruyacaktir. Kiiresel dolasim gereklilikleri, kendi tilkelerinde
kapatmig olan {ilkelerin bile bu aglar1 uluslararasi ziyaretciler i¢in desteklemesini zorunlu
kilmaktadir.'

Tirkiye'nin 5G ge¢is takvimi, IMSI Catcher tehdidinin iilkedeki seyri agisindan
belirleyicidir. BTK'nin yayimladigi 5G frekans planlamasi kapsaminda Tiirkiye'nin 5G SA
altyapisina ge¢isinin tamamlanmasi uzun vadede gergeklesecegi ongoriilmektedir. Bu siiregte
NSA dagitim1 yaygin olacagindan, 2G/3G aglarin da aktif kalacagindan ve downgrade
saldirilarinin etkili olmaya devam edecegi bir gecis donemi kaginilmazdir.

Bu tablonun pratik sonucu sudur: 5G'nin IMSI Catcher tehdidini tam anlamiyla ortadan
kaldirmasi i¢in SA altyapisinin yayginlasmasi, 2G/3G aglarin kapatilmast ve NSA giivenlik
aciklarinin giderilmesi gerekmektedir. Bu ii¢ kosulun es zamanli saglanmas1 6niimiizdeki on
yilin Otesine tasan bir siire¢ gerektirecektir.

9. Patent ve Yeni Nesil 5G IMSI Catcher Sistemleri

5G SUPI/SUCI mekanizmasinin geleneksel IMSI Catcher teknigini engelledigi bilinmektedir;
ancak bu engeli agsmay1 hedefleyen yeni nesil sistemlerin patent kayitlarinda belgelenmesi
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dikkat ¢ekicidir. ABD Patent No. 12328588, 5G aglarinda IMSI yakalama igin bir sistem ve
yontemi kapsamaktadir. Patentin agiklamasina gore sistem; hem 5G hem de alt nesil baz
istasyonlarini taklit eden iki ayr1 verici icermektedir.

Patentin temel teknik yaklagimi sdyledir: Sistem, Yasal Miidahale (LI) iletisim araytizii
iizerinden ilgili SUPI'ye karsilik gelen 5G tanimlayicisini ¢ekirdek agdan alir. Ardindan hedef
cihazin bu 5G tanimlayicisiyla sahte istasyona baglanmasini saglar; eslesme onaylanirsa cihazi
alt nesil sisteme (4G veya 2G) kaydeder ve bdylece geleneksel IMSI Catcher tekniklerini
uygulayabilir hale gelir (USPTO, 2025).

Bu patent, ii¢ 6nemli ¢ikarimi giindeme tasimaktadir. Birincisi, SG SA altyapisinda bile
yasal mudahale arayizline erisim saglanabildiginde IMSI Catcher benzeri sistemlerin
calisabilecegi tescil edilmistir. Ikincisi, bu tiir sistemlerin gelistirme faaliyeti agik¢a
siirmektedir. Ugiinciisii, patentin 'yasal miidahale' ¢ercevesinde sunulmasi, bu teknolojinin
tasarim amacinin hukuki cer¢eve i¢inde kalmak olduguna isaret etmektedir; ancak ticari
zincirden ¢iktiktan sonra kontroliin nasil saglanacagi ayr1 bir soru olarak kalmaktadir.

10. Onerilen Dlzenleyici Cergeve ve Politika Onerileri

IMSI Catcher kullanimimin mesru adli ve giivenlik amaclariyla sinirh tutulabilmesi igin
kapsaml1 bir diizenleyici ¢ergeve zorunludur. Uluslararasi uygulamalar ve akademik literatiir
1s18¢1nda bu ¢ergevenin bilesenleri asagida sistematik bicimde sunulmaktadir.

10.1 Yasal Guvenceler

* Bireysellestirilmis yargisal yetki: Agir suclarin sorusturulmasiyla sinirli, somut
slipheye dayanan mahkeme karari. Genel ya da onleyici IMSI Catcher kullanimi yasal
olarak yasaklanmalidur.

* 48 saatlik hedef dis1 veri imha yiikiimliiliigii: Kapsama alaninda toplanan hedef dis1
bireylere ait veriler en gec kirk sekiz saat i¢inde giivenli bicimde imha edilmeli; bu
stire¢ denetim kaydiyla belgelenmelidir.

* Hassas baglam o6zel onay gerekliligi: Saglik tesisleri, hukuk biirolari, ibadet yerleri,
basin toplantisi alanlar1 ve siyasi etkinlik mekanlarinda kullanim igin iist yargi
makamt1 onay1 zorunlu tutulmalidir.

+ Non-disclosure agreement (NDA) yasagi: Uretici ile kolluk kurumlari arasindaki
gizlilik s6zlesmeleri, yargi bilgilendirme ytikiimliiliigiiniin 6niine gecemez.

10.2 Seffaflik ve Denetim Mekanizmalari

* Yilhk kullamim istatistikleri raporu: Hangi kurumlarin, ka¢ kez, hangi suc
kategorilerinde IMSI Catcher kullandig1 bagimsiz denetim kurumuna yillik
raporlanmalidir.

* Sanik bilgilendirme yiikiimliiliigii: Saniklar aleyhinde IMSI Catcher delili
kullaniliyorsa savunma bu yontemden haberdarlik hakkina sahip olmalidir.

» Parlamento denetimi: Giivenlik birimleri, kullanimin toplam kapsamini ve delil
etkisini ilgili parlamenter komisyona diizenli araliklarla raporlamalidir.
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10.3 Teknik Guvenceler

* 5G SA altyapisina oncelikli gecis: Operatorlerin 5G Standalone altyapisina gecisi ve
2G/3G aglarin kademeli kapatilmasi tesvik edilmelidir.

« SUCI padding standardizasyonu: Ericsson/Nori ¢alismasinin (2021) 6nerdigi SUCI
uzunluk dolgu mekanizmasinin 3GPP standardina dahil edilmesi i¢in regiilator baskisi
uygulanmalidir.

*  Kurumsal IMSI Catcher tespiti altyapisi: Hassas tesisler (mahkemeler, parlamento,
saglik kurumlari) i¢in donanim tabanli IMSI Catcher tespit sistemleri zorunlu hale
getirilmelidir.

11. Sonug

IMSI Catcher teknolojisi, hiicresel iletisim altyapisinin onlarca yildir giderile memis bir
tasarim agigindan beslenen ve bu agikla birlikte evrilen bir gozetim aracidir. 2G'nin yarattig1
tek tarafli kimlik dogrulama boslugu, 3G ve 4G kusaklarinda kismen giderilmeye ¢alisiimais;
ancak downgrade saldirisi vektorii, geriye doniik uyumluluk zorunlulugu ve 5G NSA
dagitiminin 4G agiklarini miras almasi nedeniyle tehdit tamamen ortadan kalkamamistir.

5G SA mimarisinin getirdigi SUPI/SUCI mekanizmasi, geleneksel toplu IMSI toplama
saldirisin1 - Standalone dagitimlarda fiilen islevsiz kilmaktadir. Bununla birlikte Nori
caligmasinin ortaya koydugu uzunluk agigi, ACM WiSec 2021'de gosterilen SG SUCI-Catcher
proof-of-concept ve Patent No. 12328588 gibi gelismeler; 5G'nin tam bir glvenlik garantisi
sunmadigmi net bigimde ortaya koymaktadir. Ustelik 5G SA altyapismin kiiresel dlgekte
yayginlagsmasi en az on yillik bir siire¢ gerektirmektedir.

Ticari IMSI Catcher pazari, 2033'te 400 milyon dolar1 asacak sekilde biiyiimeye devam
etmektedir. Bu bilylime yalnizca mesru kolluk kullanimini degil; otoriter gézetim, kurumsal
casusluk ve organize su¢ uygulamalarint da kapsamaktadir. Teknolojinin bu genis potansiyel
kotiiye kullanim yelpazesi, giiglii yasal ¢ercevelere olan ihtiyaci kaginilmaz kilmaktadir.

Tiirkiye agisindan bu tablonun 6nemi son derece biiyiiktiir. CMK 135'in bireysellik sart1
ile IMSI Catcher'in dogasindaki toplu veri toplama niteligi arasindaki ¢eligki, yasal belirsizligi
derinlestirmektedir. KVKK'nin kisisel veri koruma cercevesi, bu alandaki a¢igr kismen
ortebilmekle birlikte IMSI Catcher'a 6zgii bir diizenlemenin yoklugu hem hukuki belirlilik hem
de insan haklar1 glivencesi agisindan ciddi bir eksiklik olarak kalmaya devam etmektedir.

Sonug olarak IMSI Catcher meselesi, teknik bir giivenlik sorununu asarak demokratik
devlet ilkesinin 6rgiisiine dokunan bir soru haline gelmistir: Suclulari takip etme mesru amaci,
masum insanlarin verilerini toplu elde etme aracini mesrulastirabilir mi? Uluslararasi igtihat bu
soruya net bir yanit vermektedir: Yalnizca bireysellestirilmis yargisal denetim, orantililik ilkesi
ve hedef dis1 verinin giivenceli imhasi1 bu gerilimi mesru zemine tasiyabilir.
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