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OZET

Endiistriyel Nesnelerin Interneti (Industrial IoT — IIoT) uygulamalari; enerji izleme, cevre
takibi, akilli tarim, altyap1 denetimi ve iiretim siirecleri gibi kritik alanlar i¢in giivenilir, diisiik
enerjili ve uzun menzilli kablosuz haberlesme altyapisi gerektirmektedir. Geleneksel kablosuz
teknolojilerinin (Wi-Fi, Bluetooth, ZigBee) siirli menzil ve yiiksek enerji tiikketimi sorunlarini
asmak amaciyla gelistirilen LoRa (Long Range) modiilasyon teknigi ve {lizerine insa edilen
LoRaWAN protokol yigini, son yillarda endiistriyel haberlesme alaninda 6ne ¢ikan tercih
haline gelmistir.

Bu caligsma; LoRa fiziksel katmaninin teorik temellerini (Chirp Spread Spectrum — CSS
modiilasyon, Spreading Factor, Bandwidth, Coding Rate parametrelerini), LoORaWAN ag
mimarisini (Smif A/B/C cihaz tipleri, ag sunucusu, uygulama sunucusu), SX1276 tabanl
donanim tasarimini, STM32 mikrodenetleyici entegrasyonunu, enerji optimizasyonu
stratejilerini ve gercek endiistriyel dagitim senaryolarimi ayrintili bigimde ele almaktadir.
Semtech SX1276 transceiver yongasinin 137 dBm alic1 hassasiyeti ile sagladigi link biitgesi
acik alanda 15 km, sehir i¢inde 3—5 km menzil imkan1 sunarken, derin uyku modunda 2 pA
seviyesine inen enerji tiiketimi 2000 mAh batarya ile yillarca kesintisiz ¢alisma olanagi
tanimaktadir.

Calismada ayrica LoRaWAN ag sunucusu yazilimlar1 (The Things Network — TTN ve agik
kaynakli ChirpStack), MQTT veri entegrasyonu, gercek zamanli bulut gorsellestirme ve
endiistriyel SCADA sistemleriyle entegrasyon da ele almmustir. Sonug¢ olarak,
LoRa/LoRaWAN teknolojisinin; bant genigliginin smirli ancak mesafenin kritik oldugu
endustriyel ortamlarda, ylksek glvenilirlik ve kabul edilebilir maliyet dengesiyle uygulanabilir
oldugu ortaya konulmustur.

Anahtar Kelimeler: LoRa, LoRaWAN, Endustriyel 10T, LPWAN, SX1276, STM32, Endustri 4.0,
Kablosuz Sensor Agi, MOTT, ChirpStack.

ABSTRACT

Industrial Internet of Things (110T) applications — including energy monitoring,
environmental surveillance, smart agriculture, infrastructure inspection and manufacturing
process control — demand reliable, low-power, long-range wireless communication

infrastructure. Developed to overcome the limited-range and high-energy limitations of
conventional wireless technologies (Wi-Fi, Bluetooth, ZigBee), the LoRa (Long Range)
modulation technique and the LoRaWAN protocol stack built upon it have emerged as the
preferred choice in industrial communication applications in recent years.

This study covers in detail the theoretical foundations of the LoRa physical layer (Chirp Spread
Spectrum modulation, Spreading Factor, Bandwidth and Coding Rate parameters), LORaWAN
network architecture (Class A/B/C device types, network server, application server), SX1276-
based hardware design, STM32 microcontroller integration, energy optimization strategies,
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and real-world industrial deployment scenarios. The 137 dBm receiver sensitivity of the
Semtech SX1276 transceiver chip offers 15 km range in open areas and 3-5 km in urban
environments, while power consumption dropping to 2 pA in deep sleep mode enables years
of continuous operation on a 2000 mAh battery.

Keywords: LoRa, LoRaWAN, Industrial 10T, LPWAN, SX1276, STM32, Industry 4.0, Wireless
Sensor Network, MQTT, ChirpStack.
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1. GIRIS

Kiiresel 6l¢ekte hizlanan kentlesme, artan enerji talebinin yonetimi ve sanayi tesislerinin
rekabet baskist altinda verimliligini artirma zorunlulugu; makineler, sensorler ve bilgi
sistemleri arasinda kesintisiz veri akis1 saglayan baglant1 altyapisina olan ihtiyaci her gecen yil
derinlestirmektedir. Gartner arastirmalarina gore 2025 yili itibariyla bagli IoT cihaz sayisinin
75 milyar1 agsmasi beklenmekte olup bu cihazlarin 6nemli bir boliimiinii endiistriyel sensorler
olusturmaktadir.

Endiistriyel haberlesme teknolojileri tarihsel olarak kablolu sistemler — 0zellikle RS-485,
Modbus, PROFIBUS ve daha sonra Ethernet tabanli PROFINET ve EtherNet/IP — (izerine
kurulmustur. Bu sistemler yiiksek giivenilirlik ve belirlenimci (deterministic) gecikme
karakteristikleri sunarken, kurulum maliyeti, kablo altyapisi ve esneklik eksikligi agisindan
onemli kisitlara sahiptir. Kablosuz alternatiflerin endiistriyel ortama girisi 2000'li yillarin
basinda ISM bandinda calisan ZigBee ve WirelessHART ile baslamis; ancak bu protokoller
menzil kisitlart nedeniyle genis alan uygulamalarinda yetersiz kalmistir.

LoRa (Long Range) modiilasyon teknigi, Semtech Corporation tarafindan 2012 yilinda
gelistirilen ve 2013'te tescillenen bir miilkiyet teknolojisidir. Chirp Spread Spectrum (CSS)
modiilasyon ilkesine dayanan LoRa, konvansiyonel dar bant modiilasyonlarin ulasamadigi
mesafelerde giivenilir veri iletimi saglamaktadir. 2015 yilinda IBM, Semtech ve Actility is
birligiyle LoRa Alliance kurulusunun olusturulmasi ve LoRaWAN protokol standardinin
yayimlanmasiyla birlikte LoRa, lisanssiz ISM bantlarinda ¢aligan kiiresel bir standart haline
gelmistir.

LoRaWAN Ag Mimarisi: Uctan Uca Veri Akisi
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Sekil 1. LoORaWAN Ag Mimarisi: Ugtan uca veri akisi — sensér diigiimiinden uygulama sunucusuna kadar her
bilesen.

Bu caligma; LoRa fiziksel katmaninin matematiksel temellerinden baslayarak LoRaWAN
protokol yi1gmini, SX1276 transceiver donanimini ve STM32 tabanli son diiglim tasarimini,
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farkli endiistriyel dagitim senaryolarini ve enerji optimizasyon stratejilerini kapsamli bicimde
ele almaktadir. Amag; miihendis ve teknik okuyucuya hem kuramsal zemin hem de dogrudan
uygulanabilir tasarim kilavuzu sunmaktir.

Makalenin geri kalan1 su sekilde diizenlenmistir: Bolim 2'de LPWAN teknolojileri
karsilastirmali bigimde incelenmektedir. Boliim 3'te LoRa modiilasyonunun teorik temelleri
aciklanmaktadir. Boliim 4'te LoRaWAN protokol mimarisi ele alinmaktadir. Béliim 5'te
SX1276 transceiver entegrasyon detaylar1 verilmektedir. Boliim 6'da STM32 tabanli son
diiglim tasarimi anlatilmaktadir. Boliim 7'de enerji optimizasyonu stratejileri tartisilmaktadir.
Bolim 8'de ag sunucusu yazilimlar1 ve bulut entegrasyonu ele alinmaktadir. Boliim 9'da
endiistriyel dagitim senaryolar1 sunulmaktadir. Bo6lim 10'da gilivenlik  konular
incelenmektedir. Boliim 11'de tartisma ve sonuglar yer almaktadir.
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2. LPWAN TEKNOLOJILERININ KARSILASTIRMALI
INCELENMESI

2.1 Diisiik Giiclii Genis Alan Aglarina (LPWAN) Genel Bakis

Diisiik Gliglii Genis Alan Ag1 (Low-Power Wide-Area Network — LPWAN), menzil ve enerji
tilketimi agisindan geleneksel mobil aglar ile kisa menzilli kablosuz teknolojiler arasinda
konumlanan bir haberlesme paradigmasidir. LPWAN'n ii¢ temel tasarim hedefi sunlardir: (i)
genis kapsama alani (a¢ik alanda 10-50 km, sehir i¢inde 2—10 km); (ii) diisiik enerji tiiketimi
(pil 6mrii hedefi 5-10 yil); (iii) diistik veri hiz1 (tipik olarak 0.3-50 kbps). Bu ¢ hedef birbirini
dengeler: enerji verimliligi ve genis kapsama, kaginilmaz olarak diisiik veri hacmini gerektirir.
Endiistriyel sensor uygulamalarinin biiyiik ¢ogunlugu (sicaklik, nem, titresim, doluluk seviyesi
vb.) dakikada ya da saatte bir kugcik veri paketleri (10-50 byte) ilettiginden, bu kisitlama
pratikte ciddi bir engel teskil etmemektedir.

LPWAN pazarinda gilinlimiiz itibariyla rekabet eden baglica teknolojiler sunlardir:
LoRa/LoRaWAN (Semtech/LoRa Alliance), Sigfox (Sigfox SA), NB-10T ve LTE-M (3GPP
standardi, lisansli bant) ve Weightless-P. Her teknolojinin gii¢lii ve zayif yonleri, hedefledigi
uygulama alanlarina gore belirginlesmektedir.

Tablo 5. Endiistriyel Kablosuz Protokol Karsilastirmasi

Menzil = Endustriyel
n e nm S

LoRa/LoRaWAN 433/868/915 MHz 2-15 km 0.3-50 kbps Cok Disuk Yildiz ek kok
Zigbee (802.15.4) 2.4 GHz 10-100m 250 kbps Disik Mesh ok s
Wi-Fi (802.11n) 2.4/5 GHz 50-150m 300 Mbps Yiksek Altyap *ok k7T
NB-loT 700-900 MHz 1-10 km 20-250 kbps Distk Hiicresel sk b7
Bluetooth LE 2.4 GHz 10-50m 1 Mbps Cok Distk P2P/Mesh kKT
Wired (RS-485) Kablolu 1.2 km 10 Mbps Orta Bus ok e

Sekil 2. Endiistriyel kablosuz protokol karsilastirma tablosu — menzil, veri hizi, gii¢ tiiketimi ve topoloji
acisindan.

2.2 LoRa ile NB-IoT Karsilastirmasi

LoRave NB-IoT arasindaki temel ayrim altyapi bagimliligi tizerinedir. NB-10T, mevcut 4G/5G
baz istasyonu altyapisini kullanir; bu, genis kapsama alanma diisiik donanim yatirimiyla
ulagsmay1 miimkiin kilar. Ancak operatdre bagimli abonelik modeli, uzun vadeli toplam sahip
olma maliyetini (TCO) artirabilir. Buna karsin LoRa, kullanicinin kendi agii kurmasina
olanak taniyan ozel (private) ag senaryolarinda istiinliik saglar. Bir fabrika veya genis tarim
arazisi i¢in kurulan 6zel LoRaWAN agi; abonelik iicreti gerektirmemesi, veri gizliligi ve
cevrimdisi ¢alisabilme yetenekleri nedeniyle NB-IoT'ye kiyasla tercih edilir hale gelmektedir.
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Bant genisligi agisindan degerlendirildiginde NB-10T, 200 kHz kanalda teorik olarak 250 kbps
downlink hiz1 sunabilirken LoRa SF7/BW500 yapilandirmasinda 21.9 kbps ile sinirh kalir.
Ancak endiistriyel sensor uygulamalarinda bu hiz farki operasyonel agidan anlamsizlasir;
sicaklik verisi i¢in 5 kbps bile yeterlidir. Sinyal penetrasyon giicii (bina, zemin alt1) agisindan
LoRa'nin CSS modiilasyonu, derin yerlesik sensdrlerle (su sayaci, yeralti tanki) kullanimda
NB-IoT'ye kiyasla avantaj saglar.

2.3 Sigfox ile Karsilastirma

Sigfox, Ultra Narrow Band (UNB) modilasyonu kullanarak 100 Hz kanalda son derece yuksek
spektral verimlilik elde eder. 192.000 kHz bant genisligindeki ISM bandinda binlerce es
zamanli kanala olanak taniyan bu yaklasim, giiriiltiiye dayaniklilik acisindan LoRa'nin
gerisinde kalmaktadir. Daha 6nemli bir dezavantaj, Sigfox'un kapali operatdr modeli nedeniyle
0zel ag kurulumuna olanak vermemesidir. Sigfox aginin bulunmadigi cografyalarda (ki
Tiirkiye'nin kirsal bolgelerinin biiyiik ¢ogunlugu buna dahildir) tamamen yetersiz kalir. LoRa
tabanli 6zel aglar bu boslugu birkag¢ uygun maliyetli gateway ile doldurabilmektedir.

Kriter LoRa/LoRaWAN NB-loT Sigfox
Frekans Bandi 433/868/915 MHz 700-900 MHz 868/915 MHz (ISM)
(ISM) (Lisansli)
Menzil (agik alan) 2-15 km 1-10 km 3-50 km
Veri Hizi 0.3-50 kbps 20-250 kbps 100 bps
Mesaj/Gun Limiti Sinirsiz (6zel ag) Sinirsiz 140 uplink / 4
downlink
Ozel Ag Kurulumu Evet Hayir Hayir
Batarya Omrii 5-10 yil 5-10 yil 5-10 y1l
Roaming LoRa Alliance lyesi Global (4G coverage)  Sinirht
aglar

Tablo 1. LoRa/LoRaWAN, NB-IoT ve Sigfox teknolojilerinin karsilastirmasi.
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3. LoRa FiZIKSEL KATMAN: MODULASYON TEORISi

3.1 Chirp Spread Spectrum (CSS) Modiilasyon lkesi

LoRa'nin en 6nemli ayirt edici 6zelligi, Chirp Spread Spectrum (CSS) modiilasyon teknigini
kullanmasidir. Konvansiyonel FSK veya GFSK modiilasyonlardan farkli olarak CSS, veriyi
genis bir bant genisligine ¢esitli hiz ve faz degisimli siniis sinyalleri (chirp) kullanarak yayar.
Temel chirp, sinyal frekansinin zaman i¢inde dogrusal olarak arttig1 ya da azaldig1 bir sinyaldir.
Up-chirp'te frekans diisiikten yiiksege, down-chirp'te ise yiiksekten diisige dogrusal sekilde
taranir.

Semboller, up-chirp baslangig faz1 ve frekans sapma noktalar1 kontrol edilerek kodlanir. Bu
yaklasimin {i¢ kritik avantaji vardir: (i) Giiriiltiiye dayaniklilik: CSS sinyali, giirtiltii bandinin
cok altinda (negatif SNR degerlerinde, teorik olarak -20 dB SNR'da bile) alinabilmektedir.
Geleneksel FSK alicisi bu kosulda islevini yitirir. (ii) Coklu yol (multipath) etkisine direng:
CSS, frekansi siirekli degistirdigi i¢in multipath fading'e kars1 inherent bagigiklik saglar. (iii)
Doppler kaymasina direng: Sabit frekanshi sinyallerde kritik olan Doppler etkisi, CSS igin
yalnizca kiiclik bir zaman kaymasina doniisiir ve kolayca diizeltilebilir.

3.2 Spreading Factor (SF) ve Parametrelerinin Etkisi

Spreading Factor (SF), LoRa modulasyonunun en kritik parametresidir. SF7'den SF12'ye kadar
alt1 deger alir; deger arttik¢a her sembol 2*SF chirp icerir. Somutlagtirmak gerekirse: SF7'de
bir sembol 128 chirp, SF12'de ise 4096 chirp icermektedir. Bu durum iki ters yonlu etkiye yol
acar: yuksek SF daha yuksek link bitcgesi (daha uzun menzil, daha derin bina penetrasyonu)
saglarken havada gecirdigi siire (time-on-air) dramatik bicimde artar. SF12'deki bir paket,
SF7'ye kiyasla yaklasik 50 kat daha uzun siire kanali mesgul eder.

Bandwidth (BW) parametresi de menzil ve veri hizi iizerinde belirleyici rol oynar. LoRa'da
standart BW degerleri 125 kHz, 250 kHz ve 500 kHz'dir. Genis bant genisligi daha yiiksek veri
hiz1 saglar; dar bant ise daha diisiik giiriiltii tabanina ve dolayisiyla daha iyi alic1 hassasiyetine
olanak tanir. Coding Rate (CR) ise forward error correction (FEC) oranini belirler: CR4/5,
CR4/6, CR4/7, CR4/8 arasinda secim yapilabilir. CR4/8'de her 4 bit veri i¢in 4 bit hata
diizeltme biti eklenir; bu link kalitesini artirir ancak veri hizini yariya indirir.
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LoRa Spreading Factor: Menzil ve Veri Hizi Dengesi
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Sekil 3. LoRa Spreading Factor degerlerine gére menzil ve veri hizi dengesi. SF7 en hizli veri iletimini, SF12 en
uzun menzili saglar.

SFo SF10 SF11 SF12
Yayillma Faktoru (Spreading Factor)

3.3 Link Biit¢esi Hesabi

LoRa baglantisinin menzil kapasitesi, link biit¢esi hesabi ile tahmin edilir. Temel formiil
sOyledir: Link Marji = EIRP + Alici1 Hassasiyeti + Kazanimlar - Kayiplar. Burada EIRP
(Effective Isotropic Radiated Power), verici giicii art1 anten kazanimini; alict hassasiyeti ise
minimum algilanabilir sinyal seviyesini ifade eder. SX1276'nin SF12/BW125
yapilandirmasinda alic1 hassasiyeti -137 dBm'dir; bu deger, geleneksel FSK alicilarin 10-15
dB onuindedir.

Avrupa'da kullanilan 868 MHz bandinda maksimum anten gii¢ ¢ikisi yasal olarak +14 dBm
(25 mW) ile sinirlidir. 2 dBi kazanimli basit bir anten varsayimiyla EIRP = 14 + 2 = 16 dBm
olur. Serbest uzay yol kayb1 (FSPL) 1 km i¢in yaklasik 92 dB'dir (FSPL =20 log(d) + 20 log(f)
+ 20 log(4n/c) formiiliiyle). Bu degerler kullanilarak minimum link marj1 hesaplamasi: 16 - 92
+ (-137) = -213 dBm degil, daha dogru ifade etmek gerekirse; Alinan Gii¢ = EIRP - FSPL =
16 - 92 = -76 dBm olur. Hassasiyet sinirt -137 dBm oldugundan link marj1 = -76 - (-137) = 61
dB elde edilir. Bu olaganiistli marj, binanin i¢inde, bodrum katlarda veya yeralt1 tesislerinde
ciddi ek kayiplar yasansa bile haberlesmenin siirdiiriilmesini miimkiin kilar.
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LoRa Link Bitcesi Bilesenleri (915 MHz, SF12, BW125)

Alici
Hassasiyeti 1137
(-137 dBm)

RX Anten
Kazanimi
(2 dBi)

FSPL
(-128 dB -
@1km)

TX Anten
Kazanimi
(2 dBi)

TX Giici |
(14 dBm)

14(dBm
Link Marji = 27 dB

T T T T T T T
—-140 —-120 —-100 —-80 —60 —40 -20 0 20
Deger (dBm veya dB)

Sekil 4. LoRa link biitgesi bilegsenleri — 915 MHz, SF12, BW125 yapilandirmast igin hesaplanan marj degerleri.

3.4 Kanal Planlamasi ve Duty Cycle Kisiti

Avrupa'daki ISM bantlar1 (863-870 MHz), radyo duzenleyici kurulus ETSI tarafindan
belirlenmis duty cycle kisitlamalarina tabidir. Duty cycle, bir vericinin belirli bir zaman
penceresi iginde kanali mesgul edebilecegi maksimum oram ifade eder. 868 MHz bandinin
blyuk bolimunde bu oran %1'dir; yani cihaz her 100 saniyenin en fazla 1 saniyesini iletimde
gecirebilir. Bu kisitlama, yiiksek SF'li (uzun time-on-air) iletimler i¢in 6nemli bir tasarim kisiti
olusturur. SF12/BW125'te 50 byte'lik bir paketin time-on-air degeri yaklasik 2.8 saniyedir; bu
da her iletim icin 280 saniyelik bekleme zorunlulugu anlamina gelir. Dolayisiyla yiiksek
giincelleme frekansi gerektiren uygulamalarda SF7 veya SF8 kullanimi ya da birden fazla
kanalin doniisiimlii kullanimi tercih edilmelidir.

SF BW (kHz) Veri Hizi Hassasiyet Time-on-Air 50B Menzil (acik
(bps) (dBm) (ms) alan)
SF7 125 5.469 -123 102 ~2 km
SF8 125 3.125 -126 184 ~4 km
SF9 125 1.758 -129 329 ~6 km
SF10 125 977 -132 659 ~9 km
SF11 125 537 -134 1.319 ~12 km
SF12 125 293 -137 2.793 ~15 km

Tablo 2. LoRa SF ve BW kombinasyonlarina gore temel performans parametreleri.

10
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4. LoORaWAN PROTOKOL MiMARISi

4.1 Katmanh Ag Yapisi

LoRaWAN, LoRa fiziksel katmani iizerine insa edilmis bir MAC (Medium Access Control)
protokoliidiir. LoRa Alliance tarafindan tanimlanan standart, asagidaki katmanlardan olusur:
(i) Fiziksel Katman (PHY): CSS modilasyonu, frekans, gl¢ ve SF parametreleri. (ii) MAC
Katmani: Cihaz baglantisi, mesaj ¢erceveleme, ADR (Adaptive Data Rate), giivenlik ve sinif
yonetimi. (iii) Uygulama Katmani: Ug uygulama protokolleri, payload formati ve is mantigi.

Ag topolojisi yildiz (star-of-stars) mimarisini temel alir. Son diigiimler (end nodes) dogrudan
ag gecitleri (gateway) ile haberlesir; ag gecitleri ise arka ug¢ ag sunucusu (network server) ile
IP ag1 lizerinden baglant1 kurar. Bu mimaride ag gegitleri yalnizca katman-2 islevleri iistlenir:
alinan LoRa ¢ercevelerini IP paketlerine kapsiiller ve ag sunucusuna iletir. Karmagik protokol
isleme ve cihaz yonetimi tamamen ag sunucusunda gerceklestirilir. Bu tasarim, diisiik maliyetli
ve basit gateway donanimlarinin kullanimini miimkiin kilar.

4.2 Cihaz Smiflari: A, B ve C

LoRaWAN standardi, farkli uygulama gereksinimlerine gore {i¢ cihaz sinifi tanimlar. Her sinif,
downlink (ag — cihaz yoniinde) veri alimi i¢in farkll bir strateji benimser ve gii¢ tiikketimi
acisindan belirgin farkliliklar tagir.

Sinif A (All), tiim LoRaWAN cihazlarinin uygulamak zorunda oldugu temel siniftir. Bir uplink
iletiminin hemen ardindan iki kisa downlink alim penceresi agilir: RX1, iletimden 1 saniye;
RX2, iletimden 2 saniye sonra. Ag sunucusu bu iki pencereden birini downlink i¢in
kullanabilir. Her iki pencere bos gecerse downlink gonderimi bir sonraki uplink iletimini
beklemelidir. Bu kisitlama en diisiik gili¢ tiiketimini saglar ¢ilinkii cihaz iletim ve alim
pencereleri disinda tamamen uyku moduna gegebilir.

Smif B (Beacon), Siif A'ya ek olarak periyodik ping slotlart ekler. Gateway'ler her 128
saniyede bir GPS'e senkronize beacon yayinlar; Sinif B cihazlar bu beacon'a gore zamanlanmais
downlink pencerelerini agar. Bu yontem, agin dngoriilebilir araliklarla downlink géndermesine
olanak tanir ancak beacon alimi i¢in ek enerji harcar. Sinif B, aktiiatdr kontrolii gibi orta
gecikme gerektiren uygulamalar icin uygundur.

Smif C (Continuous), en yiiksek gii¢ tiiketen siniftir. Cihaz iletim anlar disinda stirekli alim
modunda kalir, bdylece network serverdan gelen downlink mesajlar neredeyse gercek zamanlh
olarak iletilir. Sinif C tipik olarak sebeke giiciine bagli cihazlarda (priz baglantili aktiiatorler,
akilli sebeke ekipmanlart) kullanilir.

11
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LoRaWAN Cihaz Siniflari: A, B ve C iletisim Zaman Diyagrami

Uk Uyku B TX (lletim)

" I RX (Alim)
Sinif A " TX RX1 RX2 mm Ping Slot -

T R .
e - S S R R

Sekil 5. LoRaWAN cihaz siniflart A, B ve C iletisim zaman diyagrami. Sinif A en diisiik giic tiiketimini, Stnif C en
hizly downlink yaniti sunar.

4.3 OTA ve ABP Aktivasyon Yontemleri

LoRaWAN'da bir son diigiimiin aga katilmas: i¢in iki aktivasyon yontemi tanimlanmugtir.
Over-The-Air Activation (OTAA), cihazin her seferinde sifreli bir aga katilma (join) prosediirii
gerceklestirdigi dinamik yontemdir. Cihaz, AppEUI ve DevEUI kimlik bilgilerini ve AppKey
sifreleme anahtarini igeren JoinRequest mesaji gonderir; ag sunucusu kimlik dogrulamasi
yaparak her oturum icin yeni NwkSKey ve AppSKey oturum anahtarlari tiiretir. Bu yaklagim,
her oturum i¢in farkl sifreleme anahtarlar1 kullandigindan en yiiksek giivenligi saglar.

Activation by Personalization (ABP) ise oturum anahtarlarinin (NwkSKey, AppSKey) ve
DevAddr'in dogrudan cihaza yazildig statik yontemdir. Join prosediirii yoktur; cihaz dogrudan
veri gonderebilir. Bu yontem diisiik gecikme avantaji sunar ancak sabit anahtarlar giivenlik
acisindan risk tasir ve anahtarlarin ele gegirilmesi durumunda yenilenmesi karmasik hale gelir.
Guvenlik gereksinimlerinin disiik oldugu, kapali 6zel ag uygulamalarinda tercih edilebilir.

4.4 Adaptive Data Rate (ADR) Mekanizmasi

Adaptive Data Rate (ADR), LoRaWAN'"in kanal kosullarina gore SF ve gii¢ parametrelerini
otomatik olarak optimize eden mekanizmasidir. ADR etkinlestirildiginde ag sunucusu, son 20
uplink mesajinin sinyal kalitesi verilerini (RSSI ve SNR) izler. SNR marj1 yeterince yiiksekse
(6rnegin -5 dB gerekli iken -2 dB aliniyorsa) sunucu, cihaza daha diisiik SF veya daha az TX
giicii kullanmasini1 sdyler. Bu mekanizma ag kapasitesini artirir: daha diisilk SF'li cihazlar
kanal1 daha kisa siire mesgul eder ve diger cihazlara daha fazla hava siiresi birakir. Endiistriyel
uygulamalarda ADR, sabit konumlu sensorler icin idealdir; hareketli cihazlarda ise dinamik
kanal kosullar1 nedeniyle ADR devre dis1 birakilmalidir.
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5. SX1276 TRANSCEIVER: DONANIM MIMARISIi VE
ENTEGRASYON

5.1 SX1276 Yonga Mimarisi

Semtech SX1276, LoRa modiilasyonunu gerceklestiren 6zel entegre devre olup endiistride en
yaygin kullanilan LoRa transceiver yongasidir. Yonga 137 mW RX gug tuketimi, 120 mW TX
giic tiiketimi (13 dBm) ile 137 dBm alic1 hassasiyeti sunmaktadir. Frekans araligi 137-1020
MHZ'i kapsar ve hem LoRa hem de FSK modiilasyon modlarini destekler.

SX1276n i¢ yapisi su bloklardan olusur: RF 6n u¢ (LNA, PA ve T/R anahtar1); Frekans
sentezleyici (frekans adimi1 61 Hz); ADC/DAC (12-bit, 9.6 MS/s); DSP blogu (CSS
modiilatér/demodiilatér, FEC kodlayici/¢oziicli, whitening ve CRC); SPI ara yiizii (MCU'ya
baglant1 i¢in); DIO pinleri (6 adet yapilandirilabilir dijital giris/¢ikis, kesme sinyalleri igin).
FIFO tamponu 256 byte olup TX ve RX arasinda paylasilir. Maksimum TX ¢ikis glicii, entegre
PA Boost pininin kullanilmasi durumunda +20 dBm'e ulagmaktadir.

5.2 SX1276 Konfigiirasyon Kayitlari

SX1276 tlim parametreleri SPI Uizerinden yazilabilir/okunabilir 8-bit kayitlarla yonetilir. Temel
konfigiirasyon akis1 su adimlart igerir: (i) Uyku moduna gecis ve LoRa modu sec¢imi
(RegOpMode = 0x81); (ii) Frekans ayar1 (RegFrfMsb/Mid/Lsb {igliisii); (iii)) Modem
yapilandirmasi (SF, BW, CR, implicit/explicit header); (iv) TX gii¢ ayar1 (RegPaConfig); (v)
Preamble uzunlugu (tipik 8); (vi) CRC etkinlestirme. Asagida temel kayit yazim ornekleri
verilmektedir.

// SX1276 temel baslatma — STM32 HAL SPI ile
void SX1276 Init (void) {
// 1. Uyku moduna ge¢ + LoRa seg
SX1276 WriteReg (REG_OP MODE, 0x00); // Sleep
HAL Delay (10);
SX1276 WriteReg (REG_OP MODE, 0x80); // LoRa + Sleep

// 2. Frekans: 868.1 MHz

// Frf = 868.1le6 / (32e6/27"19) = 14222516

SX1276 WriteReg (REG FRF MSB, 0xD9); // 0xD9088A
SX1276 WriteReg (REG FRF MID, 0x06);

SX1276 _WriteReg (REG_FRF LSB, 0x66);

// 3. Modem Config: SF9, BW 125kHz, CR 4/5, implicit hdr off
SX1276 WriteReg (REG MODEM CONFIG1, 0x72); // BW=125k, CR=4/5
SX1276_WriteReg (REG_MODEM CONFIG2, 0x94); // SF=9, CRC on
SX1276_WriteReg (REG MODEM CONFIG3, 0x04); // LNA Gain auto

// 4. PA Boost, +14 dBm
SX1276 WriteReg (REG PA CONFIG, Ox8F);
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// 5. Preamble 8 sembol
SX1276 WriteReg (REG PREAMBLE MSB, 0x00);
SX1276 WriteReg (REG PREAMBLE LSB, 0x08);

// 6. Stand-by moda gec
SX1276 WriteReg (REG OP MODE, 0x81); // Standby

5.3 TX ve RX Islem Akisi

Veri iletim akis1 standart bir SPI master-slave iliskisini izler. MCU FIFO tamponuna veriyi
yazar, TX modunu baslatir ve DIOO pini iizerinden 'TX Done' kesimine kadar bekler ya da
diizenli araliklarla ReglrqFlags kaydini sorgular. Asagida TX gonderimi i¢in basit bir C
fonksiyonu verilmistir:

// Veri gdénder (polling tabanli)
HAL StatusTypeDef SX1276 Send(uint8 t *data, uint8 t len) {
if (len > 255) return HAL ERROR;

// FIFO TX tabanina konumlan
SX1276 WriteReg (REG_FIFO ADDR_PTR,
SX1276 ReadReg (REG_FIFO_TX BASE ADDR)) ;

// Uzunluk yaz
SX1276 WriteReg (REG_PAYLOAD LENGTH, len);

// Veriyi FIFO'ya yaz
for (uint8 t i = 0; 1 < len; i++)

SX1276 WriteReg (REG _FIFO, datalil):;

// TX modunu baslat
SX1276_WriteReg (REG_OP _MODE, MODE LORA TX) ;

// TX Done bekle (timeout: 5 sn)

uint32 t t0 = HAL GetTick();

while (! (SX1276 ReadReg(REG_IRQ FLAGS) & IRQ TX DONE)) {
if (HAL GetTick() - t0O > 5000) return HAL TIMEOUT;

}

// Flag temizle

SX1276 WriteReg (REG_IRQ FLAGS, IRQ TX DONE) ;

SX1276 WriteReg (REG_OP MODE, MODE LORA STDBY) ;

return HAL OK;
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5.4 Anten Tasarimi ve Eslesme

SX1276'nin RF performansinin tam anlamiyla kullanilabilmesi i¢in anten ve empedans
eslestirme devresinin dogru tasarlanmasi sarttir. SX1276 RF c¢ikist 50 Q nominal empedans
sunar. Baskili devre karti iizerinde koplanar dalga kilavuzu (CPW) veya mikro-serit
(microstrip) hatt1 ile SMA konektoriine iletilmelidir. FR4 malzemeli PCB'de 50 Q hat igin tipik
hat genisligi 1.6 mm kalinlikta yaklasik 2.8 mm'dir.

868 MHz icin en yaygin anten se¢enegi ¢ceyrek dalga boyu dikey antenidir (A/4 monopole). 868
MHZ'de M/4 = 86.4 mm uzunlugundadir. Zemin diizlemi olan bir devrede bu anten yaklasik 0
dBi kazanim sunar ve VSWR < 1.5 kolayca elde edilir. Daha kompakt tasarimlarda PIFA
(Planar Inverted-F Antenna) veya hazir ¢ip anten (6rn. Molex 2137120100) tercih edilebilir;
ancak bu segenekler kazanim agisindan monopol antene kiyasla 2—3 dB geride kalir. Uzun
menzil gereken uygulamalarda 5 dBi kazanimli yagi veya 8 dBi kazanimli omni anten gateway
tarafinda kullanilir.
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6. STM32 TABANLI SON DUGUM TASARIMI

6.1 Donanim Sec¢imi ve Gii¢c Optimizasyonu

STM32 mikrodenetleyici ailesi, LoRa son diigiim tasarimi i¢in gii¢ verimliligi ve islem giicli
dengesini optimum bigimde sunar. Bu ¢alismada STM32L.071 (Ultra-Low-Power seri) tercih
edilmigtir. STM32L071'in se¢im gerekgeleri sunlardir: derin uyku modunda 0.4 pA standby
akimi; 32 MHz ARM Cortex-MO+ cekirdek ile SPI, 12C, UART, ADC gibi tim gerekli ¢cevre
birimlerini barindirmasi; 192 KB Flash ve 20 KB SRAM; genis giris voltaj aralig1 (1.65-3.6
V) sayesinde LiPo pil ile dogrudan calisabilmesi.

Gii¢ verimliligi, pil omriinii dogrudan belirlediginden devre tasariminin her asamasinda
onceliklendirilmesi gerekir. Kritik tedbirler sunlardir: kullanilmayan GPIO'larin analog modda
birakilmasi (floating digital girisler leakage akimi1 olusturur); harici bilesenler (sensorler, LED)
icin enerji yonetimli giic hatti olusturulmast (MOSFET anahtar ile MCU GPIO'sundan
kontrol); SX1276'nin uyku modunda tutulmasi ve yalnizca iletim aninda aktive edilmesi; ADC
referans voltajinin 6l¢iim arasinda kapatilmasi.

STM32 + SX1276 LoRa Devre Blogu Diyagrami

OLED

Sicaklik/Nem 128x64
DHT22 58D1306 I°C
1-Wire

Basing
BMP280

(e STM32L071 SX1276
LoRa
Semtech
137 dBm sens.

Toprak Nemi
Capacitive
ADC

Akim
INA219
FC
LiPo
3.7V/2000mAh
MCP73831 sarj

Sekil 6. STM32L071 + SX1276 son diigiim blok diyagrami. Sensérler I’°C/UART/ADC iizerinden MCU'ya,
SX1276 SPI iizerinden baglanir.

6.2 Sensor Entegrasyonu

Endiistriyel uygulamalarda en yaygin 6l¢iim parametreleri sicaklik, nem, basing, titresim,
akim, voltaj ve ¢evre 15181d1r. Her parametre i¢in uygun sensor se¢imi ve arayiiz tasarimi kritik
onem tagir. I?°C veri yolu (400 kHz fast-mode), cok sayida sensoriin yalnizca iki GPIO pini
(SDA ve SCL) ile baglanabilmesi avantaji sunar. BMP280 (basing/sicaklik), SHT31
(nem/sicaklik), MPU6050 (ivme/jiroskop) ve INA219 (akim/gii¢ dlcer) bu kategoride yaygin
kullanilan endiistriyel sinif sensorlerdir.

// DHT22 nem/sicaklik okuma (1-Wire benzeri protokol)
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typedef struct {
float temperature; // °C
float humidity; // %RH
uint8 t valid;

} DHT22 Data_t;

DHT22 Data t DHT22 Read(GPIO TypeDef *port, uintl6 t pin) {
DHT22 Data t result = {0, 0, 0};
uint8 t data([5] = {0};

// Baslatma: 18 ms low, sonra high birak
HAL_GPIO_WritePin (port, pin, GPIO_PIN RESET) ;
HAL Delay(18);

HAL GPIO WritePin(port, pin, GPIO_ PIN SET);
DHT22 DelayUs (30);

// 40 bit veri oku (her bit: low + high stresi)
SetPinInput (port, pin);
for (int i = 0; 1 < 40; i++) {
while (!HAL GPIO ReadPin (port, pin));
uint32 t t = GetMicros();
while (HAL GPIO ReadPin(port, pin));
uint32 t pw = GetMicros() - t;
data[i/8] = (data[i/8] << 1) | (pw > 40 2 1 : 0);
}
// CRC kontrol
if (((data[O]l+datal[l]l+datal[2]+data[3]) & OxFF) == datal4]) {
result.humidity = ((data[0]<<8) |data[1l]) / 10.0f;
(((data[2]&0x7F)<<8) |data[3]) / 10.0f;

result.temperature
if (data[2] & 0x80) result.temperature = -result.temperature;
result.valid = 1;

}

return result;

6.3 LoRaWAN Payload Formati ve Codec

Endiistriyel uygulamalarda payload verimliligi kritik 6nem tasir. Duty cycle kisit1 ve
menzil/enerji dengesi goz Oniine alindiginda, 10-50 byte'lik kompakt payload formatlar: tercih
edilmelidir. Float degerleri dogrudan gondermek yerine Olgekleme (scaling) ile integer'a
doniistiirmek payload boyutunu 6nemli 6l¢iide azaltir.

// Kompakt payload packing (10 byte ile 4 &lc¢um)
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typedef struct  attribute ((packed)) {

intlé t temp; // °C x 10 (brn. 23.5°C — 235)

uintl6 t humidity; // SRH x 10 (érn. 65.2% — 652)

uintl6 t pressure; // hPa - 900 x 10 (6rn. 1013.25 - 1132)
intl6_t current maA; // mA x 10

uintlé_ t
} Payload t;

// Payload doldurma
void Pack Payload(Payload t *pld,

pld->temp
pld->humidity
pld->pressure
pld->current mA
pld->battery mv

battery mv;

// batarya mV

// Toplam 10 byte

SensorData t *s) {
= (intlé6_t) (s->temperature * 10);
(uintl6_t) (s->humidity * 10);

(uintl6_t) ((s—->pressure - 900.0f) * 10);

= (intlé6_t) (s->current * 10);

(uintl6_t) (ADC_ReadBattery());

Ag sunucusu tarafinda (The Things Network veya ChirpStack), gelen raw payload yukaridaki
paketten geri ¢oziimlenir. JavaScript tabanli TTN codec fonksiyonu agagida verilmistir:

// TTN v3 Uplink Codec

(JavaScript)

function decodeUplink (input) {

var bytes =
if
var buf =
return {
data: {
temperature:
humidity:
pressure:
current mA:

battery mv:

b

(bytes.length < 10)

input.bytes;

return { errors: ["Kisa payload"] };

new DataView (new Uint8Array (bytes) .buffer);

buf.
buf.
buf.
buf.
buf.

/ 10.0,

/ 10.0,

/ 10.0 + 900.0,
/ 10.0,

getIntl6 (0,
getUintl6 (2,
getUintl6 (4,
getIntl6 (6,
getUintl6 (8,

false)
false)
false)

false)

false),
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7. ENERJi VERIMLILIGi VE BATARYA OMRU OPTIiMiZASYONU

7.1 Enerji Tuketim Profili

LoRa son diigiimiiniin enerji tiikketimi iki ana bilesenden olusur: aktif gérev déonemi (6l¢lim,
iletim, alim) ve uyku donemi. Tipik bir endiistriyel diigiimiin gorev dongiisii (duty cycle)
%0.1-1 arasindadir; bu, giiniin biiyiik boliimiiniin derin uyku modunda gectigi anlamina gelir.
Dolayistyla uyku modundaki sizinti akimi, aktif donemdeki ortalama tiiketimi dogrudan
belirler.

LoRa Cihazi Calisma Modu Enerji Profili
(SX1276 referans degerleri)

Wi-Fi TX 170 mA
(karsilastirma)

LoRa TX 44 mA
(17 dBm)

. LoRa _ 28 mA
iletim (TX 14dBm)

) LoRa _ 10.3 mA
Dinleme (RX)

Sadece MCU | gg pA
Uylku

Derin Uyku | o pA
(STM32+5X1276)

T T T T T T T T
0 25 50 75 100 125 150 175 200
Akim Tiketimi (mA)

Sekil 7. SX1276 tabanli LoRa cihazimin ¢alisma modlarina gére enerji profili. Derin uyku modunda tiiketim 2
uA'min altina iner.

STM32L071 + SX1276 birlikteliginde Olgiilen tipik akim degerleri sunlardir: Derin uyku
(STOP+WFI, tiim ¢evre birimleri kapal1): 1.8-2.1 pA; Yalnizca MCU uyku (SX1276 kapal):

45-55 pA; LoRa alim (RX single, BW125): 10.3 mA; LoRa iletim (TX +14 dBm): 28 mA;
LoRa iletim (TX +17 dBm PA Boost): 44 mA; Sensér okuma + MCU aktif: 6-8 mA.

7.2 Batarya Omrii Hesabi

Tipik bir endiistriyel izleme diiglimii i¢in batarya dmrii hesabin1 somutlagtiralim. Senaryo: 15
dakikada bir sicaklik, nem ve basing 6l¢timii; SF10, BW125, +14 dBm TX, OTAA (Sinif A);
2000 mAh LiPo pil.

Islem Siire (ms) AKim (mA) Enerji (LAh)
Uykudan uyanma + MCU 5 35 4.86
baglatma
Sensor okuma (12C) 30 6.0 50.0
SX1276 baslatma + TX 659 28.0 5131
RX1 penceresi 10 10.3 28.6
RX2 penceresi 10 10.3 28.6
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Islem Siire (ms) AKim (mA) Enerji (LAh)
MCU derin uyku (15 dk - islem  899.286 sn 0.0021 525
sureleri)
TOPLAM (1 dongi) ~900 sn — ~5768 HAh

Tablo 3. SF10 yapilandirmasinda 15 dakikalik bir 6l¢iim dongiisiiniin enerji biitcesi analizi.

Saatlik tiiketim = 5768 pnAh x 4 dongii = 23.072 pAh = 23.1 mAh. Glinliik tikketim = 23.1 x
24 = 554 mAh. Teorik batarya émrii = 2000 mAh / 0.554 mAh/giin = 3610 giin = 9.9 yil.
Depolama émru (LiPo'nun %20 self-discharge ile 10 yil), kablo ve konektor direnci, diisiik
sicaklikta kapasite kayb1 gibi pratik faktorler géz oniine alindiginda gercekei hedef 5—7 yil pil
omrudur.

Gonderme Periyodu ve Spreading Factor'e Gére
Batarya Omrii (2000 mAh LiPo)

—8— 5SF7 (Kisa menzil) 624g
600 5F10 (Orta menzil)
—d&— SF12 (Uzun menzil)

500 1

200+

Tahmini Batarya Omrii (giin)

100

L

__‘._

0| . . . .

] 10 20 30 40 50 60
Gonderme Periyodu (dakika)

Sekil 8. Farkli Spreading Factor ve génderme periyotlarina gore tahmini batarya émrii (2000 mAh LiPo,
SF7/SF10/SF12).

7.3 Pratik Enerji Optimizasyon Stratejileri

Pil dmriinii uzatmak amaciyla yazilim ve donanim diizeyinde alinabilecek tedbirler su sekilde
ozetlenebilir. Her seyden dnce miimkiin olan en diisiik SF degerinin secgilmesi gerekir; ADR
mekanizmas1 bu optimizasyonu otomatik yapar. iletim giicii gereksiz yere artirilmamalidir:
link marj1 yeterince biiyiikse +14 dBm yerine +7 dBm kullanmak TX akimini neredeyse yariya
indirir. Payload biriktirme (data aggregation) stratejisi ile birka¢ sensor 6lcimu tek pakette
gonderilebilir; bu hem duty cycle kullanimin1 hem de enerjiyi azaltir.

Donanim diizeyinde en etkili Onlemler arasinda sensorlere giic anahtari (P-MOSFET)
konularak yalnizca 6l¢liim aninda aktive edilmesi, SX1276'nin reset pini ¢ekilene kadar uyku
modunda tutulmast ve MCU'nun STOP moduyla (RTC alarm ile uyandirma) ¢alistirtlmasi yer
almaktadir. Titiz bir PCB tasariminda pull-up direnglerinin degerlerini artirmak (1 kQ yerine
100 kQ), gereksiz bypass kapasitorlerini kaldirmak ve voltaj regiilatorii yerine LDO (Low
Drop-Out) tercih etmek de 6nemli tasarruf saglar.
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8. LORAWAN AG SUNUCUSU VE BULUT ENTEGRASYONU

8.1 The Things Network (TTN)

The Things Network (TTN), acik kaynakli ve topluluk destekli kiiresel bir LoORaWAN ag
altyapisidir. TTN v3 (The Things Stack), diinya genelinde binlerce topluluk gateway'ini tek bir
sebeke catis1 altinda birlestirir. Tiirkiye'de dzellikle Istanbul, Ankara ve izmir gibi biyiik
sehirlerde TTN kapsama alant mevcuttur. Gelistiriciler i¢in kritik bir avantaj, lcretsiz
prototipleme ve test imkanidir; cihaz basina gilinliik mesaj sayisinda kisitlama bulunmakla
birlikte gelistirme asamalar1 i¢in tatmin edici bir kota sunar.

TTN tizerinde uygulama olusturma siireci su adimlari izler: (1) TTN konsoliinde yeni uygulama
kayit; (ii) son diigiimii DevEUI, AppEUI ve AppKey bilgileriyle cihaz olarak tanimlama; (iii)
payload codec yazma (JavaScript decode/encode fonksiyonlar); (iv) MQTT veya HTTP
entegrasyonunu etkinlestirme. TTN'nin MQTT sunucusu (eul.cloud.thethings.network:1883
veya TLS icin 8883) iizerinden gelen mesajlar ger¢ek zamanli olarak abone sistemlerce
almabilir.

# TTN v3 MQTT aboneligi (Python paho-mgtt)
import paho.mgtt.client as mgtt

import json, base64

TTN_HOST = "eul.cloud.thethings.network"
TTN_PORT = 8883

APP_ID = "your-app-id@ttn"

API KEY = "NNSXS.xxxxx" # TIN API Key

def on_connect(client, userdata, flags, rc):
topic = f£"v3/{APP ID}/devices/+/up"
client.subscribe (topic)

print (f"Baglandi, abone: {topic}")

def on message(client, userdata, msqg):

payload = json.loads (msg.payload)
dev_id = payload["end device ids"]["device id"]
uplink = payload["uplink message"]

decoded = uplink.get ("decoded payload", {})

rssi = uplink["rx metadata”] [0] ["rssi"]
snr = uplink["rx metadata”] [0] ["snr"]
print (f"{dev_id}: temp={decoded.get ('temperature')} C, " ',

f"rssi={rssi} dBm, snr={snr} dB")

client = mgtt.Client ()
client.username pw set (APP ID, API KEY)
client.tls set() # TLS etkinlestir
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client.on connect = on_connect
client.on message = on message
client.connect (TTN_HOST, TTN_PORT)

client.loop forever ()

8.2 ChirpStack: Acik Kaynakh Ozel A Sunucusu

ChirpStack, endiistriyel uygulamalar i¢in 6zel (private) LoORaWAN ag1 kurmaya yonelik olarak
gelistirilmis agik kaynakli bir ag sunucusu ¢oziimiidiir. Go programlama diliyle yazilmig olan
ChirpStack, ii¢ bilesenden olusur: ChirpStack Network Server (LoRaWAN MAC katmani
yonetimi), ChirpStack Application Server (API, web arayiizl, entegrasyonlar) ve ChirpStack
Gateway Bridge (gateway'den gelen Semtech UDP protokoliinii MQTT'ye doniistiiriir).

Docker Compose ile ChirpStack kurulumu oldukga basittir. Debian/Ubuntu tabanli sunucuda
kurulum agsamalar1 soyledir:

# ChirpStack Docker Compose kurulumu
git clone https://github.com/chirpstack/chirpstack-docker
cd chirpstack-docker

# Konfiglirasyon dosyalarini diizenle
# configuration/chirpstack/chirpstack.toml
# - network server.band.name = "EU868"

# - postgresqgl baglanti bilgileri
docker compose up -d

# Araylize eris: http://localhost:8080

# Varsayilan giris: admin / admin

# Gateway kaydi icin Gateway EUI gerekmektedir:
# RAK7268 icin: lorawanSettings.gateway ID de§eri

8.3 MQTT ve Veri Pipeline

ChirpStack, gelen uplink mesajlart JSON formatinda MQTT konularina yayilar. Tipik konu
yapisi: application/{id}/device/{devEUI}/event/up seklindedir. Bu mesajlar Python, Node.js
veya herhangi bir dil ile kolayca tiiketilebilir. Endiistriyel uygulamalarda yaygin veri pipeline
su sekilde yapilandirilir: ChirpStack — MQTT Broker (Mosquitto/HiveMQ) — Node-RED
(veri donilisim ve filtreleme) — InfluxDB (zaman serisi veritabani) — Grafana
(gorsellestirme).

Node-RED, gorsel programlama arayiiziiyle akis tabanli entegrasyonu kolaylastirir. MQTT
girig diiglimii — JSON ayristirict — InfluxDB ¢ikis diiglimii baglantis1 olusturularak birkag
dakika i¢inde calisan bir pipeline kurulabilir. Grafana panosu iizerinde gergek zamanli sicaklik,
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nem, akim ve batarya grafiklerinin yani sira esik asimi durumunda e-posta veya Telegram
alarm1 yapilandirilabilir.

Endiistriyel Ortam LoRa R5SI ve SNR Dagilimlan (SF10, BW125)

Olciilen RSSI Dagilimi Olciilen SNR Dagilimi
(200 olciim) {200 dlciim)
304 : === Hassasiyet Sinir {-120 dBm) 30 : === Nlin SNR Esigi (-20 dB)
1 1
1 1
1 254 1
I 1
] }
1 41
1 20 1
= 1 |
, 1 1
= i 154,
“ 1 i
] )
1 104
1 1
1 1
1 54 1
1 1
1 1
o . .
—120 -110 -100 —90 —80 —-70 —60 —50 -20 -15 -10 -5 0 5 10 15
RSSI (dBm) SNR (dB)

Sekil 9. Endiistriyel ortamda élgiilen RSSI ve SNR dagilimlar. Cogu dl¢iimde RSSI -80 dBm ile -95 dBm
arasinda yogunlasmaktadur.
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9. ENDUSTRIYEL DAGITIM SENARYOLARI

9.1 Fabrika Ortaminda Titresim ve Sicakhk Izleme

Doner makine ekipmanlari (motor, kompresor, pompa, fan) iiretim tesislerinin en kritik
varliklarindandir. Bu ekipmanlarin rulman arizalar1 genellikle titresim spektrumundaki
degisimle 6nceden kendini belli eder: belirli frekanslardaki titresim genliginde artis, yaklasan
bir rulman hasarinin erken gostergesidir. Geleneksel kosul izleme sistemleri ya kablolu (ytliksek
kurulum maliyeti) ya da 2.4 GHz kablosuz (endiistriyel giiriiltiiye hassas) ¢alisir.

LoRa tabanl titresim izleme diigiimii bu boslugu doldurur. MPU6050 veya endiistriyel sinif
ADXL355 ivme o6l¢er sensorii, 1 kHz ornekleme frekansinda 1 saniyelik pencerede titresim
RMS ve tepe degerlerini hesaplar. Hesaplanan istatistikler (X/Y/Z eksenlerinde RMS ivme,
tepe ivme, sicaklik) LoRa tizerinden 5 dakikada bir iletilir. Endiistriyel binalarda LoRa
penetrasyonu, kalin beton duvarlar ve metal ¢erceveli makineler arasinda bile 200-500 m
menzili glivenilir bigimde karsilar.

9.2 Tarimsal Sulama ve Toprak Nemi izleme

Hassas tarim uygulamalari, genis arazilerdeki toprak nemi ve sicaklik dagilimimin gergek
zamanli haritalamasini gerektirmektedir. Sulama kararlarini otomatiklestirmek i¢in her 50-100
donimlik bolgede kapasitif toprak nemi sensoril (5TE veya EC-5), toprak sicakligi ve ortam
kosullarini izleyen diigiimler yerlestirilir. Genis agik alan kosullarinda SF7 veya SF8 ile bile
5-8 km menzil elde edilmesi, tek bir gateway ile onlarca doniimliik araziyi kapsama altina
almay1 miimkiin kilar.

Diiglimler su gecirmez IP67 muhafaza igine alinir; enerji kaynagi olarak 10 W giines paneli +
5000 mAh LiPo batarya kombinasyonu kullanilir. Bu yapilandirma, kis aylarimin diisiik
giineslenme donemlerinde bile diiglimiin kesintisiz ¢aligmasini saglar. Toprak nemi esiginin
altina diismesi durumunda gateway iizerinden sulama valf aktiiatoriine LoORaWAN Smif C
downlink komutu gonderilerek sulama otomatik baslatilir.

9.3 Akilli Sebeke ve Enerji izleme

Elektrik dagitim sebekeleri ve biiyiik endiistriyel tesislerdeki trafo merkezleri, pano dolabi
sicakliklari, kablo terminal sicakliklarr ve besleme voltajlart siirekli izlenmelidir. Geleneksel
SCADA sistemleri RS-485 Modbus tizerinden ¢alisir ve kablo altyapisi gerektirmektedir. LoRa
tabanl retrofit (geriye doniik uyum) diigiimleri mevcut saya¢ ve trafo panolarina kablolama
gerektirmeden eklenebilir. Split-core akim trafosu (non-invasive CT) ile INA219 veya CS1237
Uzerinden enerji tuketimi oOlcultr; IEC 62056 DLMS/COSEM protokolu yerine basit
LoRaWAN payload formati kullanilir.

Senaryo SF TX GucU Periyot Tahmini Batarya Gateway Aralig
Omru
Fabrika titregim izleme SF9 +14dBm  5dk ~4 yil (2000 mAh) 200-500 m
Tarim toprak nemi SF7 +14dBm  15dk Giines enerjili (o0) 3-8 km
Akalli sebeke izleme SF10 +14dBm  1dk ~1 yil (sebeke) 500 m-2 km
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Senaryo SF TX Gucl Periyot Tahmini Batarya Gateway Arahgi
Oomru
Su kacak tespiti SF12 +17dBm  30dk ~8 yil (2000 mAh) 5-15 km
Soguk zincir lojistik SF8 +14dBm  10dk ~3 yil (2000 mAh) 2-5km

Tablo 4. Farkl endiistriyel senaryolar igin 6nerilen LoRa yapilandirmasi ve tahmini performans degerleri.

9.4 LoRaWAN Gateway Secimi ve Kurulumu

LoRaWAN gateway se¢imi, ag tasariminin kritik bir adimidir. Kapali alan uygulamalari i¢in
RAK7268 (8 kanal, Ethernet/LTE, dahili Chirpstack gateway OS) populer bir segimdir;
yaklasik 200-300 EUR fiyat araliginda ticari kalitede bir ¢oziim sunar. Acik alan ve uzak
bolgeler icin Solar-powered segenekler (RAK 7244 + glines enerjili besleme) kullanilabilir. Tek
kanall1 gateway'ler (ESP32 + SX1276 tabanli) prototipleme i¢in uygun olmakla birlikte tiretim
ortaminda kullanilmamalidir; LoRaWAN standardin1 tam desteklemez ve yalnizca bir
SF/kanal kombinasyonunu dinleyebildiginden ciddi mesaj kayiplarina yol acar.
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10. LORAWAN GUVENLIK MIMARISi

10.1 iki Katmanh AES-128 Sifrelem

LoRaWAN standardi, 1.0.4 ve 1.1 siiriimlerinde iki bagimsiz AES-128 sifreleme katmani
tamimlamaktadir. Ik katman, ag oturum anahtar1 (NwkSKey) ile MAC baslik ve mesaj
biitiinliigii kodunu (MIC) sifreler. ikinci katman, uygulama oturum anahtari (AppSKey) ile
uygulama payload'in1 ugtan uca sifreler. Bu iki katmanli yaklasim, ag sunucusunun MAC
igerigini okuyabilirken uygulama payload'in1 gérememesine olanak tanir; boylece ag operatorii
ile uygulama sahibinin giiven sinirlar1 ayrilir.

Frame Counter (FCnt) mekanizmasi tekrarlama (replay) saldirilarina karsi koruma saglar. Her
uplink mesajda artan bir saya¢ gonderilir; ag sunucusu saya¢ degerini takip eder ve beklenen
degerden diisiik sayagli mesajlar1 reddeder. LoORaWAN 1.1'de FCnt, 32 bit genisliginde
tutularak tagma saldirilar1 6nlenmistir. Ayrica Join prosediiriinde Join Nonce mekanizmasi, her
katilma girisimini benzersiz kilarak JoinRequest tekrarlama saldirisini1 engeller.

10.2 Endustriyel Guvenlik Gereksinimleri

Kritik altyapr ve endiistriyel uygulamalar i¢in standart LoORaWAN giivenligi zaman zaman
yetersiz kalabilir. Bu durumlarda uygulama katmani sifrelemesi (application layer encryption)
ile AppSKey'in Otesinde ek bir sifreleme katmani eklenmelidir. Ayrica cihaz kimlik
dogrulamasinin X.509 sertifika tabanli yapiya tasinmasi, fiziksel cihaz giivenligi (tamper-
evident muhafaza, JTAG devre dig1 birakma), ve anahtar yonetimi i¢in Hardware Security
Module (HSM) kullanimi degerlendirilmelidir.

LoRaWAN 1.1'de tanimlanan Join Server bileseni, anahtar yOnetimini ag sunucusundan
ayirarak daha gii¢lii bir giiven zinciri saglar. Endiistriyel ortamlarda 6zel (private) ag kurulumu,
yalnizca yetkili cihazlarin aga katilmasini saglamakla kalmaz, ayn1 zamanda trafik analizine
kars1 ekstra koruma sunar; paylasik TTN gibi genel aglarda trafik metadata's1 (mesaj sayisi,
zamanlamasi) tigiincii taraflarca izlenebilir.

Guvenlik Tehdidi LoRaWAN Onlemi Ek Oneri

Dinleme (Eavesdropping) AES-128 AppSKey Uygulama katmani ek
sifreleme sifreleme

Tekrarlama saldirisi FCnt + Join Nonce Zaman damgasi dogrulama

Sahte cihaz AppKey + MIC kontrolii X.509 sertifika + HSM

Hizmet engelleme Frekans atlama, ADR Coklu kanal + yedek ag

(jamming)

Fiziksel midahale Uygulama katmani Tamper-evident muhafaza
sifreleme

Anabhtar sizintis1 OTAA her oturumda yeni  HSM + guivenli depolama
anahtar

Tablo 5. LoRaWAN giivenlik tehditleri ve alinmasi gereken énlemler.
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11. TARTISMA VE SONUCLAR

11.1 Teknolojik Degerlendirme

LoRa ve LoRaWAN teknolojisi, endiistriyel haberlesme ekosisteminde kokli bir dontlisiimii
tetiklemektedir. Bu ¢alismada incelenen teknik parametreler 1518inda su degerlendirmeleri
yapmak miimkiindiir: CSS modiilasyonunun sagladigi -137 dBm alict hassasiyeti, bina
penetrasyonu ve kentsel mesafelerde diger LPWAN teknolojileri arasindaki en giiclii
performansi temsil etmektedir. Bu hassasiyet degeri, geleneksel ISM bant FSK sistemlerine
kiyasla yaklasik 15-20 dB avantaj anlamina gelir.

Enerji verimliligi agisindan elde edilen sonuclar da etkileyicidir: 2000 mAh LiPo pil ile 15
dakikalik 6l¢tim dongiisii ve SF10 yapilandirmasinda hesaplanan teorik batarya émrii 9.9 yila
ulagmaktadir. Pratik kosullarda 5—7 yil beklenmesi gercekeidir; bu deger bile zorlu fiziksel
ortamlarda pil degisim maliyetlerini minimize eder ve endiistriyel bakim dongiileriyle
uyumludur. Kablolama gerektirmeyen bu yapi, retrofit uygulamalarinda kurulum maliyetini
geleneksel kablolu sistemlere kiyasla %60—-80 oraninda azaltabilir.

11.2 Sinirlamalar ve Kisitlar

LoRa/LoRaWAN teknolojisinin belirgin kisitlar1 da g6z ardi edilmemelidir. Ilk olarak, duty
cycle kisitlamalar1 ve diisiik veri hizi, gergek zamanlt yliksek ¢oziiniirliiklii veri akisi gerektiren
uygulamalar icin elverigsizdir. Saniyede birden fazla gilincelleme gerektiren kapali dongii
kontrol sistemleri (closed-loop control) veya yiiksek ¢oziiniirliiklii titresim spektrum analizi bu
kategoriye girmektedir.

Ikinci nemli kisit, ag kapasitesidir. Cok sayida diigiimiin yogun bigimde paket génderdigi
ortamlarda (kolizyon, paket ¢akismasi riski) ag performansi 6nemli 6l¢iide diisebilir. ALOHA
tabanli MAC protokolii belirleyici (deterministic) gecikme garantisi vermez; bu nedenle
giivenlik a¢isindan kritik komutlarin (acil durdurma gibi) LoRaWAN iizerinden iletilmesi
onerilmez. Son olarak, LoRa frekans bandlari iilkeden iilkeye farklilik gosterir ve ozellikle
Asya-Pasifik'te 915 MHz bandinin yasal durumu dikkatli degerlendirilmelidir.

11.3 Gelecek Yonelimler

LoRa teknolojisinin gelisim yoriingesi birkag kritik alanda ilerlemektedir. LoRa Alliance'n
2022'de yayimladigi LoRaWAN 1.1 spesifikasyonu, Relay mekanizmasini tanimlayarak
diigtimlerin birbirlerinin kapsamini1 genisletmesine olanak tanimaktadir; bu 6zellik 6zellikle
bodrum kati ve yeraltt sensorleri i¢in kritik bir gelismedir. LR-FHSS (Long Range —
Frequency Hopping Spread Spectrum), diisiik uzay segmenti maliyetiyle uydu baglantisini
mimkiin kilmakta ve kapsama alani bulunmayan uzak bolgeler icin devrimci bir ¢oziim
sunmaktadir. Semtech'in SX1262 ve SX1280 serisi yeni transceiver yongalari, iyilestirilmis faz
giiriiltlisii ve %50 daha diisiik gii¢ tiikketimiyle SX1276'nin yerini almaya aday gosterilmektedir.

11.4 Sonug

Bu calisma, LoRa/LoRaWAN teknolojisini endiistriyel haberlesme perspektifinden kapsaml
bigimde ele almistir. CSS modiilasyonunun teorik temelleri, SX1276 donanim entegrasyonu,
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STM32 tabanli son diiglim tasarimi, enerji optimizasyon stratejileri, ag sunucusu yazilimlari
ve endiistriyel dagitim senaryolari; hem kuramsal altyapit hem de uygulamaya yonelik kodlar
esliginde sunulmustur.

Sonug olarak, LoRa/LoRaWAN teknolojisi; yiiksek giivenilirlik, diisiik kurulum ve isletme
maliyeti, uzun batarya omrii ve esnek ag topolojisi 6zellikleriyle endiistri 4.0 doniigiimiiniin
altyap1 taslarindan biri haline gelmistir. Ozellikle 6zel ag kurulumuna olanak taniyan yapist,
veri egemenligi ve gizlilik agisindan hassas endiistriyel miisteriler i¢in belirleyici bir avantaj
olusturmaktadir. Gelecek arastirmalarin; ag kapasitesi optimizasyonu, yapay zeka destekli
anomali tespiti ve LR-FHSS uydu entegrasyonu konularina odaklanmasi beklenmektedir.
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