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OZET

Uretken yapay zekanin hizla olgunlasmasi, gergekten ayirt edilmesi giderek zorlasan sentetik
ses, goriintli ve video (deepfake) iiretimini siradanlagtirmistir. Bu gelisme, ses ve goriintii
kayitlarinin uzun siiredir sahip oldugu 'gordiigiime ve duyduguma inanirim' giivenini sarsmis;
adli siiregte sunulan her multimedya delilinin 6zgiinliigiinii teknik olarak sinama zorunlulugunu
dogurmustur. Bu makale, sentetik medyanin adli tespitini li¢ boyutta ele almaktadir: (i)
deepfake iiretiminin teknik temelleri ile c¢ekigmeli tretici ag§ (GAN) ve diflizyon tabanlh
modellerin biraktig1 adli izler; (i1) tespit yaklasimlar -- iiretim sonras1 pasif analiz (fizyolojik
tutarsizliklar, sensor ve sikistirma artefaktlart) ile iiretimde imzalamaya dayali aktif koken
dogrulama (C2PA, filigran) -- ve bu yontemlerin gercek diinyadaki giivenilirlik sinirlari; (iii)
elde edilen bulgularin delil degeri, delil zincirinin korunmasi ve Tiirk hukuku ile uluslararasi
diizenlemeler karsisindaki konumu. 2025-2026 verileri 1s18inda tespit dogrulugunun
laboratuvardan gercek diinyaya geciste belirgin bicimde diistiigli gosterilmekte; deepfake
kaynakli dolandiriciligin biiyiiyen ekonomik boyutu tartisilmaktadir. Tiirkiye baglaminda, ilgili
Tiirk Ceza Kanunu hiikiimleri, KVKK rehberi, Yargitay'in 6zgiinliik ve biitlinliik i¢tihad1 ve
2025 sonunda giindeme gelen yapay =zeka igeriklerine iliskin kanun teklifi
degerlendirilmektedir. Calisma, higbir tespit aracinin tek basina kesin sonu¢ vermedigini;
giivenilir bir adli kanaatin ancak ¢ok yoOntemli dogrulama, koken analizi ve titiz delil
yonetiminin birlesiminden dogdugunu ortaya koymaktadir.

Anahtar Kelimeler: deepfake, sentetik medya, adli tespit, difiizyon modelleri, icerik kokeni,
C2PA, ses klonlama, delil biitiinliigii, 6zgiinliik analizi, yapay zekd.

ABSTRACT

The rapid maturation of generative artificial intelligence has made the production of synthetic
audio, images and video (deepfakes) that are increasingly difficult to distinguish from genuine
recordings a routine matter. This development has undermined the long-held trust in
audiovisual records and created an obligation to technically test the authenticity of every
multimedia item submitted in a forensic process. This article addresses the forensic detection
of synthetic media along three axes: (i) the technical foundations of deepfake generation and
the forensic traces left by generative adversarial network (GAN) and diffusion-based models;
(1) detection approaches -- passive post-hoc analysis (physiological inconsistencies, sensor and
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compression artefacts) and active provenance verification based on signing at creation (C2PA,
watermarking) -- and the real-world reliability limits of these methods; and (iii) the evidentiary
value of the findings, the preservation of the chain of custody, and their standing under Turkish
law and international regulation. Drawing on 2025-2026 data, the article shows that detection
accuracy drops markedly in the transition from the laboratory to the real world, and discusses
the growing economic dimension of deepfake-enabled fraud. In the Turkish context, the
relevant provisions of the Turkish Penal Code, the guidance of the Personal Data Protection
Authority, the authenticity-and-integrity case law of the Court of Cassation and the late-2025
draft law on artificial-intelligence content are evaluated. The study concludes that no detection
tool alone yields a definitive result; a reliable forensic opinion emerges only from the
combination of multi-method verification, provenance analysis and rigorous evidence
management.

Keywords: deepfake, synthetic media, forensic detection, diffusion models, content provenance,
C2PA, voice cloning, evidence integrity, authenticity analysis, artificial intelligence.
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1. Giris

Bir sesin ya da goriintiiniin gergekligi, insanlik tarihinin biliyiik boliimiinde neredeyse
kendiliginden kabul edilen bir olguydu. Bir fotograf, bir olayin gergeklestiginin; bir ses kaydi,
bir kisinin o sdzleri sdylediginin giiclii kaniti sayilirdi. Uretken yapay zekanin son yillardaki
sigramasi, bu sezgisel giiveni koklii bicimde sarsmistir. Bugiin, birkac saniyelik bir ses
orneginden ikna edici bir ses klonu, birka¢ fotograftan gergekei bir video iiretmek, uzmanlik
gerektirmeyen ve giderek ucuzlayan bir ise doniigsmiistiir. 'Deepfake’ olarak adlandirilan bu
sentetik medya, artik yalnizca eglence veya propaganda araci degil; dolandiriciliktan iftiraya,
delil tiretmekten delil karartmaya kadar genis bir kotliye kullanim alaninin merkezindedir.

Bu doniislim, adli bilisim agisindan dogrudan bir meydan okuma yaratir. Ses ve goriintii
kayitlari, adli siireclerde en gii¢lii delil tiirlerinden sayilagelmistir; oysa artik her multimedya
dosyasinin 6zgiin mii yoksa iiretilmis mi oldugu, bastan sorgulanmasi gereken bir soru haline
gelmistir. Sorun ¢ift yonliidiir: Bir yandan sahte bir kayit ger¢ek gibi sunulabilir; 6te yandan
gercek bir kayit, 'bu deepfake olabilir' savunmasiyla itibarsizlastirilabilir. Literatiirde
'yalancinin kér payt' (liar's dividend) olarak anilan bu ikinci risk, sentetik medyanin yalnizca
sahte icerik tiretmekle kalmayip, gercek delile duyulan giiveni de asindirdigini gosterir.

Bu tabloya teknik bir gergek eslik eder: Tespit, iiretimin gerisinde kogmaktadir. Uretken
modeller hizla gelisirken, bunlar1 saptamak icin gelistirilen araglar ¢gogu zaman bir 6nceki neslin
izlerini aramak iizere egitilmistir. Bagimsiz degerlendirmeler, laboratuvar kosullarinda yiizde
doksanlarin iizerinde basar1 gosteren tespit araglarinin, gercek diinyadan gelen ve egitim
verisinden farkli yontemlerle {iretilmis icerikte ¢cok daha diisiik -- kimi dlgiimlerde yiizde elli-
altmig diizeyine inen -- dogruluk sergiledigini ortaya koymaktadir. Bu 'genelleme agig1', adli
baglamda son derece Onemlidir; ¢iinkii ger¢ek bir dosyadaki igerik, tespit aracinin hig
gérmedigi bir yontemle iiretilmis olabilir.

Meselenin bir de biiyiiyen ekonomik boyutu vardir. Deepfake teknolojisi, 6zellikle ses
klonlamaya dayali dolandiricilikta patlayict bir artisa yol agmustir. Sektdr verilerine gore
yalnizca Amerika Birlesik Devletleri'nde deepfake kaynakli dolandiricilik zarar1 2025 yilinda
yaklagik 1,1 milyar dolara ulagsmis; bu, bir 6nceki yilin yaklasik ii¢ katidir. Yoneticileri taklit
eden sahte video konferanslarla milyonlarca dolarlik transferlerin gerceklestirildigi vakalar,
sorunun soyut bir tehdit degil, somut ve Olciilebilir bir zarar oldugunu gostermektedir. Bu
gelisme, sentetik medya tespitini yalnizca adli degil, ayn1 zamanda kurumsal giivenlik ve
ekonomik bir 6ncelik haline getirmistir.

Bu makalenin temel savi, tam da bu gerilimden dogar: Sentetik medya tespiti gii¢lii ancak
mutlak olmayan bir disiplindir ve tek bir aracin ¢iktisina dayanan higbir kanaat adli a¢idan
giivenilir sayillamaz. Giivenilirlik, ancak ¢ok yontemli dogrulamanin, kdken analizinin ve titiz
delil yonetiminin birlesiminden dogar. Bu yaklasim, hem sahte icerigi ifsa etmek hem de gercek
iceri8i haksiz slipheden korumak i¢in gereklidir; zira sentetik ¢agda adli hatanin iki yonii de --
sahteyi gercek saymak ve gercegi sahte ilan etmek -- esit derecede zarar vericidir. Makale
boyunca bu denge, ¢6zlimlemenin merkezinde tutulmaktadir.
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Makalenin geri kalan1 su sekilde diizenlenmistir. Tkinci boliim sentetik medyanin teknik
temellerini ve iiretim ydntemlerinin adli izlerini ele alir. Ugiincii boliim pasif ve aktif tespit
yaklagimlarini; dordiincii boliim bu yaklagimlarin giivenilirlik sinirlarini inceler. Besinci boliim
tehdit manzarasini ve dolandiricilik boyutunu, altinc1 boliim adli inceleme siirecini ve delil
biitiinliigiinii ele alir. Yedinci bolim hukuki ¢erceveyi, sekizinci boliim Tiirkiye baglamini,
dokuzuncu boliim zorluklar1 ve 6nerileri kapsar. Onuncu boliim sonucu sunar. Calisma boyunca
herhangi bir gercek dosyaya veya kisiye atif yapilmamis; kamuya agik raporlar ve akademik
kaynaklar temel alinarak yalnizca teknik ve hukuki farkindalik amag¢lanmustir.

2. Sentetik Medyanin Teknik Temelleri

Sentetik medyanin adli tespitini anlamak igin, 6nce bu icerigin nasil iiretildigini ve hangi izleri
biraktigin1 kavramak gerekir. Deepfake, genis anlamda, bir kisinin goriiniislinii veya sesini
yapay olarak taklit eden ya da hi¢ var olmayan bir gercekligi iireten, yapay zeka tabanli sentetik
medyay1 ifade eder. Bu igerigin tiretiminde iki temel mimari 6ne ¢ikar: ¢ekismeli iiretici aglar
ve diflizyon modelleri.

2.1. Cekismeli Uretici Aglar ve Difiizyon Modelleri

Uzun siire deepfake iiretiminin baskin yontemi, ¢ekismeli lretici aglar (Generative
Adversarial Networks -- GAN) olmustur. Bu mimaride iki sinir ag1 birbiriyle yarigir: "iiretici'
(generator) sahte icerik olusturmaya calisirken, 'ayirt edici' (discriminator) bunun sahte olup
olmadigin1 anlamaya caligir. Bu ¢ekisme, lireticiyi giderek daha gercekei c¢iktilar vermeye
zorlar. GAN tabanli yoOntemler, 6zellikle yiiz degistirme (face swap) uygulamalarinda
yayginlagsmis ve ilk kusak deepfake igeriginin ¢ogunu liretmistir. Adli agidan 6nemli olan, bu
yontemlerin belirli, taninabilir izler == yiiz sinirlarinda tutarsizliklar, goz ve dis bolgelerinde
artefaktlar, 151k ve gélge uyumsuzluklari -- birakmasidir.

Son yillarda ise diflizyon modelleri (diffusion models) baskin {iretim paradigmast haline
gelmistir. Bu modeller, bir goriintiiyii kademeli olarak giiriiltiiye doniistiiriip ardindan bu stireci
tersine cevirerek, giiriiltiiden yepyeni ve son derece gerg¢ekgi goriintiiler tiretir. Midjourney,
Stable Diffusion ve video iiretiminde Sora sinifi modeller bu ailedendir. Diflizyon tabanli igerik,
GAN ciktilarindan farkli bir istatistiksel imzaya sahiptir; bu da, cogunlukla GAN verisiyle
egitilmis tespit araglarinin difiizyon igerigi karsisinda zorlanmasma yol agar. Uretim
paradigmasindaki bu kayma, adli tespitin neden siirekli giincellenmesi gerektigini agiklayan
temel etkenlerden biridir.

Bu iki mimarinin 6tesinde, liretim araglarinin erisilebilirligi de adli tabloyu bigimlendiren
kritik bir etkendir. Bir zamanlar giiclii donanim ve teknik uzmanlik gerektiren deepfake tiretimi,
bugiin iicretsiz mobil uygulamalar ve web hizmetleri araciligiyla herkesin erisimine acgilmistir.
Bu 'demokratiklesme', tehdidin 6lgegini niteliksel olarak degistirmistir: Artik karsimizda az
sayida yetenekli aktor degil, milyonlarca potansiyel iiretici vardir. Adli a¢idan bu, hem vaka
sayisinin artmasi hem de iiretim yontemlerinin ¢esitlenmesi anlamina gelir; ki bu ¢esitlilik, tek
bir tespit yonteminin yetersizligini daha da belirginlestirir.

Sayfa 4



Sentetik Medyanin Adli Tespiti

2.2. Ses Klonlama ve Sentetik Ses

Goriintii kadar kritik bir alan da sentetik sestir. Modern ses klonlama sistemleri, bir kisinin
sesinden yalnizca birkag saniyelik bir 6rnek kullanarak, o kisinin sdylemedigi ciimleleri onun
sesiyle iiretebilir. Sektdr verilerine gore, li¢ saniyelik bir ses O6rnegi, 6zglin konusmaciyla
yaklagik yiizde seksen bes oraninda eslesen bir klon liretmeye yetmektedir. Sesin goriintiiye
kiyasla daha az sinyal igermesi ve telefon hatlar1 gibi diisiik kaliteli kanallarda daha da
bozulmasi, sentetik sesin tespitini Ozellikle zorlastirir. Nitekim ses tabanli dolandiricilik,
deepfake kotiiye kullaniminin en hizli biiyiiyen koludur.

Sentetik ses, adli acidan kendine 6zgii izler tasir. Dogal insan konusmasindaki nefes alma
oriintiileri, agiz i¢i rezonanslar ve prozodik (tonlama, vurgu, ritim) tutarlilik, sentetik
sistemlerde ¢ogu zaman kusurlu bicimde yeniden tiretilir. Ayrica iiretim siirecinin kendisi, insan
kulaginin fark edemeyecegi ancak sinyal analiziyle saptanabilen spektral artefaktlar birakabilir.
Ne var ki tiretim kalitesi arttikca bu izler siliklesmekte; bu da ses adli analizini, stirekli
yenilenmesi gereken bir yarisa doniistiirmektedir.

2.3. Uretim Yontemlerinin Adli izleri

Her iiretim yontemi, arkasinda kendine 6zgii izler birakir ve adli tespit biiyiik 6l¢iide bu
izlerin okunmasina dayanir. Ancak izlerin niteli§i yonteme goére degisir; bir yontem icin
gelistirilen bir dedektor, baska bir yontemin izlerini géremeyebilir. Tablo 1, baglica {liretim
yontemlerini ve biraktiklar tipik adli izleri karsilastirmaktadir. Bu cesitlilik, tek bir tespit
yonteminin neden yetersiz kaldigini ve ¢ok yontemli bir yaklagimin neden zorunlu oldugunu
acikca ortaya koyar.

Tablo 1. Baslica Sentetik Medya Uretim Yontemleri ve Adli Izleri

Tipik Kullanim Biraktigi Adli iz

Yiiz takasi, video

GAN (yliz degistirme) man NG ke Yiiz sinir1, goz/dis artefakti, 151k uyumsuzlugu

Diflizyon modelleri Sifirdan goriintii/video liretimi l;arreli(l;ans s, ek i, Cnh G

Ses klonlama Sentetik konusma, vishing Prozodi kusuru, nefes/rezonans eksikligi,
spektral iz

Yiiz yeniden Dudak-ses esleme, konusan Fonem-vizem uyumsuzlugu, mikro-ifade

canlandirma kafa eksikligi

Not. Kaynak: sentetik medya adli analizi literatiirii temel alinarak derlenmigtir.

2.4. Gercek Zamanh Deepfake ve Canh Yayin Tehdidi

Sentetik medyanin en kaygi verici gelismelerinden biri, iiretimin gergek zamanliya
tasinmasidir. Erken donem deepfake icerigi onceden hazirlanmis videolarla sinirliyken, giincel
sistemler bir goriintiilii gorlisme sirasinda yiizii ve sesi anlik olarak degistirebilmektedir. Bu,
dolandiricinin bir {ist yoneticinin yiizli ve sesiyle canli bir toplantiya katilip, karsi tarafin soru-
cevap etkilesimine gercek zamanli yanit vermesine olanak tanir. Besinci boliimde ele alinan
biiyiik 6l¢ekli transfer vakalari, tam da bu canli senaryo sayesinde bu denli ikna edici olmustur.

Gergek zamanlt iiretim, adli tespiti iki yonden zorlastirir. Birincisi, islem hizi kisiti
nedeniyle bu icerigin bazi kusurlar barindirmasi beklenirken, sistemler hizla iyileserek bu
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kusurlar1 azaltmaktadir. lkincisi ve daha onemlisi, canli bir goriismede sonradan
incelenebilecek bir 'dosya' cogu zaman yoktur; delil, ancak goriisme kaydedildiyse elde
edilebilir. Bu durum, onleyici tedbirlerin -- 6zellikle kritik islemlerde canli goriintiiye degil,
bagimsiz kanallardan dogrulamaya dayanmanin -- neden adli tespitin Oniine gectigini bir kez
daha gosterir. Kaydi olmayan bir olayda, en gelismis tespit araci bile islevsizdir.

3. Tespit Yaklasimlari

Sentetik medya tespiti, kabaca iki ana yaklagima ayrilir: igerigin iiretilmesinden sonra onu
analiz eden pasif yontemler ve icerigin iiretimi sirasinda ona dogrulanabilir bir imza gomen
aktif yontemler. Sekil 1, bu iki yaklasimi ve alt dallarin1 gostermektedir. Olgun bir adli
degerlendirme, ¢ogu zaman her iki yaklagimi birlikte kullanir.

Sentetik Medya Iespitinin lki / Yaklasimi
Sentetik Medya
Tespit Yaklasimlari

PASIF {uretim sonrasi analiz) AKTIF (uretimde imzalama)

Fizyolojik izler: Sinyal/artefakt: oken (provenance): Filigran:
goz kirpma, nabiz, PRNU, ELA, C2PA v2.3 synthiD vb.
bas hareketi frekans izi imzali manifest  gomulu isaret

Adli degerlendirme;
cok yontemli dogrulama + belirsizlik payi

Kaynak: adl bilisim Iiteraturu ve C2PA belirtimi temel alinarak derenmistir,

Sekil 1. Sentetik Medya Tespitinin Iki Ana Yaklagimi (2025)

3.1. Pasif Tespit: Uretim Sonras1 Analiz

Pasif tespit, elde bulunan bir igerigi -- kokeni hakkinda higbir 6n bilgi olmadan --
inceleyerek sentetik olup olmadigini belirlemeye calisir. Bu yaklasim, adli pratikte en sik
basvurulan yontemdir; ¢linkii ¢ogu zaman incelenecek dosya, herhangi bir koken bilgisi
olmadan gelir. Pasif tespit iki alt gruba ayrilabilir. Birincisi, fizyolojik ve davranigsal
tutarsizliklarin analizidir: Gergek insanlarda dogal olarak bulunan g6z kirpma oriintiileri, kalp
atisina bagh ciltteki mikro renk degisimleri (fotopletismografi), dogal bas hareketleri ve
konusmada dudak bi¢imi ile ses arasindaki (fonem-vizem) uyum, sentetik icerikte cogu zaman
kusurludur.

Ikinci alt grup, sinyal ve artefakt analizidir. Her gercek kamera, sensoriinden kaynaklanan
benzersiz bir giiriiltii deseni (Photo Response Non-Uniformity -- PRNU) birakir; sentetik
icerikte bu sensor parmak izi ya yoktur ya da tutarsizdir. Benzer bigimde, hata diizeyi analizi

Sayfa 6



Sentetik Medyanin Adli Tespiti

(Error Level Analysis -- ELA) sikistirma tutarsizliklarini, frekans alani incelemesi ise tiretici
modellerin biraktig1 periyodik izleri ortaya ¢ikarabilir. Bu yontemlerin ortak zayiflig1, icerigin
yeniden sikistirilmasi, ekran goriintiisii alinmasi1 veya sosyal medyada paylasilmasi gibi
islemlerle izlerin silinebilmesidir; bu da pasif tespiti kirillgan kilar.

3.2. Aktif Tespit: icerik Kokeni ve Filigran

Aktif tespit, sorunu ters yonden ele alir: Igerigi iiretildikten sonra ¢dzmeye ¢alismak
yerine, liretim veya ¢ekim aninda ona dogrulanabilir bir kdken bilgisi gomer. Bu alandaki en
onemli girisim, Icerik Kokeni ve Gergekligi Koalisyonu'nun (Coalition for Content Provenance
and Authenticity -- C2PA) gelistirdigi standarttir. C2PA, bir medya dosyasina kriptografik
olarak imzalanmis bir 'manifest' ekler; bu manifest, icerigin hangi cihazla olusturuldugunu,
hangi yazilimlarla diizenlendigini ve iiretiminde yapay zekanin rol oynayip oynamadigini
kaydeder. Standardin Aralik 2025'te yayimlanan 2.3 siiriimii, koken bilgisini canli yayina kadar
genisletmistir.

Aktif yaklagimin bir diger kolu, tiretici modelin ¢iktisina insan tarafindan algilanamayan
ancak makinece okunabilen bir filigran (watermark) gommesidir. Bu sayede, sorumlu
ireticilerin ¢iktilar1 kaynaginda isaretlenir ve sonradan tespit edilebilir. Ancak aktif tespitin
koklii bir sinir1 vardir: Yalnizca beyan edilmis kokeni dogrulayabilir; beyan edilmemis, yani
kotii niyetli bir aktdriin hi¢ imzalamadan tirettigi icerigi saptayamaz. Dahasi, bu mekanizmalar
goniillii benimsemeye dayanir ve halihazirda dolasimdaki milyarlarca isaretsiz icerige karsi
hicbir koruma saglamaz. Bu nedenle aktif ve pasif yaklasimlar rakip degil, birbirini
tamamlayicidir. Tablo 2 bu iki yaklagimi karsilastirmaktadir.

Tablo 2. Pasif ve Aktif Tespit Yaklasimlarinin Karsilastirmast

Pasif Tespit Aktif Tespit (koken/filigran)

Caligma an1 Uretimden sonra Uretim/gekim aninda

On bilgi gereksinimi Yok (her dosyaya uygulanir) Kaynagin imzalamig olmasi gerekir
Isaretsiz igerik Inceleyebilir Koruyamaz (beyan yoksa gormez)
Temel zayiflik Genelleme, artefakt silinmesi Goniillii benimseme, kapsam

Adli rol Birincil inceleme Dogrulama ve destekleyici kanit

Not. Kaynak: C2PA belirtimi (2025) ve tespit literatiirii temel alinarak derlenmistir.

3.3. Yapay Zeka Destekli Tespit ve Aciklanabilirlik

Tespit araclarinin ¢ogu, glinlimiizde bizzat derin 6grenme modellerine dayanir; yani sentetik
medyay1 yine yapay zeka ile saptamaya calisirlar. Bu modeller, biiyiik veri kiimeleri lizerinde
egitilerek gercek ve sahte icerik arasindaki ince istatistiksel farklar1 6grenir. Yaklasimin giicii,
insan goziinlin fark edemeyecegi Oriintiileri yakalayabilmesidir; zayiflig1 ise, bir sonuca nasil
ulagtigin1 ¢ogu zaman agiklayamamasidir. Adli baglamda bu 'kara kutu' niteligi ciddi bir
sorundur: Bir bulgunun savunulabilmesi i¢in, yalnizca 'model bdyle dedi' demek yetmez;
sonucun hangi somut kanitlara dayandig1 gosterilebilmelidir.

Bu nedenle son yillarda agiklanabilir yapay zeka (explainable AI) yaklasimlar1 dnem
kazanmistir. Bu yaklagimlar, modelin kararini hangi bolgeye veya hangi 6zellige dayandirdigini
gorsellestirerek, adli uzmanimn sonucu degerlendirebilmesini amaglar. Ornegin bir goriintiide
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modelin 'sahte' kararim1 yiiz simirindaki belirli artefaktlara dayandirdiginin gdésterilmesi,
bulguyu hem daha anlasilir hem de daha savunulabilir kilar. Yine de agiklanabilirlik, modelin
genelleme agigini ortadan kaldirmaz; yalnizca uzmanin modele daha elestirel yaklagabilmesini
saglar. Ideal adli kullanim, otomatik araci bir baslangi¢ noktas1 olarak alip, insan uzmanin
gerekcelendirmesiyle tamamlamaktir.

3.4. Coklu-Modal Tespit ve Baglam Analizi

Tek bir sinyale dayanan tespit yaklagimlarinin kirilganligi, ¢oklu-modal (multi-modal) tespit
fikrini 6ne ¢ikarmistir. Bu yaklasimda, bir igerik yalnizca tek bir agidan degil, ayn1 anda birden
cok boyuttan degerlendirilir: video s6z konusuysa hem goriintiideki fizyolojik tutarlilik hem
sesin dogallig1 hem de ses ile dudak hareketi arasindaki (fonem-vizem) uyum birlikte incelenir.
Bir boyutta gii¢lii goriinen bir sahte icerik, baska bir boyutta tutarsizlik gosterebilir; 6rnegin
goriintiisii kusursuz bir video, ses ile dudak senkronunda kii¢lik ama saptanabilir uyumsuzluklar
barindirabilir. Bu biitiinsel bakis, tek bir yontemin atlayabilecegi izleri yakalama sansini artirir.

Teknik boyutlarin yaninda baglam analizi de kritik bir katmandir. Bir i¢erigin nereden
geldigi, hangi hesap tarafindan ne zaman paylasildigi, iddia edilen olayin diger bagimsiz
kayitlarla tutarli olup olmadig1 gibi baglamsal sorular, cogu zaman tek basina teknik analizden
daha aydmlatic1 olabilir. Ornegin, iddia edilen bir konusmanin yapildig1 sdylenen anda kisinin
bagka bir yerde oldugunun bagimsiz kayitlarla gosterilmesi, teknik analizden bagimsiz olarak
icerigin sahteligine isaret edebilir. Bu nedenle olgun bir adli inceleme, teknik tespiti baglamsal
dogrulamayla birlestirir; ikisi birbirini destekler ve tek basina her birinin tasidigi belirsizligi
azaltir.

4. Tespit Giivenilirliginin Sinirlan

Sentetik medya tespitinin en kritik ve en sik g6z ardi edilen yonil, giivenilirliginin sinirlaridir.
Pazarlama sdylemlerinde sik¢a duyulan 'yiizde doksan dokuz dogruluk' iddialari, adli baglamda
son derece dikkatle ele alinmalidir; ¢linkii bu rakamlar genellikle laboratuvar kosullarinda,
aracin egitildigi tiirden icerikle 6l¢iilmiistiir.

4.1. Genelleme A¢ig1: Laboratuvardan Gerc¢ek Diinyaya

Tespit araclarinin en temel sorunu, genelleme yetersizligidir. Bir arag, egitildigi veri
kiimesine benzer igerikte ¢ok yiiksek basari gosterebilir; ancak daha once gormedigi bir
yontemle tretilmis igerikle karsilastiginda performansi carpicit bigimde diiser. Bagimsiz
degerlendirmeler, kiyaslama testlerinde ylizde doksan bes-doksan dokuz dogruluga ulasan
araclarin, gergek¢i ve dagitim dis1 verilerde ylizde elli dort-yetmis bes diizeyine geriledigini
gostermektedir. Somut bir 6rnekle, yiiz degistirme igeriginde ylizde doksan bes basar1 gosteren
bir motor, diflizyon tabanli bir {ireticiden gelen videoda yiizde altmis diizeyine inebilmektedir.
Sekil 2 bu diisiisii gorsellestirmektedir.

Sayfa 8



Sentetik Medyanin Adli Tespiti

Deepfake Tespit Dogrulugu: Laboratuvardan Gercek Dunyaya Dusus
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Kaynak: 2025-2026 bagimsiz tespit degerendirmelen temel alinarak derdenmistin

Sekil 2. Tespit Dogrulugunun Laboratuvardan Gergek Diinyaya Diisiigii (2025)

Bu rakamlarin adli siirece yansimasi dogrudandir. Bir tespit aracinin 'yiizde doksan bes
dogruluk' iddiasi, o oranin yalnizca belirli bir iiretim yontemi ve belirli bir veri kiimesi i¢in
gegerli oldugu anlamina gelir. Gergek bir dosyada, igerigin hangi yontemle tretildigi ¢ogu
zaman bilinmez; dolayisiyla aracin o dosyadaki gercek dogrulugu, tanitimdaki rakamdan
onemli Ol¢iide diisiik olabilir. Bu belirsizlik, tek bir aracin ¢iktisini kesin bir adli sonug olarak
sunmay1 savunulamaz kilar. Sorumlu bir uzman, aracin hangi kosullarda hangi basariy1
gosterdigini bilir ve bu stnirt raporuna agikga yansitir.

Bu genelleme agigmin kokeninde, liretim ve tespit teknolojileri arasindaki asimetrik yaris
yatar. Cogu ticari dedektdr, ¢ekismeli liretici aglarla tiretilmis icerikle egitilmistir; oysa giincel
sentetik medyanin 6nemli boliimii, temelde farkli bir siiregle ¢alisan diflizyon modellerinden
gelmektedir. Bir yontem i¢in optimize edilmis bir dedektor, digerinin izlerini aramadigindan,
yeni iiretim paradigmalar1 karsisinda sistematik olarak geride kalir. Adli agidan bunun anlami
nettir: Bir aracin 'sentetik degil' demesi, i¢erigin ger¢ek oldugunu kanitlamaz; yalnizca o aracin
bildigi izleri bulamadigini gosterir.

4.2. Demografik Yanhlik, Ac¢iklanabilirlik ve Yanhs Pozitifler

Genelleme ag¢iginin yaninda ii¢ sorun daha adli giivenilirligi zedeler. Birincisi demografik
yanlhliktir: Aragtirmalar, tespit dogrulugunun cilt tonu ve cinsiyete gore Ol¢iilebilir bigimde
degistigini; bazi1 gruplarin igeriinin sistematik olarak daha yiiksek hata oraniyla
degerlendirildigini gostermektedir. Bu, adil bir adli siire¢ acisindan ciddi bir esitlik sorunudur.
Ikincisi aciklanabilirlik eksikligidir: Birgok dedektdr, bir sonuca nasil ulastigim
gerekeelendiremeyen 'kara kutu' niteligindedir; oysa adli bir bulgunun savunulabilmesi i¢in
gerekgesinin ortaya konabilmesi gerekir.
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Uciincii sorun, yiiksek yanls pozitif oramdir. Gergek kosullarda, sikistirma, diisiik
¢oziiniirlik veya alisilmadik ¢ekim sartlari, gercek bir icerigin sentetik olarak isaretlenmesine
yol acabilir. Adli baglamda yanlis pozitif -- ger¢ek bir kaydi sahte ilan etmek -- en az yanlis
negatif kadar tehlikelidir; ¢linkii masum bir kisinin delilinin haksiz yere reddedilmesine veya
gercek bir olayin inkar edilmesine zemin hazirlar. Bu ii¢ sorun birlikte degerlendirildiginde, tek
bir tespit aracinin ¢iktisina dayanarak kesin bir adli kanaate varmanin neden sakincali oldugu
acikca goriiliir. Giivenilirlik, ancak birden ¢ok bagimsiz yontemin Ortiigmesiyle artar.

4.3. Rakip Saldirilar ve Karsi-Adli Teknikler

Tespit giivenilirligini zedeleyen bir diger etken, tireticilerin bilingli olarak tespitten kaginmaya
caligmasidir. 'Rakip saldir1' (adversarial attack) olarak bilinen teknikte, sentetik igerige insan
gbziiniin fark edemeyecegi ancak dedektorii yaniltacak kii¢iik bozulmalar eklenir; boylece sahte
icerik, tespit araci tarafindan 'ger¢ek' olarak siniflandirilir. Benzer bigimde, icerigin yeniden
sikistirilmasi, 6lgeklendirilmesi veya hafifce bulaniklastirilmasi gibi basit karsi-adli islemler,
pasif tespitin dayandigi ince artefaktlari silebilir. Bu teknikler, tespit ile ka¢inma arasindaki
yarigin stirekli oldugunu gosterir.

Karsi-adli tekniklerin varligi, adli degerlendirmede 6nemli bir algakgoniilliiliik gerektirir.
Bir dedektoriin igerigi 'gercek’ bulmasi, o icerigin gercek oldugunu degil; ya gercek oldugunu
ya da dedektorii atlatacak bigimde islenmis olabilecegini gosterir. Bu nedenle olumsuz bir tespit
sonucu (yani 'sahtelik bulunamadt'), asla 6zgiinliigiin kesin kanit1 olarak sunulmamalidir. Adli
uzman, hem tespit araglarin dogal sinirlarini hem de bilingli kaginma olasiligini raporunda
g0z dnilinde bulundurmaly; kesin bir aklama yerine, mevcut yontemlerle ulasilan giiven diizeyini
ifade etmelidir.

4.4. Kiyaslama Setlerinin Simirlar1 ve Standart ihtiyac

Tespit araglarinin basari iddialari, gogu zaman belirli kiyaslama (benchmark) veri kiimeleri
iizerinde 6l¢iiliir. Bu setler, alanin gelisimi i¢in degerli olsa da, adli giivenilirligi yansitmakta
yetersiz kalabilir. Birgok kiyaslama seti, belirli liretim yontemleriyle ve kontrollii kosullarda
hazirlanmistir; oysa gercek bir dosyadaki icerik, farkli bir yontemle {iretilmis, defalarca
sikistirilmig, kirpilmis veya diisiikk ¢oziiniirliiklii olabilir. Bir aracin bir kiyaslama setinde
yiiksek puan almasi, ger¢ek diinyadaki performansini garanti etmez. Bu ugurum, dordiincii
boliimde ele alinan genelleme a¢iginin dogrudan bir yansimasidir.

Alanm en 6nemli ihtiyaglarindan biri, difiizyon tabanli iiretim de dahil olmak iizere
giincel yontemleri kapsayan, standartlastirilmis ve silirekli gilincellenen degerlendirme
cerceveleridir. Boyle bir standart olmadan, farkli araglarin iddialarini karsilastirmak ve adli bir
baglamda hangisinin ne kadar giivenilir oldugunu belirlemek giictiir. Adli uzman agisindan
pratik sonu¢ sudur: Bir aracin tanmitiminda belirtilen dogruluk orani, o oranin hangi veri
kiimesinde ve hangi kosullarda 6l¢iildiigli bilinmeden anlamli degildir. Raporlarda, kullanilan
aracin sinirlarinin ve 6l¢iim kosullarinin belirtilmesi, bu nedenle bir diiriistliik geregidir.
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5. Tehdit Manzarasi: Dolandiricilik ve Kotitye Kullanim

Sentetik medyanin adli 6nemi, kotiiye kullaniminin 6lgegiyle dogru orantilidir. Deepfake
teknolojisi, son iki yilda ozellikle ekonomik suglarda dramatik bir ara¢ haline gelmistir. Bu
boliim, tehdit manzarasinin baglica hatlarini ve biiyiikliigiinii ortaya koymaktadir.

En carpict biiylime, ses klonlamaya dayali dolandiricilikta yasanmaktadir. Sektor
verilerine gore ses klonlama saldirilar1 son bir yilda yaklasik yiizde alt1 yiiz seksen artmus;
deepfake destekli sesli kimlik avi (vishing) saldirilar1 ise 2025'in ilk ¢eyreginde bir dnceki
ceyrege gore yiizde binin iizerinde bir sigrama gostermistir. Bu saldirilarda tipik senaryo, bir
iist yoneticinin sesinin klonlanarak bir calisgandan acil para transferi talep edilmesidir.
Hedeflenen kurbanlarin 6nemli boliimiiniin fiilen maddi kayba ugradig: bildirilmektedir; bu da
yontemin yalnizca teknik olarak degil, pratik olarak da etkili oldugunu gosterir.

Gorsel deepfake'in en bilinen 6rnegi, 2024 basinda bir miihendislik firmasinin Hong
Kong ofisinde yasanan vakadir: Bir calisan, iist yoneticileri taklit eden sahte bir video
konferansin ardindan, toplam yaklasitk yirmi bes milyon dolarhik bir dizi transfer
gerceklestirmistir. Bu olay, deepfake'in artik tek bir sahte goriintiiyle sinirli olmadigini; gergek
zamanli, ¢ok kisili ve son derece ikna edici senaryolara ulastigini gostermesi bakimindan bir
doniim noktasidir. Sekil 3, deepfake kaynakli dolandiricilik zararmin biliylime egilimini
ozetlemektedir.

Deepfake Kaynakli Dolandiricilik Zararinin Buyumesi
10° E

40 milyar %

10* -

1.1 milyar %

107 4 0.36 milyar $

Zarar (milyar usD, log olcek)

10—1 i

2024 2025 2027 (tahmin)

Kaynak: 2025 ABD verilern ve 2027 kuresel projeksiyonu temel alinarak derfenmistir
Sekil 3. Deepfake Kaynakli Dolandiricilik Zararinin Biiyiimesi (2025)

Giderek biiyliyen bir diger tehdit alani, kimlik dogrulama sistemlerinin sentetik medya ile
asilmasidir. Bir¢ok kurum, uzaktan miisteri kabuliinde (onboarding) yiliz tanima ve canlilik
(liveness) denetimine dayanir; oysa gercek zamanli deepfake ve enjeksiyon saldirilari, bu
biyometrik denetimleri atlatabilmektedir. Bu, hem sahte hesap agilisina hem de kimlik
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hirsizligina kap1 aralar. Sonug olarak sentetik medya, yalnizca igerik giivenilirligini degil, dijital
kimlik altyapisinin biitiiniinii tehdit eden bir olguya doniigmistiir. Bu durum, canlilik
denetimlerinin de siirekli gilincellenmesini ve ¢ok katmanli dogrulamayla desteklenmesini
zorunlu kilmaktadir.

Ekonomik dolandiriciligin Gtesinde, sentetik medya; iftira, santaj, cinsel igerikli sahte
gorintiilerle taciz ve dezenformasyon gibi alanlarda da yogun bigimde kétiiye kullanilmaktadir.
Bu kullanimlarin ortak paydasi, magdurun itibarim1 veya giivenligini hedef almalar1 ve ¢ogu
zaman hizla yayilarak geri dondiirilemez zarar vermeleridir. Adli a¢idan bu vakalar, hem
icerigin sentetik oldugunun teknik olarak kanitlanmasin1 hem de iiretici ve yayicinin tespitini
gerektirir; ikisi de kendine 6zgii zorluklar tagir. Tehdit manzarasinin bu genisligi, sentetik
medya tespitini yalnizca uzmanlarin degil, kurumlarin ve bireylerin de giindemine tagimistir.

5.1. Dezenformasyon ve Kamusal Giivenin Asinmasi

Sentetik medyanin bireysel ve kurumsal zararlarin 6tesinde bir de toplumsal boyutu vardir.
Kamuya mal olmus kisilerin agzindan hi¢ sdylemedikleri sozlerin ¢iktigi sahte videolar, se¢im
donemlerinde manipiilasyon araci olarak kullanilan tiretilmis goriintiiler ve gercek olaylari
carpitan sentetik igerik, kamusal tartismanin bilgi zeminini zehirleyebilir. Bu tiir igerigin en
yikict etkisi, tek tek yaydigi yanlis bilgilerden ¢ok, genel bir glivensizlik iklimi yaratmasidir:
Insanlar her goriintiiden siiphe etmeye basladiginda, gergek deliller de inandiriciligint yitirir.

Bu olgu, besinci boliimiin baginda deginilen 'yalancinin kar pay1' ile dogrudan iliskilidir.
Sentetik medyanin varligi, ger¢ek bir kaydi 'bu da deepfake' diyerek reddetmeyi kolaylastirir;
boylece hem sahte icerik gercek gibi sunulabilir hem de gergek igerik sahte ilan edilebilir. Adli
acidan bu ikili tehdit, multimedya delilinin 6zgiinliigiinii teknik olarak belgeleme kapasitesini
her zamankinden degerli kilar. Ciinki bir kaydin gergekligini kanitlayabilmek, artik yalnizca
sahteyi ifsa etmek kadar onemlidir; ikisi de ayni teknik titizligi gerektirir. Kamusal giivenin
korunmasi, bu anlamda, saglam adli dogrulama altyapisina bagimli hale gelmistir.

6. Adli Inceleme Siireci ve Delil Biitiinliigii

Bir sentetik medya iddiasinin adli siiregte anlam kazanmasi, teknik tespitin 6tesinde, disiplinli
bir inceleme ve delil yonetimi siirecine baghdir. Teknik dogruluk gereklidir ama yeterli
degildir; bulgunun hukuka uygun elde edilmesi, biitiinliigiiniin korunmasit ve yeniden
iretilebilir olmast gerekir.

6.1. Ozgiinliik ve Biitiinliik incelemesi

Adli incelemenin temel amaci, incelenen kaydin 6zglin mii yoksa iiretilmis ya da
degistirilmis mi oldugunu belirlemektir. Bu degerlendirme, miimkiin oldugunca kaydin 6zgiin
kaynagindan -- iireten cihazdan, ilk kaydedildigi dosyadan -- yola ¢ikmalidir; ¢iinkii bir kaydin
iistverisi (olusturma zamani, cihaz bilgisi, kodlama parametreleri) ve i¢ yapisal tutarliligi,
ozglinliigii degerlendirmek i¢in zengin bir zemin sunar. Ekran goriintiisii veya sosyal medyadan
indirilmis, yeniden sikistirilmis bir kopya, hem o6zgiin izleri kaybettiginden hem de
manipiilasyona ag¢ik oldugundan, tek basina zayif bir inceleme nesnesidir.
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Ozgiinliik incelemesi, ¢ok ydntemli bir yaklasimi gerektirir. Pasif tespit araclar1, koken
dogrulamasi (varsa C2PA verisi), listveri analizi, sinyal ve artefakt incelemesi ve miimkiinse
bagimsiz kaynaklarla ¢apraz dogrulama, bir arada degerlendirilir. Hicbir yontem tek bagina
kesin sonu¢ vermediginden, adli kanaat bu yontemlerin ortiigmesinden -- ya da ¢elismesinden
-- dogar. lyi bir inceleme, yalmzca 'sentetik’ veya 'gercek' biciminde ikili bir yarg1 vermez;
ulagilan sonucun giiven diizeyini ve dayandig1 gerekgeleri de agikca ortaya koyar.

Ozgiinliik incelemesinde sik yapilan bir hata, tek bir 'deepfake tespit' aracina dosyay1
yiikleyip ¢ikan yiizdeyi sonug olarak kabul etmektir. Bu yaklasim, dérdiincii boliimde agiklanan
genelleme ag1g1 ve yanhis pozitif riskleri nedeniyle son derece sakincalidir. Ticari bir aracin
verdigi 'yiizde su kadar sahte' ¢iktisi, o aracin egitildigi yontemlere ve veri kiimesine bagli,
kosullu bir tahmindir; adli bir kesinlik degildir. Sorumlu bir inceleme, bu tiir bir ¢iktiy1 yalnizca
bir gosterge olarak alir ve mutlaka bagimsiz yontemlerle destekler. Aksi halde, teknik
goriinimlii ama metodolojik olarak zayif bir sonug, adli siireci yanlis yonlendirebilir.

6.2. Delil Zinciri, Hash ve Ustveri

Dijital delilin bitiinliigii, delil zinciri (chain of custody) ile giivence altina alinir. Bir
multimedya dosyasina el konuldugu andan itibaren, dosyanin kriptografik 6zeti (hash) alinmal
ve bu 0Ozet, dosyanin sonradan degistirilmedigini kanitlayan bir mihiir islevi gdérmelidir.
Incelemenin her asamas1 -- kim, ne zaman, hangi aracla, hangi islemi yapti1 -- kayit altina
alimmali ve inceleme, bagimsiz bir uzman tarafindan ayni verilerle yeniden iiretilebilir
olmalidir. Bu titizlik, bulgunun adli siirecte sorgulanmast halinde ayakta kalmasini saglar.

Ustveri, sentetik medya incelemesinde &zellikle degerlidir. Bir dosyanin olusturma ve
degistirme zaman damgalari, kullanilan cihaz ve yazilim bilgisi, kodlama parametreleri ve varsa
koken manifesti, igerigin ge¢migine dair kritik ipucglari sunar. Ancak istverinin kolayca
silinebildigi veya taklit edilebildigi de unutulmamalidir; bu nedenle iistveri, tek basina degil,
ierik analiziyle birlikte ve i¢ tutarliligi sinanarak degerlendirilmelidir. Ustverinin yoklugu ya
da tutarsizlig, tek basina bir 'sahtelik kanit1' degil, daha derin incelemeyi gerektiren bir isarettir.

6.3. Bilirkisi Raporu ve Belirsizligin Ifadesi

Sentetik medya incelemesinin adli degeri, biiyilik 6l¢iide bilirkisi raporunun niteligine
bagldir. Iyi bir rapor, kullanilan yontemleri (hangi arag, hangi siiriim, hangi veri), elde edilen
bulgular1 ve bunlarin dayanaklarini, teknik olmayan bir okuyucunun izleyebilecegi bir dille
ortaya koyar. En kritik nokta, belirsizligin diiriistge ifade edilmesidir: Tespit araglarinin hata
pay1, kullanilan yontemin sinirlar1 ve ulasilan sonucun giiven diizeyi acik¢a belirtilmelidir.
Olasiliksal bir degerlendirme, hi¢bir zaman kesin bir tespit gibi sunulmamalidir.

Bu diiriistliik, yalnizca etik bir gereklilik degil, ayn1 zamanda raporun saglamliginin
giivencesidir. Asir1 kesinlik iddia eden bir rapor, savunma tarafinin aracin genelleme agigini
veya yanlis pozitif oranin1 gostermesiyle kolayca ciiriitiilebilir. Buna karsin, sinirlarini agikga
belirten ve sonucunu gerekcelendiren bir rapor, adli siirecin giivenle dayanabilecegi bir zemin
sunar. Bilirkisinin gorevi, kesin bir 'sahte’ ya da 'gercek' damgasi vurmak degil; mevcut
yontemlerle ulagilabilecek en saglam kanaati, belirsizlikleriyle birlikte ortaya koymaktir.
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Tablo 4. Sentetik Medya Adli Incelemesi I¢in Kontrol Listesi

1. El koyma Ozgiin dosyaya ulas, hash al Biitiinliik ve delil zinciri

2. Ustveri Zaman damgasi, cihaz, kodlama, koken Gegmis ve tutarlilik kontrolii
3. Pasif analiz Fizyolojik + sinyal/artefakt inceleme Sentetik iz arama

4. Aktif dogrulama Varsa C2PA/filigran dogrula Koken teyidi

5. Capraz kontrol Bagimsiz kaynak/kayitla karsilastir Ozgiinliigii destekleme

6. Raporlama Giiven diizeyi + hata pay1 ile sun Savunulabilir kanaat

Not. Kaynak: adli bilisim iyi uygulama ilkeleri temel alinarak derlenmistir.

6.4. Temsili Bir inceleme Senaryosu

Kavramlarin somutlagmasi i¢in, gergek bir dosyaya atif yapmayan, tiimiiyle temsili bir senaryo
diistinelim. Bir kurum, bir {ist yoneticinin talimat verdigi iddia edilen kisa bir ses kaydina
dayanarak yiikli bir 6deme yaptigini, ancak yoneticinin bdyle bir talimat vermedigini fark
ettigini bildirmektedir. ilk soru, kaydm 6zgiin mii yoksa sentetik mi oldugudur. Dogru
yaklasim, oncelikle kaydin 6zgiin kaynagina -- hangi kanaldan, hangi cihazla alindigina --
ulasmak ve varsa tistverisini incelemektir.

Ikinci agsamada ¢ok ydntemli bir inceleme vyiiriitiiliir. Sesin spektral analizi, prozodik
tutarlilifi ve nefes/rezonans Oriintiileri incelenir; varsa koken bilgisi dogrulanir; kaydin
iletildigi kanalin tistverisi ve zaman damgalar1 degerlendirilir. Bu yontemlerin her biri kismi bir
gosterge sunar; adli kanaat, bunlarin drtiismesinden dogar. Ornegin, dogal nefes oriintiilerinin
yoklugu ile spektral bir iiretim izinin bir arada bulunmasi, sentetik koken olasiligini gii¢lendirir;
ancak tek bir gosterge kesin sonug sayilmaz.

Ugiincii asamada bulgular bir rapora doniistiiriiliir. Rapor, incelenen dosyay ve dzetini
(hash) belgeler; kullanilan yontemleri ve her birinin katkisini agiklar; ulasilan sonucun giiven
diizeyini ve hata paymi belirtir. Kritik olan, sonucun 'kesinlikle sahte' gibi mutlak bir dille degil,
'mevcut bulgular sentetik koken lehine giiclii/orta diizeyde isaret etmektedir' bigiminde,
belirsizligiyle birlikte ifade edilmesidir. Bu senaryo, makalenin ana tezini 6rnekler: Giivenilir
sonug, tek bir aragtan degil, cok yontemli dogrulama ile titiz delil yonetiminin birlesiminden
dogar. Senaryo tiimiiyle agiklayict amaclidir ve herhangi bir gergek olayla iliskili degildir.

6.5. Yontem Gegerliligi ve Bilimsel Kabul

Adli bir yontemin giivenilir sayilabilmesi i¢in, yalnizca bir sonug iiretmesi yeterli degildir;
yontemin bilimsel olarak gecerli, sinanabilir ve bilinen bir hata oranina sahip olmas1 beklenir.
Sentetik medya tespitinde bu olgiit 6zellikle onemlidir; ¢ilinkii alan hizla gelistiginden, diin
gecerli sayilan bir yontem bugiin yeni iiretim teknikleri karsisinda giivenilirligini yitirebilir. Bir
uzmanin kullandig1 aracin veya yontemin bilimsel literatiirde sinanmis olmasi, hata oraninin
belgelenmis olmas1 ve bagimsiz uzmanlarca tekrarlanabilmesi, bulgunun agirligini dogrudan
etkiler.

Bu 6lciit, adli uzmana pratik bir sorumluluk ytikler: Kullandig1 yontemi secerken, onun
bilimsel dayanagini ve smirlarini bilmeli; raporunda yalnizca sonucu degil, yontemin
gecerliligine iligkin gerekceleri de sunabilmelidir. Dogrulanmamis, kapali ve hata orani
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bilinmeyen bir aracin ¢iktisina dayanan bir kanaat, ne kadar teknik goriiniirse goriinsiin, saglam
bir temele oturmaz. Buna karsin, bilimsel olarak kabul goérmiis yontemleri seffaf bicimde
uygulayan ve sonuglarini belirsizlik payiyla birlikte sunan bir inceleme, adli siirecin giivenle
dayanabilecegi bir zemin olusturur. Yontem gegerliligi, bu anlamda, sentetik medya adli
incelemesinin gériinmeyen ama en temel giivencesidir.

7. Hukuki Cerceve

Sentetik medyanin adli degeri, nihai olarak hukuki ¢erceve i¢inde belirlenir. Bu boliim, konuyu
once Tiirk hukuku, ardindan uluslararasi diizenlemeler acisindan ele almaktadir.

7.1. Tiirk Hukuku: TCK, KVKK ve Yargitay ictihadi

Tirk hukukunda ‘'deepfake' halihazirda tek ve dogrudan bir sug¢ tipi olarak
tanimlanmamigtir. Bunun yerine, sentetik medyanin kotiiye kullanimi, igerigin niteligine gore
Tiirk Ceza Kanunu'nun (TCK) ¢esitli hiikiimleriyle ve Kisisel Verilerin Korunmasi Kanunu
(KVKK) ile birlikte cezalandirilir. Bir deepfake igerik; hakaret, 6zel hayatin gizliligini ihlal,
kisisel verilerin hukuka aykir1 bicimde ele gecirilmesi, miistehcenlik, iftira, nitelikli
dolandiricilik ve belgede sahtecilik gibi ¢ok sayida su¢u ayni1 anda olusturabilir. Bu hiikiimlerin
bir arada uygulanmasi, tek bir fiil i¢in agir cezalara yol agabilir. Tablo 3, ilgili baslica TCK
hiikiimlerini 6zetlemektedir.

Tablo 3. Deepfake Kétiiye Kullaniminda Uygulanabilecek Baslhica TCK Hiikiimleri

Sahte icerikle onur zedeleme TCK m. 125 (hakaret) Seref ve sayginlik

Ozel goriintii/ses iiretme-yayma  TCK m. 134 (6zel hayatin gizliligi) Ozel hayat

Kisisel veriyle sentetik icerik TCK m. 135-136 (kisisel veri) Veri mahremiyeti
Cinsel icerikli sahte medya TCK m. 226 (miistehcenlik) Genel ahlak, magdur
Sahte isnatla suglama TCK m. 267 (iftira) Adliyenin isleyisi, birey

Sahte ses/gorlintliyle aldatma TCK m. 157-158 (nitelikli dolandiricilik)  Malvarlig

Not. Kaynak: yiiriirliikteki mevzuat ve doktrindeki degerlendirmeler temel alinarak derlenmistir. Somut
nitelendirme olayn ozelligine gére degisir.

Delil hukuku boyutunda, Yargitay'in yerlesik ictihadi sentetik medya ¢aginda 6zellikle
onem kazanmaktadir. Bu igtihada gore ses, goriintii ve elektronik kayitlarin delil olarak
kullanilabilmesi i¢in '6zgiinliik ve biitlinliik' testinden ge¢meleri gerekir. Silme, ekleme, kesme
veya diizenleme iddias1 bulunan higbir dijital kaydin, uzman bilirkisi incelemesinden gegmeden
hiikme dayanak yapilamayacagi kabul edilmektedir. Bu ilke, deepfake tehdidi karsisinda adli
stirecin en Onemli giivencesidir: Bir multimedya kaydinin varlig1 tek basma yeterli degildir;
Ozgiinliigliniin teknik olarak dogrulanmas1 aranir.

Diizenleyici tarafta iki gelisme dikkat c¢ekicidir. Birincisi, Kisisel Verileri Koruma
Kurumu'nun 2025 sonunda yayimladig: iiretken yapay zeka ve kisisel verilerin korunmasina
iligkin rehberdir; bu rehber, deepfake, ses klonlama ve sahte goriintii iiretiminin kisisel veri
giivenligi agisindan risklerine dikkat gekmektedir. Ikincisi, 2025'in Kasim ayinda yapay zeka
iceriklerine yonelik onlemler 6ngdren bir kanun teklifinin giindeme gelmesidir. Teklif; kisilik
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haklarin1 ihlal eden veya kamu giivenligini tehdit eden igerige erisimin kisa siire iginde
engellenmesini, igerik saglayicilar ile yapay zeka gelistiricilerinin miisterek sorumlulugunu ve
yapay zeka ile Tlretilmis igerigin gOriiniir bicimde etiketlenmesini Ongormektedir. Bu
diizenlemeler, sentetik medyaya iliskin hukuki ¢ercevenin hizla olgunlagtigini gostermektedir.

7.2. Uluslararasi Cerceve: Seffaflik ve Koken Standartlar:

Uluslararas1 diizlemde iki egilim 0One c¢ikar. Birincisi, diizenleyici seffaflik
ylikiimliiliikleridir. Avrupa Birligi'nin yapay zeka diizenlemesi, sentetik icerigin -- deepfake
dahil -- yapay zekad tarafindan iiretildiginin agik¢a belirtilmesini ve etiketlenmesini
ongormektedir. Bu tiir seffaflik kurallari, kotii niyetli aktorleri dogrudan durdurmasa da, mesru
icerik ekosisteminde kdken bilgisini standart haline getirerek adli dogrulamay: kolaylastirir.

Ikinci egilim, teknik koken standartlarinin yaygilagmasidir. C2PA gibi girisimler, cihaz
iireticileri, yazilim firmalar1 ve medya kuruluslariin katilimiyla, icerigin kokenini kriptografik
olarak dogrulanabilir kilmay1 amagclar. Bu standartlarin adli degeri, gelecekte igerigin nereden
geldigini' giivenilir bigimde belgeleyebilme potansiyellerinde yatar. Ancak bu yaklagimin
etkinligi, ne kadar yaygin benimsendigine baglidir; goniilliiliik esasina dayandig: siirece, kotii
niyetli tiretimin 6nemli boliimii kapsam disinda kalacaktir. Bu nedenle uluslararasi ¢ergcevede
de, aktif koken standartlar1 ile pasif adli tespitin birlikte yiiriitiilmesi zorunludur.

7.3. Delil Degerlendirmesinde Uzman Goriisiiniin Rolii

Sentetik medya caginda, multimedya delilinin degerlendirilmesi giderek daha fazla uzman
bilgisine dayanmaktadir. Bir ses veya goriintii kaydinin 6zgiinliigii, artik ¢iplak gbzle veya
kulakla giivenilir bicimde degerlendirilemez; teknik bir inceleme gerektirir. Bu durum,
bilirkisilik kurumunun adli stiregteki agirligimi artirmaktadir. Adli makam, cogu zaman teknik
ayrintiy1 dogrudan degerlendiremeyeceginden, uzmanin raporuna ve bu raporun anlagilirligina
giivenmek durumundadir. Dolayisiyla uzmanin sorumlulugu yalnizca dogru bir sonuca ulagsmak
degil, o sonucu teknik olmayan bir okuyucunun izleyebilecegi bigimde gerek¢elendirmektir.

Bu agirlik, beraberinde bir risk de getirir. Asirt kesinlik iddia eden veya sinirlarim
gizleyen bir uzman gorisili, adli silirecin yanlis yonlenmesine yol agabilir; ¢linkii teknik
otoritenin agirligi, gercekte oldugundan daha kesin bir izlenim yaratabilir. Bu nedenle uzmanin,
kullandig1 yontemin bilinen hata oranlarini, genelleme sinirlarin1 ve alternatif agiklamalari
acikca ortaya koymasi beklenir. Iyi bir uzman goriisii, taraflarin ve adli makamin
sorgulayabilecegi, denetlenebilir bir yapiya sahiptir. Silahlarin esitligi ilkesi geregi, savunma
tarafinin da bagimsiz bir inceleme yaptirabilmesi ve raporu sinayabilmesi, adil bir
degerlendirmenin vazgecilmez bir parcasidir.

8. Tiirkiye Baglam ve Uygulama

Tiirkiye, hem yiiksek sosyal medya kullanimi hem de yaygin mobil bankacilik nedeniyle,
sentetik medya kaynakli tehditlere agik bir ortama sahiptir. Ses klonlamaya dayali
dolandiricilik, sahte goriintiilerle itibar saldirilar1 ve dezenformasyon, Tiirk adli makamlarinin
giderek daha sik karsilastigi vaka tiirleridir. Bu vakalarda ortak zorluk, igerigin sentetik
oldugunun teknik olarak kanitlanmasi ve failin tespitidir.
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Uygulamada ii¢ temel giicliik 6ne ¢ikar. Birincisi kapasite sorunudur: Sentetik medya
incelemesi, glincel araglara ve siirekli gilincellenen uzmanliga ihtiya¢ duyar; bu kapasitenin
kolluk ve adli birimlerde yayginlastirilmas1 gerekir. Ikincisi hiz sorunudur: Sentetik igerik,
saatler i¢inde milyonlara ulasip geri dondiiriilemez zarar verebilir; oysa tespit, engelleme ve
failin belirlenmesi siiregleri daha yavas isler. Yeni kanun teklifinde 6ngoriilen kisa stireli erigim
engelleme mekanizmasi, tam da bu hiz asimetrisine yanit verme c¢abasidir. Ugiinciisii ise atif
sorunudur: Bir i¢erigi kimin iirettigini ve yaydigini belirlemek, cogu zaman igerigin sentetik
oldugunu kanitlamaktan daha zordur.

Kapasite gelistirmenin yaninda, kurumsal farkindalik da belirleyicidir. Ses klonlama
dolandiriciliginin basarisi, cogu zaman teknik bir aciktan degil, bir ¢alisanin 'patronun sesini
tanidigina' duydugu giivenden kaynaklanir. Bu nedenle en etkili savunma katmanlarindan biri,
calisanlarin sentetik ses ve goriintii tehdidi konusunda bilinglendirilmesi ve kritik islemlerde
sese dayali tek kanalli onayin kurumsal politikayla yasaklanmasidir. Adli tespit, olay
gerceklestikten sonra devreye girer; oysa farkindalik ve silire¢ tasarimi, olayr en bastan
onleyebilir. iki katman birbirinin yerine degil, tamamlayicisidir.

Bu giigliikklere karsi onerilebilecek yaklasim, teknik ve hukuki uzmanhigin bir arada
yuriitiildigl disiplinler arast bir modeldir. Bilirkisilik uygulamasinda, incelemenin ¢ok
yontemli olmasi, kullanilan araclarin smirlarinin agikga belirtilmesi ve sonucun giiven
diizeyiyle birlikte raporlanmasi beklenmelidir. Ayrica, kurumlarin 6nleyici tedbirler almasi --
ozellikle finansal islemlerde yalnizca sese dayali onayi kaldirip ¢ok kanalli dogrulamaya
gegmesi -- ses klonlama dolandiriciligina karst en etkili savunmadir. Adli tespit ne kadar
gelisirse geligsin, Onleme her zaman tespitten daha ucuz ve daha giivenilirdir.

Uluslararasi is birligi, Tiirkiye baglaminin bir diger 6nemli boyutudur. Sentetik icerik
cogu zaman yurt dis1 platformlarda iiretilip yayildigindan, hem icerigin kaldirilmas: hem de
failin tespiti sinir Otesi is birligint gerektirir. Yurt dis1 hizmet saglayicilardan veri temini,
uluslararasi adli yardimlasma siireglerine baglidir ve zaman alabilir; oysa sentetik igerigin zarari
hizla biiytir. Bu nedenle, platformlarla kurulacak hizli bildirim ve kaldirma kanallari ile yeni
diizenlemede Ongoriilen kisa siireli erisim engelleme mekanizmalari, pratik agidan belirleyici
oneme sahiptir. Ayrica, alaninda yetkin bilirkisilerin yetistirilmesi ve sentetik medya
incelemesi i¢in ortak metodolojik standartlarin olusturulmasi, Tiirkiye'nin bu tehdide kurumsal
yanitinin temel taglaridir.

9. Zorluklar, Sinirlar ve Oneriler

Sentetik medya adli tespiti, hizla gelisen ancak sinirlar diiriistce kabul edilmesi gereken bir
disiplindir. Asagidaki maddeler, alanin baslica zorluklarin1 ve bunlara iligkin Onerileri
Ozetlemektedir:

* Genelleme aci@im kabul et: Hi¢cbir dedektor, egitilmedigi bir iiretim yontemi karsisinda
giivenilir degildir; tek bir arag ¢iktisina dayanma.

* Cok yontemli dogrula: Pasif analiz, koken dogrulamasi, listveri ve capraz kaynagi birlikte
kullan; kanaat, yontemlerin ortiismesinden dogar.
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* Belirsizligi raporla: Sonucun giiven diizeyini, hata payin ve yontem simirlarini agikca
belirt; olasilig1 kesinlik gibi sunma.

« Ozgiin kaynaga yonel: Ekran goriintiisii veya yeniden sikistirilmis kopya yerine,
miimkiinse tireten cihazdaki 6zgiin dosyaya ulas.

* Yanhs pozitifi ciddiye al: Gergek bir kaydi sahte ilan etmek, en az sahteyi kagirmak kadar
zararhdir; iki hata tiiriinti de dengele.

+ Koken altyapisim destekle: C2PA gibi standartlarin benimsenmesi, gelecekteki
dogrulamay1 kolaylastirir; ancak tek basina yeterli degildir.

« Onlemeyi onceliklendir: Ozellikle finansal onayda ¢ok kanall1 dogrulama, ses klonlama
dolandiriciligina karsi tespitten daha etkilidir.

Bu o6nerilerin ortak paydasi, teknik yetkinligin metodolojik seffaflik ve hukuki titizlikle
birlestirilmesidir. Sentetik medya tespiti, tek basina bir 'sihirli degnek' degildir; ancak ¢ok
yontemli bir yaklasim, kdken analizi ve saglam delil yonetimiyle birlestiginde, sentetik ¢agda
gercekle sahteyi ayirt etmenin en giivenilir yoludur.

10. Sonug¢

Uretken yapay zeka, ses ve goriintiiniin 'kendiliginden gercek' sayildig1 ¢ag1 sona erdirmistir.
Artik her multimedya kaydi, 6zgiinliigii teknik olarak sinanmasi gereken bir iddiadir. Bu
makalede gosterildigi iizere, sentetik medya tespiti gii¢lii ancak smirli bir disiplindir:
Laboratuvar basarilar1 ger¢ek diinyada belirgin bigimde diigmekte, liretim yontemleri tespit
araglariin oniinde kosmakta ve hicbir yontem tek basina kesin sonu¢ vermemektedir.

Bu smuirlar, karamsarlik i¢in degil, dogru yontem icin bir ¢agridir. Giivenilir bir adli
kanaat, tek bir aracin ¢iktisindan degil; pasif analiz, aktif koken dogrulamasi, listveri incelemesi
ve ¢apraz kaynagin birlikte degerlendirilmesinden dogar. Delil zincirinin titizlikle korunmasi
ve belirsizligin diiriistce ifade edilmesi, bu kanaatin adli siirecte ayakta kalmasinin 6nkosuludur.
Tiirkiye agisindan, gelisen TCK uygulamasi, KVKK rehberi, Yargitay'in 6zgiinliik-biitiinliik
ictihad1 ve yeni giindeme gelen diizenlemeler, bu titiz yaklasimi destekleyen bir hukuki zemin
olusturmaktadir.

Bu makalenin ortaya koydugu bir diger oriintii, iiretim ile tespit arasindaki asimetridir.
Yeni bir iiretim yontemi ortaya ¢iktiginda, ona uyarlanmis tespit araglart ancak bir gecikmeyle
gelir; bu arada sentetik icerik dolasima girer ve zarar verir. Bu asimetri, tespit odakli bir
stratejinin tek bagsina yeterli olamayacagimi gosterir. Koken dogrulama altyapisinin
yayginlagsmasi, kurumsal siireglerin sentetik medyaya dayanikli bigimde tasarlanmasi ve
toplumsal farkindaligin artirilmasi, tespit araglarinin agigini kapatan tamamlayici katmanlardir.
Sorun yalnizca teknik degil, ayn1 zamanda kurumsal ve toplumsal bir sorundur; ¢6ziimii de dyle
olmak zorundadir.

Nihai olarak, sentetik medya ¢aginda adaletin giivencesi, ne teknolojiye korii koriine
giivenmekte ne de her kaydi pesinen reddetmektedir. Glivence, teknik gercegi belirsizlikleriyle
birlikte, hukuki ¢ergeveyi gozeterek ve seffaf bir yontemle ortaya koyabilen uzmanlikta yatar.
Uretim ile tespit arasindaki yaris siirecektir; bu yarista belirleyici olan, statik bir ara¢ degil,
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stirekli 6grenen, siirlarinin farkinda olan ve diiriistliigii yontemin merkezine koyan bir adli
yaklagimdir.
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