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OZET

Bilgi, giiniimiiz dijital ekonomisinin en degerli varlig1 olarak 6ne ¢ikmakta;
siber tehditler ve veri ihlallerinin hizla artmasi, kuruluslar bilgi giivenligini
stratejik bir yonetim meselesi olarak ele almaya zorlamaktadir. Bu baglamda
ISO/IEC 27000 standartlar ailesi ve bu ailenin sertifikalandirlabilir ¢ekirdegi
olan ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS), diinya
genelinde bilgi giivenligi yonetiminin ortak dili haline gelmistir. Bu derleme
makale; ISO 27000 standartlar ailesini, ISO/IEC 27001:2022 revizyonunun
getirdigi yapisal degisiklikleri, PDCA doéngiisii temelli BGYS mimarisini, 93
kontrolii kapsayan Ek-A yapisini, risk yonetimi metodolojisini, zorunlu
dokiimantasyon gerekliliklerini, belgelendirme siirecini, ISO 27001'in Tiirk
mevzuatiyla entegrasyonunu, Tirkiye'deki uygulama o6rneklerini, kiiresel
sertifika biiyiime trendlerini ve 2025 gecis zorunlulugunu kapsamli bi¢cimde ele
almaktadir. ISO Survey 2024 verilerine gore diinya genelinde 96.709 gecerli
sertifikaya ulasan standart, 2018'den bu yana yiizde yiizii asan bir biiyiime
kaydetmistir. Bu biiylime, bilgi giivenliginin kurumsal 6ncelikler arasindaki
kalic1 yerini somutlastirmaktadir.

Anahtar Kelimeler: ISO 27001, ISO 27002, BGYS, bilgi giivenligi yénetim
sistemi, PDCA ddngiisti, Ek-A kontrolleri, risk yonetimi, uygulanabilirlik
bildirgesi, SoA, varlik envanteri, belgelendirme, TSE, TURKAK, KVKK, siber
glivenlik

ABSTRACT

Information has emerged as the most valuable asset in today's digital economy,
and the rapid increase in cyber threats and data breaches is compelling
organizations to treat information security as a strategic management issue. In
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this context, the ISO/IEC 27000 family of standards and its certifiable core,
ISO/IEC 27001 Information Security Management System (ISMS), have
become the common language of information security management worldwide.
This review article comprehensively addresses the ISO 27000 standards family,
structural changes brought by the ISO/IEC 27001:2022 revision, PDCA cycle-
based ISMS architecture, the Annex A structure covering 93 controls, risk
management methodology, mandatory documentation requirements,
certification process, integration of ISO 27001 with Turkish legislation,
implementation examples in Turkey, global certification growth trends and the
2025 transition requirement. According to ISO Survey 2024 data, the standard
has reached 96,709 valid certificates worldwide, achieving growth of over
100% since 2018.

Keywords: ISO 27001, ISO 27002, ISMS, information security management
system, PDCA cycle, Annex A controls, risk management, statement of
applicability, SoA, asset inventory, certification, TSE, TURKAK, KVKK,
cybersecurity

1. Giris

Bilgi giivenligi, 21. yiizyilin en kritik kurumsal yonetim meselelerinden biri haline gelmistir.
IBM'in 2024 tarihli Veri ihlali Maliyeti Raporu, kiiresel ortalama veri ihlali maliyetinin 4,88
milyon dolara ulastigini, son dort yilin en yiiksek degeri oldugunu ve 2020'ye kiyasla yiizde
onluk bir artis1 temsil ettigini ortaya koymaktadir. Saglik sektoriinde bu rakam, on dérdiincii y1l
iist iiste en yiiksek sektorel degeri koruyarak 9,77 milyon dolara ulasmistir. Bu veriler, bilgi
giivenliginin artik yalmizca bir BT meselesi degil; kurumsal yonetim, hukuki uyumluluk ve is
stirekliligi acisindan stratejik 6neme sahip bir yonetim disiplini oldugunu tartismasiz bi¢cimde
ortaya koymaktadir.

Bu baglamda ISO/IEC 27001, bilgi giivenligi yonetimini sistematik, risk temelli ve
siirekli iyilestirme felsefesiyle ele alan uluslararasi standart olarak éne ¢ikmaktadir. ISO'nun
(ISO, 2022) tamumina gore standart, 'herhangi bir biiyiikliikk ve sektordeki sirketlere, sahip
olduklar1 ya da isledikleri verilere iliskin risklerle basa ¢cikmak igin sistemler kurma konusunda
rehberlik etmektedir.' ISO Survey 2024 verilerine gore, standart 2024 yilinda bir 6nceki yila
kiyasla yaklasik iki katina ¢ikarak 96.709 gecerli sertifikaya ulasmis; 179.877 sertifikali alan
sayisina erisilmistir (HEIC, 2025).

Tirkiye'de ise kamu kurumlari, finans sektorii ve telekomiinikasyon sirketleri basta
olmak iizere genis bir kurulus yelpazesi ISO/IEC 27001 sertifikasyonuna yonelmektedir. TSE,
TS EN ISO/IEC 27001:2023 kapsaminda belgelendirme ve egitim faaliyetlerini siirdiirmekte;
Cumhurbaskanhg Dijital Déniisiim Ofisi biinyesinde yayimlanan Bilgi ve letisim Giivenligi
Rehberi ile ISO 27001 kontrolleri arasinda 2024 yilinda eslestirme tablosu hazirlanmistir
(Denetci.org, 2025).

Bu makalenin amaci, ISO 27000 standartlar ailesini ve BGYS uygulamalarini hem
teknik hem de yonetimsel boyutlariyla kapsamli bicimde ortaya koymaktir. Makale; standart
ailesinin yapisi, 2022 revizyonu, BGYS mimarisi, risk yonetimi, Ek-A kontrolleri,
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belgelendirme siireci, Tirkiye'deki yasal cerceve ve uygulama ornekleri basliklarinda
yapilandirilmistir.

2. ISO 27000 Standartlar Ailesi

2.1 Ailenin Yapisi ve Mantigl

ISO/IEC 27000 serisi, bilgi giivenligi yonetimine iliskin standartlar1 kapsayan genis bir
standartlar ailesidir. ISO 27000'deki her bir aile {iyesinin odaklandig1 spesifik bir konu
bulunmaktadir: Ailenin biiyiik resmi sunan cekirdegi ISO 27001 iken, bu konular1 uygulamak
icin diger aile iiyelerine bagvurulur (Yiiksektepeli, 2013). Bu yapi, modiiler ve 6lceklenebilir
bir bilgi giivenligi yonetimi altyapisi kurulmasina olanak tanmimaktadir.

Ailenin temel mantig1 sdyledir: ISO 27001 'ne yapilmasi gerektigini' tamimlarken ISO
27002  'nasil  yapilacagim' aciklamaktadir  (Secureframe, 2025). ISO 27001
sertifikalandirilabilir bir standart olmasina karsin ISO 27002, kurumlarin performansini
artirmak icin uyguladiklar bir kilavuz niteligi tasimakta ve sertifikalandirilamamaktadir. Diger
aile tiyeleri ise bu cekirdegi sektorel ya da konu bazlh derinlestiren tamamlayici belgeler olarak
konumlanmaktadir.

Tablo 1. ISO/IEC 27000 Standartlar Ailesinin Baslica Uyeleri

ISO/IEC Terimler ve Genel Bakis Temel kavramlar, tanimlar ve ailenin genel
27000 yapisl

ISO/IEC BGYS Gereksinimleri BGYS kurma, uygulama, siirdiirme ve

27001 (Sertifikalandirilabilir) iyilestirme gereksinimleri

ISO/IEC Bilgi Giivenligi Kontrolleri Uygulama 93 kontroliin amag, rehberlik ve uygulama
27002 Kodu detaylan

ISO/IEC BGYS Uygulama Rehberi ISO 27001'in nasil uygulanacagina dair pratik
27003 rehber

ISO/IEC Bilgi Giivenligi Olcme Teknikleri BGYS performans 6lciimii ve izleme

27004 yontemleri

ISO/IEC Bilgi Giivenligi Risk Yo6netimi Risk degerlendirme ve isleme icin metodolojik
27005 cerceve

ISO/IEC Belgelendirme Kuruluslan icin Sartlar Akredite BGYS denetim ve belgelendirme
27006 kuruluslar i¢in rehber

ISO/TEC Bulut Bilisim Giivenligi ISO 27002 bazli bulut bilisim bilgi glivenligi
27017 kontrolleri

ISO/IEC Bulutta Kisisel Veri Gizliligi Bulut ortaminda kisisel veri (PIT) koruma
27018 kontrollleri

ISO/IEC Is Siirekliligi icin BIT Hazirh@ s siirekliligi icin BIT altyapisi1 hazirlik rehberi
27031

ISO/IEC Siber Giivenlik Rehberi Kuruluslar arasi siber giivenlik koordinasyon
27032 rehberi
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ISO/IEC Giivenlik Olay1 Yo6netimi Bilgi giivenligi olay yonetimi ilkeleri ve siireci
27035

ISO/IEC Gizlilik Bilgi Yonetimi ISO 27001'in GDPR/KVKK uyumlulugu icin
27701 gizlilik uzantisi

Not. Kaynak: Yiiksektepeli (2013); Eksi (2023); KUM Egitim (2021); ISO (2022) temel alinarak derlenmistir.

2.2 ISO/IEC 27001 ve ISO/IEC 27002 Arasindaki Fark

ISO 27001 ile ISO 27002 arasindaki fark, bilgi giivenligi pratiklerinde en sik sorulan
sorulardan birini olusturmaktadir. Secureframe'in (2025) agiklamasina goére: 'ISO 27001'i 'ne'
olarak, ISO 27002'yi ise uyumlulugun 'nasili' olarak diigiinebilirsiniz." ISO 27001, BGYS'yi
kurmak, siirdiirmek ve siirekli iyilestirmek icin gereksinimleri tamimlayan ve bagimsiz akredite
kuruluglar tarafindan dig denetimle sertifikalandirilabilen standarttir. ISO 27002 ise ISO
27001'e tamamlayic1 bir rehber olup Ek A'daki her kontroliin amacini, tasarimini ve
uygulamasini daha ayrintili aciklamaktadir.

Bu iligki, bir binanin imar plam ile insaat teknik sartnamesi arasindaki farka
benzetilebilir: ISO 27001 neyin insa edilmesi gerektigini belirlerken, ISO 27002 her odanin
nasil donatilacagim tarif etmektedir. Bir kurulus ISO 27001 ile sertifikalandirilabilir; ancak
ISO 27002 sertifikasyonu mevcut degildir — bu standart yalnizca uygulama rehberi niteligi
tasimaktadir.

2.3 ISO/IEC 27701: Gizlilik Uzantis1 ve GDPR/KVKK Tliskisi

ISO/IEC 27701:2019, ISO 27001'i gizlilik bilgi yonetimi icin genisleten bir uzanti standarttir.
Bu standart, kuruluslarin Kisisel Veri Isleyen (PII Isleyici) veya Kisisel Veri Denetgisi (PII
Denetgisi) olarak uymasi gereken gizlilik gereksinimlerini ISO 27001 cergevesine entegre
etmektedir. GDPR ve Tiirkiye'deki 6698 sayili KVKK ile giiclii bir uyum képriisii olusturan bu
standart, veri koruma uyumlulugunun ISO 27001 BGYS altyapisi iizerine insa edilmesini
saglamaktadir.

Vertacert'in (2025) degerlendirmesine gore, ISO 27001 ve KVKK entegrasyonu su
pratik sinerjiyi sunar: Varlik Envanteri ile Kisisel Veri isleme Envanteri eslestirilebilir; bilgi
giivenligi risk analizine kisisel veri ihlali riskleri eklenebilir; olay yoOnetimi prosediirii
KVKK'nin 72 saatlik bildirim yiikiimliiliigline gore revize edilebilir; ISO 27001:2022'nin
A.8.10 kontrolii (Bilginin Silinmesi) ile KVKK'nin Saklama ve imha Politikas birlestirilebilir.

3. ISO/IEC 27001:2022 Revizyonu: Degisiklikler ve Yenilikler

3.1 Revizyonun Arka Plam ve Yayim Siireci

ISO/IEC 27001'in giincel siiriimii, Ekim 2022'de yayimlanmustir. Onceki siiriim olan ISO/IEC
27001:2013'ten bu yana gecen dokuz yillik siirecte teknoloji ortami kokten degismis; bulut
bilisim, uzaktan calisma, tedarik zinciri saldirilar ve fidye yazilimi gibi yeni tehdit ve risk
kategorileri standart giincellemesini zorunlu kilmistir. LRQA'nin (2025) aktardig iizere, '2022
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revizyonu; 2013 standardinin temel ilke ve siireclerinin biiyiik béliimiinii korurken, giiniimiiz
siber giivenlik ortamini ele alan modernize edilmis kontroller icermekte ve belirli alanlari
rafine etmektedir.'

Gecis takvimi acgisindan: Yeni standart 25 Ekim 2022'de yayimlandi. Nisan 2024'ten
itibaren ISO 27001:2013'e kars: ilk veya yeniden sertifikasyon denetimleri durduruldu. 31
Ekim 2025 tarihinde tiim ISO 27001:2013 sertifikalarinin gecerliligi sona erdi veya geri
cekilmesi gerekti (SGS, 2024). Bu tarih itibariyla her sertifikasyon denetimi artik yalmzca 2022
stirimiine gore yapilmaktadir.

3.2 Madde Diizeyindeki Yapisal Degisiklikler

ISO 27001:2022 revizyonu, maddeler diizeyinde pek cok onemli degisiklik getirmistir. A-
LIGN'1n (2025) kapsamli degerlendirmesine gore bu degisikliklerin baslicalar sunlardir:

Madde 4.2 — Ilgili Taraflarin Gereksinimleri: Kuruluglar artik yalmzca ilgili
taraflar listelemekle yetinmeyip, bu taraflarin hangi gereksinimlerinin BGYS araciligiyla
karsilanacagini agikca belgelemelidir. BALTUM'un (2026) ifadesiyle, 'bu durum belgelenmisg
analiz gerektirmekte; yalmzca paydas listesi artik standardi karsilamamaktadir.'

Madde 4.4 — BGYS Kapsamu: Standart artik kuruluslarin BGY'S i¢in gerekli siirecleri
ve bu siireclerin birbirleriyle etkilesimlerini tanimlamasim zorunlu kilmaktadir. Bu, saf belge
temelli uyumluluk anlayisindan siire¢ temelli diisiinceye gecisi temsil etmektedir.

Madde 6.2 — Bilgi Giivenligi Amaclar1: Bilgi giivenligi amaclan artik izlenebilir
nitelikte olmal1 ve izlemenin nasil yapilacag: acik¢a belgelenmelidir. Statik bir amaglar kaydi
bu gereksinimi artik karsilamamaktadir.

Madde 6.3 — Degisikliklerin Planlanmas1 (YENIi): Bu tamamen yeni bir alt
maddedir. BGYS'ye ihtiya¢ duyulan degisiklikler, planlanmis bir sekilde gerceklestirilmelidir.
Bu, yonetim sistemi diizeyinde degisim yonetimini resmilestirmektedir.

Madde 9.3 — Yonetimin Gozden Gecirmesi: Gozden gecirme girdileri arttk BGYS
ile ilgili ilgili taraflarin ihtiya¢ ve beklentilerindeki degisiklikleri de acgikca icermelidir. Bu,
Madde 4.2'deki yeni gereksinimle dogrudan baglantilidir.

Madde 10 — Siirekli Iyilestirme (Siralama Degisikligi): Siralama degismistir:
Siirekli iyilestirme (10.1) artik uygunsuzluk ve diizeltici faaliyetten (10.2) 6nce gelmektedir.
Bu, iyilestirmenin yalnizca reaktif degil proaktif olmasi gerektigi mesajini1 vermektedir.

3.3 Ek-A: 114'ten 93 Kontrole Yeniden Yapilanma

ISO 27001:2022'nin en goriiniir degisikligi, Ek-A'nin yeniden yapilandirilmasidir. 2013
siirimiinde 14 kontrol kategorisinde 114 kontrol yer alirken, 2022 siiriimiinde 4 kontrol
kategorisinde 93 kontrole gecilmistir. SGS'nin (2024) aciklamasina goére '11 kontrol yeni
eklenmis, 24 kontrol mevcut kontrollerden birlestirilmis ve 58 kontrol giincellenmistir." Bu
dontigiim bir azaltma degil; kontrollerin modernize edilerek yeniden kategorize edilmesidir.
Yeni eklenen 11 kontrol 6zellikle dikkat cgekicidir. Bu kontroller arasinda; Tehdit
Istihbarat1 (A.5.7), Bulut Hizmetleri Kullanim Giivenligi (A.5.23), Is Siirekliligine Hazirlik
(A.5.30), Fiziksel Giivenlik izleme (A.7.4), Yapilandirma Yénetimi (A.8.9), Bilgi Silme
(A.8.10), Veri Maskeleme (A.8.11), Veri Sizintisi Onleme (A.8.12), izleme Faaliyetleri
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(A.8.16), Web Filtreleme (A.8.23) ve Giivenli Kodlama (A.8.28) yer almaktadir. Bu kontroller;
bulut altyapisi, uzaktan ¢alisma ve hibrit ortamlarin getirdigi yeni giivenlik gereksinimlerine
dogrudan yanit vermektedir.

ISO/IEC 27001:2022 Ek-A: 93 Kontrol - 4 Kategori

Organizasyonel insan Fiziksel Teknolojik
Kontroller Kontrolleri Kontroller Kontroller

@

+ Fiziksel Guvenlik

* Cevre Kontrelu
ipman Guwvenligi

+ Temiz Masa Politikasi

+ Depolama Ortami

Kaynak: ISQYIEC 27001:2022 Annex A; SG5 (2024); A-LIGN (2025); secureframe.com (2025) temel alinarak derlenmistir.

Sekil 1. ISO/IEC 27001:2022 Ek-A: 93 Kontrol — 4 Kategori Dagilimi

4. BGYS Mimarisi: PDCA Déngiisii ve Madde 4-10 Yapisi

BGYS PDCA Dongiisi (ISO/IEC 27001:2022 Madde 4-10)

PLAN DO
(Planla) (Uygula)

Madde 4-6 Madde 7-8
Badlam, liderlik, Destek ve
planlama operasyon

ACT CHECK
{Onlem AI) {Kontrol Et)

Madde 10 Madde 9
Performans
degerlendirme

Kaynak: ISQYIEC 27001:2022 Madde 4-10; Vertacert (2025); onlinestandart.com (2025) temel alinarak derlenmistir.
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Sekil 2. BGYS PDCA Déngiisii — ISO/IEC 27001:2022 Madde 4-10 Eglesmesi

4.1 PDCA Déngiisii ve Siirekli Iyilestirme Felsefesi

ISO/IEC 27001, BGYSmin Planla-Uygula-Kontrol Et-Onlem Al (PDCA) déngiisii
cercevesinde yonetilmesini esas almaktadir. Bu yaklasim, ISO 9001 Kalite Yonetim Sistemi ve
diger ISO yoOnetim standartlariyla ortak bir yapisal dil olusturarak entegre yonetim sistemi
kurulumunu kolaylastirmaktadir. BGYS, statik bir uyumluluk cercevesi degil; tehdit
ortamindaki degisimlere ve kurumsal baglamdaki doniisiimlere yanit verebilen dinamik bir
yonetim mekanizmasidir (ISO, 2022).

PDCA dongiisiiniin BGYS'ye yansimasi: Plan asamasi; kurulusun baglamini, ilgili
taraflarini, BGYS kapsamini, bilgi giivenligi risklerini ve bu risklere yoénelik hedefleri
belirlemesiyle gerceklesir (Madde 4-6). Do asamasi; belirlenen kontrollerin ve politikalarin
fiilen uygulanmasi, destek mekanizmalarinin devreye alinmasi ve BGYS operasyonlarinin
yiiriitiilmesiyle tamamlanir (Madde 7-8). Check asamasi; BGYS performansinin izlenmesi,
olciilmesi, analiz edilmesi ve degerlendirilmesiyle yiiriitiillir (Madde 9). Act asamasi ise
uygunsuzluklarin giderilmesi ve siirekli iyilestirme faaliyetlerini kapsar (Madde 10).

4.2 Madde 4: Kurulusun Baglam

ISO 27001:2022'nin Madde 4'ti, BGY S'nin is baglamindan bagimsiz bir sablona déniismesini
onlemek amaciyla kurulusun i¢c ve dis faktorlerini sistematik bicimde anlamasini zorunlu
kilmaktadir. BALTUM'un (2026) vurguladig iizere, 2022 revizyonu 'ilgili taraflar, gerekli
siirecler ve BGYS icindeki roller dahil kapsaml bir analiz yapilmasini tesvik etmektedir.'

I¢ faktorler arasinda kurulusun biiyiikliigii ve yapisi, yonetim kiiltiirii, mevcut BT
altyapisi, calisan profili ve is siireclerinin karmasiklig sayilabilir. Dis faktorler ise yasal ve
diizenleyici yiikiimliiliikler, miisteri ve tedarik¢i gereksinimleri, rekabet ortami ve sektorel
tehdit panoramasi bashklarinda degerlendirilebilir. Tiirkiye baglaminda dis faktorler arasinda
ozellikle 6698 sayii KVKK, 5809 sayil1 Elektronik Haberlesme Kanunu ve Bilgi Giivenligi
Rehberi (CBdDO, 2024) 6ne ¢ikmaktadir.

4.3 Madde 5: Liderlik ve Ust Yonetim Taahhiidii

ISO 27001, bilgi giivenligini yalmzca BT departmaninin sorumlulugu olarak degil; st
yonetimin dogrudan sahiplendigi bir kurumsal yonetim meselesi olarak konumlandirmaktadir.
Konfirmity'nin (2026) vurguladig1 {izere, 'standart; kurulus baglami, liderlik taahhiidii ve
tedarikci yonetimini gerektirmektedir. Cevresel riskler, is siirekliligi ve insan kontrolleri;
yoneticileri, satin alma ve IK departmanlarim ilgilendirmektedir. Siloya dayali bir yaklagim
denetimlerde basarisizlikla sonuglanmaktadir.'

Ust yonetimin BGYS'ye taahhiidii; bilgi giivenligi politikasin1 onaylamak, BGYS'yi is
hedefleriyle entegre etmek, gerekli kaynaklan tahsis etmek, rolleri ve sorumluluklar1 atamak ve
yonetim gozden gecirme toplantilarini diizenli olarak gergeklestirmek biciminde
somutlagsmaktadir. T.C. Ticaret Bakanligi'min (2024) ISO 27001 belgesinde bu taahhiit sdyle
ifade edilmektedir: 'Genel Miidiirliiglimiiziin sahip oldugu bilgi varliklarinin gizlilik, biitiinliik
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ve erisilebilirligini saglamak, teknolojik kaynaklari giivence altina almak ve bilgi giivenligi
farkindaligini olusturmak amaciyla kurulmustur.'

5. Risk Yonetimi: ISO 27001'in Temel Tas1

5.1 Risk Degerlendirme Metodolojisi

ISO/IEC 27001, risk yonetimini BGYS'nin merkezine yerlestirmektedir. Standart, risk
degerlendirme metodolojisini dikte etmez; bunun yerine kurulusun kendi metodolojisini
belgeleyip tutarli bicimde uygulamasini zorunlu kilar. Bu metodoloji belgelemesi, denetcilerin
siireci anlayabilmesi ve tekrarlanabilirligi dogrulayabilmesi agisindan kritik 6nem tasimaktadir
(Vertacert, 2025).

Yaygin kullamlan risk degerlendirme yaklasimi su adimlari icermektedir: Varhk
Tespiti — Kurulusun bilgi varliklarinin (donanim, yazilim, veriler, insan kaynaklari, fiziksel
ortamlar) envantere alinmasi. Tehdit Analizi — Her varliga yonelik olasi tehditler (siber saldiri,
dogal afet, insan hatasi, tedarikci ihlali) tanimlanir. Zafiyet Tespiti — Varliklarin her bir
tehdide karsi tasidig1 zayifliklar belirlenir. Risk Skoru Hesaplama — Olasilik x Etki formiilii ya
da benzeri bir metodoloji kullanilarak risk seviyeleri sayisallastirilir.

Vertacert'in  (2025) sundugu somut senaryolar risk degerlendirme siirecini
canlandirmaktadir: 'Sunucu odasini su basmasl' veya 'Muhasebe personelinin oltalama
(phishing) mailine tiklamasi' gibi senaryolar, tehdit-zafiyet kombinasyonlarinin nasil
modellendigini gostermektedir. Bu senaryolarda ¢ikan skor, kabul edilebilir risk esiginin
izerindeyse azaltma, kaginma ya da transfer stratejilerinden biri se¢ilmektedir.

5.2 Risk Isleme Secenekleri

Risk isleme, degerlendirme asamasinin ardindan risklere ne yapilacagina karar verme siirecidir.
ISO 27001 dort temel risk isleme secenegi sunmaktadir.
* Azaltma (Mitigate): Kontrol uygulayarak riski kabul edilebilir diizeye indirmek. En
yaygin yontemdir; Ek-A kontrolleri bu segenek i¢in birincil arag iglevi gortir.
* Transfer Etme (Transfer): Riski sigorta yaptirmak ya da disaridan hizmet satin
alarak tigiincii tarafa devretmek. Siber giivenlik sigortasi en yaygin 6rnegidir.
+ Kacinma (Avoid): Riski doguran faaliyetten tamamen vazge¢mek. Diizenleyici
uyumluluk maliyeti ¢ok yiiksekse bazi hizmetlerin sunulmamasi 6rnek verilebilir.
+ Kabul Etme (Accept): Riski bilingli olarak kabul etmek. Risk seviyesi kabul
edilebilir esigin altinda kaldiginda ya da azaltma maliyeti riskten biiyiik oldugunda
tercih edilir.

5.3 Uygulanabilirlik Bildirgesi (SoA)

Uygulanabilirlik Bildirgesi (Statement of Applicability — SoA), BGY S'nin en kritik denetim
belgesi olarak tanimlanmaktadir. DSR Belgelendirme'nin (2026) aktarimina goére SoA, '93 adet
kontroliin hangilerinin secildigini gosteren en kritik denetim belgesidir.' Standart kapsaminda
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SoA; secilen kontrollerin listesini, her kontroliin dahil edilme ya da haric tutulma gerekcesini,
uygulama durumunu ve secilen kontroliin nasil uygulandigini icermelidir (A-LIGN, 2025).

SoA, BGYS'nin 'parmak izi' niteligindedir: iki kurulusun SoA's1 6zdes olamaz; ciinkii
risk profili, sektor, kapsam ve ig baglami her kurulusta farklilagsmaktadir. Otomotiv sektériinde
faaliyet gosteren bir iiretici ile saglik verisi isleyen bir hastane i¢in 6ne ¢ikan kontroller kiimesi
biiyiik farkhiliklar gosterecektir. Bu bireysellestirme, ISO 27001'in sektdr veya boyuttan
bagimsiz uygulanabilirligini saglayan temel mekanizmadir.

6. Varlik Envanteri ve Siniflandirma

6.1 Bilgi Varhg Tiirleri

Varlik envanteri olusturma, BGYS kurulumunun ilk adimlarindan biridir. KUM Egitim'in
(tarihsiz) aciklamasina gore bilgi varliklari su kategorilerde ele alinmaktadir: Yazilim varliklar:
— kurumsal uygulamalar, isletim sistemleri, lisansh yazilimlar, 6zel gelistirme iiriinleri.
Donanim varliklari — sunucular, is istasyonlari, ag cihazlari, depolama sistemleri, mobil
cihazlar.

Veri varliklar1 — veritabanlari, miisteri kayitlari, finansal veriler, ticari sirlar ve kisisel
veriler. Servis varliklar1 — bulut hizmetleri, internet baglantisi, veri merkezi hizmetleri. Insan
varliklar1 — kritik bilgiye sahip kilit personel, yoneticiler, sistem yoneticileri. Fiziksel varliklar
— sunucu odalari, ofis binalar1 ve giivenlik altyapisi. Varlik envanterinde her varlik i¢in sahip
atanmali ve gizlilik (C), biitiinlilk (I), erisilebilirlik (A) acilarindan kritiklik puani
belirlenmelidir (Vertacert, 2025).

6.2 GIA Ucgeni: Gizlilik, Biitiinliik, Erisilebilirlik

Bilgi giivenliginin temel iicliisii olan GIA (Gizlilik-Biitiinliik-Erisilebilirlik) veya Ingilizce
kisaltmasiyla CIA (Confidentiality-Integrity-Availability) ticgeni, tim BGYS kontrollerinin
odaklandigr koruma boyutlarini tamimlamaktadir. CTR'min (tarihsiz) aktarimiyla, 'Bilgi
giivenligi, bilginin gizliliginin, biitiinliiglintin, kullanilabilirliginin korunmasidur.'

Gizlilik (Confidentiality): Bilginin yalmzca yetkili kisiler tarafindan erisilebilir
olmasidir. Sifreleme, erisim kontrolii ve en az ayricalik prensibi bu boyutu destekler.

Biitiinliik (Integrity): Bilginin yetkisiz degistirilmeden korunmasi ve dogrulugunun
giivence altina alinmasidir. Dijital imza, hash dogrulama ve degisiklik izleme mekanizmalar1
bu boyutu korur.

Erisilebilirlik (Availability): Yetkili kullanicilarin ihtiya¢ duyduklan anda bilgiye
erisebildigi giivencesidir. Yedekleme sistemleri, yiik dengeleme ve is siirekliligi planlar bu
boyutu destekler.
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7. Ek-A Kontrolleri: Dort Kategorinin Derinlemesine Incelemesi

7.1 Organizasyonel Kontroller (37 Kontrol: A.5.1 — A.5.37)

Organizasyonel kontroller, BGYS'nin politika, siire¢ ve yonetim boyutunu kapsamaktadir.
A.5.1 kapsaminda bilgi giivenligi politikalari; tist yonetim tarafindan onaylanmis, belgelenmis
ve diizenli araliklarla go6zden gecirilmis olmalidir. A.5.2-A.5.4 kapsaminda roller,
sorumluluklar ve gorevler ayriligi diizenlenmektedir: Cikar catismasini énlemek amaciyla ayni
bireyin hem bir degisikligi onaylamas1 hem de uygulamasi engellenmelidir.

2022 siiriimiine yeni eklenen A.5.7 Tehdit Istihbarat1 kontrolii, kurulusun ilgili bilgi
giivenligi tehditlerini toplamasi ve analiz etmesini gerektirmektedir. Bu kontrol, tehdit
istihbarati platformlarimin (SIEM, ISAC paylasim mekanizmalar1)) BGYS kapsaminda
resmilestirilmesini zorunlu kilmaktadir. A.5.23 ise bulut hizmetleri igin bilgi giivenligini
kapsayan yeni bir kontroldiir; bu kontrol kapsaminda bulut tedarikci-degerlendirme, s6zlesme
giivenlik maddeleri ve bulut veri yonetimi politikas1 gereksinimleri tanimlanmaktadur.

A.5.36 Bilgi Giivenligi Politikalari, Kurallar ve Standartlara Uyum kontrolii, kurulugsun
tiim calisanlarin ve ilgili taraflarin kendi bilgi giivenligi politika ve prosediirlerine uyumunu
diizenli olarak dogrulamasini gerektirmektedir. A.5.37 Dokiimante Edilmis Operasyon
Prosediirleri kontrolii ise bilgi isleme tesislerine iliskin operasyon prosediirlerinin belgelenmesi
ve ilgili kullanicilarin erisimine sunulmasini zorunlu kilmaktadir.

7.2 insan Kontrolleri (8 Kontrol: A.6.1 —A.6.8)

Insan kontrolleri, cahsanlarin bilgi giivenligi siirecleriyle iliskisini kapsamaktadir. A.6.1
Taramalar kontrolii, bilgi isleme tesislerine erisimi olan tiim personel icin ise alim &ncesi
dogrulama siireclerini — kimlik teyidi, referans kontrolii ve varsa giivenlik sorusturmasi —
zorunlu kilmaktadir.

A.6.3 Bilgi Giivenligi Farkindalik, Egitim ve Ogretim kontrolii, kurulusun tiim
calisanlarina gérev ve sorumluluklanyla uyumlu bilgi giivenligi farkindalik egitimi vermesini
ve bu egitimleri kayit altina almasini zorunlu tutmaktadir. Denetgiler genellikle yillik egitim
tamamlama oranlarin ve egitim iceriklerinin mevcut tehdit ortamini yansitip yansitmadigini
incelemektedir.

2022 stiriimiiyle birlikte 6ne ¢ikan A.6.7 Uzaktan Calisma kontrolii, uzaktan calisma
sirasinda bilgiye erisim ve islenmesi icin gerekli giivenlik 6nlemlerini tanimlamaktadir.
COVID-19 pandemisinin kalic1 olarak kurumsallastirdigi uzaktan ve hibrit c¢alisma
modellerinin yaratti§1 giivenlik bosluguna dogrudan yanit veren bu kontrol, VPN politikalari,
ekran kilidi zorunlulugu ve ev ag1 giivenlik standartlarin1 kapsamaktadir.

7.3 Fiziksel Kontroller (14 Kontrol: A.7.1 — A.7.14)

Fiziksel kontroller; sunucu odalar, ofis binalar1 ve diger hassas alanlarin fiziksel giivenligini
kapsamaktadir. A.7.1-A.7.2 kapsaminda giivenlik perimetri ve fiziksel giris kontrolleri
tamimlanmakta; bu kontroller kart okuyucular, giivenlik kameralar1 ve ziyaretci kayit
sistemlerinin kullanimini kapsamaktadir.

Sayfa



ISO 27000 ve Bilgi Giivenligi Yonetim Sistemi (BGYS): Standartlar ve Uygulamalar

A.7.4 Fiziksel Giivenlik izleme, 2022 siiriimiine eklenen yeni bir kontroldiir. Hassas
alanlara yetkisiz fiziksel erisime kars: stirekli izleme saglanmasim zorunlu kilan bu kontrol,
ozellikle veri merkezi fiziksel giivenlik izleme sistemlerine dogrudan zemin hazirlamaktadir.

A.7.8 Ekipman Yerlesimi ve Korunmas: kontrolii; donanimin hem fiziksel hem
cevresel tehditler (1s1, nem, su baskini) gozetilerek konumlandirilmasini kapsamaktadir. A.7.9
Ofis Disindaki Varliklarin Giivenligi; diziistii bilgisayarlar, akilli telefonlar ve tasinabilir
depolama cihazlarina yonelik giivenlik gereksinimlerini tanimlamaktadir. A.7.14 Ekipmanin
Giivenli Bertarafi, depolama ortamlarinda kalan verilerin giivenli bicimde imha edilmesini
zorunlu tutmaktadir.

7.4 Teknolojik Kontroller (34 Kontrol: A.8.1 — A.8.34)

Teknolojik kontroller, BGYS'nin teknik giivenlik boyutunu en kapsamli bigcimde kapsayan
kategorisini olusturmaktadir. A.8.1 Kullanic1 U¢ Noktasi Cihazlari; diziistii bilgisayarlar, akilh
telefonlar ve tabletlerde uygulanacak giivenlik politikalarin tanimlar. A.8.2 Ayricalikh Erigim
Haklar1; yonetici hesaplarinin yoOnetimini ve en az ayricalik prensibinin uygulanmasini
kapsamer.

A.8.9 Yapilandirma Yonetimi, 2022 siirtimiiniin yeni kontrollerinden biridir. Donanim,
yazilim, hizmetler ve aglar dahil tiim bilesenler icin glivenlik yapilandirmalarinin kurulmasi,
belgelenmesi, uygulanmasi, izlenmesi ve gozden gecirilmesini zorunlu kilmaktadir. Bu
kontrol, DevSecOps kiiltiiriinin  BGYS cergevesine entegrasyonunu dogrudan
desteklemektedir.

A.8.11 Veri Maskeleme ve A.8.12 Veri Sizintis1 Onleme (DLP) kontrolleri, 2022
stirimiiniin veri korumasina verdigi artan 6nemi yansitmaktadir. DLP kontrolleri kapsaminda
kuruluslarin hassas verilerin yetkisiz kopyalanmasi, iletilmesi veya ifsasina kargi teknik
onlemler uygulamasi gerekmektedir. A.8.23 Web Filtreleme ise calisanlarin kotii amagh veya
uygunsuz web iceriklerine erisiminin sinirlandirilmasina yonelik kontrolleri kapsamaktadir.

A.8.28 Giivenli Kodlama, 2022 siiriimiine eklenen ve o0zellikle yazilim gelistiren
kuruluglar agisindan kritik 6neme sahip bir kontroldiir. OWASP ilkelerine ve giivenli yazilim
gelistirme yasam donglisii (SDLC) metodolojilerine uygun kodlama pratiklerinin
uygulanmasini zorunlu kilmaktadir.

Tablo 2. ISO/IEC 27001:2022 Ek-A'ya 2022'de Eklenen 11 Yeni Kontrol

Kontrol Kontrol Adi Kapsam / Gereklilik
No

A.5.7 Tehdit Istihbarati Tlgili bilgi giivenligi tehditlerinin toplanmasi ve analiz edilmesi

A.5.23 Bulut Hizmetleri Bulut hizmetlerinin edinimi, kullanimi, yénetimi ve ¢ikisi icin
Giivenligi giivenlik siireci

A.5.30 Is Siirekliligi Hazirlig Is siirekliligi i¢in BIT'in is siirekliligi hedefleri ve
(BIT) gereksinimleriyle uyumu

A.7.4 Fiziksel Giivenlik izleme Hassas alanlara yetkisiz fiziksel erisime kars: siirekli izleme

A.89 Yapilandirma Y énetimi Tiim bilegenlerin giivenlik yapilandirmalarinin kurulmasi,

izlenmesi ve gdzden gecirilmesi
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Kontrol Kontrol Adi Kapsam / Gereklilik
No

A.8.10 Bilgi Silme Sistemlerde, cihazlarda ve medyada gereksiz bilginin giivenli
silinmesi

A8.11 Veri Maskeleme Gizlilik ve uyumluluk gereksinimlerine dayal hassas veri
maskeleme uygulamasi

A8.12 Veri Sizintist Onleme Yetkisiz veri ifsasim 6nlemek icin DLP araclari ve politikalarinin
uygulanmasi

A.8.16 Izleme Faaliyetleri Anomali ve olagan dis1 davranislarin tespiti i¢in ag ve sistem
izleme

A.8.23 Web Filtreleme Kotii amach yazilim ve yetkisiz icerik barindiran web sitelerine

erisimin kontrolii

A.8.28 Giivenli Kodlama Yazilim giivenlik aciklarini azaltmak icin giivenli kodlama
prensiplerinin uygulanmasi

Not. Kaynak: SGS (2024); A-LIGN (2025); secureframe.com (2025); goteleport.com (2025) temel alinarak
derlenmistir.

8. BGYS Uygulama Yol Haritasi

BGYS Uygulama Yol Haritas! (ISO/IEC 27001:2022)

Baglam Liderlik i Kontrol Uygulama i Be irmd Gozetim
& Politika irmd4 Secimi (SoA) & Egitim 1] & Yenileme

Kaynak: DSR Belgelendirme (2026); onlinestandart.com (2025); Johanson Group (2024) temel alinarak derlenmistir.

Sekil 3. BGYS Uygulama Yol Haritas1 — 8 Asamali Siire¢ Modeli (ISO/IEC 27001:2022)

8.1 Bosluk Analizi (Gap Assessment)

BGYS kurulum siirecinin ilk adimi, mevcut durum ile ISO 27001 gereksinimleri arasindaki
bosluklarin sistematik bicimde tespit edilmesidir. A-LIGN'in (2025) tavsiyesine gore '2013
siirlimiinden gegis siirecinde kuruluslar, mevcut BGYS'yi 2022 siiriimiiyle eslestiren bir bosluk
degerlendirmesi yapmali ve hangi degisikliklerin gerektigini belirlemelidir.' Bu degerlendirme
iki boyutu kapsamalidir: Madde uyumluluk boslugu (Madde 4-10 gereksinimleri) ve Ek-A
kontrol boslugu (6zellikle 11 yeni kontrole iliskin bosluklar).
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8.2 Zorunlu Dokiimantasyon Gereklilikleri

ISO/IEC 27001, belirli belge ve kayitlarin mevcut olmasini zorunlu kilmaktadir.
isodestek.com'un (2025) derledigi zorunlu belgeler listesi su basliklar1 icermektedir:

Zorunlu Belgeler: BGYS Kapsam Dokiimant — BGY'S sinirlarini, hangi birimleri ve
varliklan1 kapsadigim tamimlar (Madde 4.3). Bilgi Giivenligi Politikas1 — {ist yonetimin
onayladig1 taahhiit belgesi. Bilgi Giivenligi Amaclari — izlenebilir hedefler ve nasil
izlenecegine dair metodoloji. Uygulanabilirlik Bildirgesi (SoA) — 93 kontroliin hangilerinin
secildigini ve gerekcelerini gosterir. Risk Isleme Plani (RTP) — tespit edilen risklere karsi
alimacak aksiyonlar. Risk Degerlendirme Prosediirii — risklerin nasil belirlenecegi ve
derecelendirilecegi metodoloji.

Zorunlu Kayitlar: Egitim, deneyim, beceri kayitlar1. izleme ve 6lgme sonuclan. i¢
tetkik programi ve sonuglari. Yonetim gézden gecirmesi sonuglari. Uygunsuzluk ve diizeltici
faaliyet kayitlari. Risk degerlendirme sonuclari ve risk isleme planinin uygulanma kanitlari.

8.3 i¢ Denetim ve Yonetim Gézden Gegirmesi

ISO 27001'in stirekli iyilestirme mekanizmasi; i¢ denetim ve yOnetim gozden gecirmesi
aracihgiyla islemektedir. i¢ denetim, BGYS'nin standart gereksinimlerini karsilayip
karsilamadigini ve planlanmis siireclerin etkin bicimde ~uygulanip uygulanmadigini
degerlendirmektedir. onlinestandart.com'un (2025) aktarimina gore, dis denetimden 6nce ic
denetim ve yonetim gézden gecirmesinin tamamlanmis olmasi zorunludur.

Yonetim gozden gecirmesi, tist yonetimin BGYS performansini periyodik olarak
degerlendirdigi bir toplant1 siirecidir. 2022 revizyonuyla birlikte bu toplanti girdileri; énceki
gozden gecirmelerin takip aksiyonlari, i¢ ve dis sorunlardaki degisiklikler, bilgi giivenligi
performans gostergeleri ve ilgili taraflarin ihtiyac ve beklentilerindeki degisiklikleri
icermelidir.

9. Belgelendirme Siireci

9.1 Asama 1 Denetimi: Dokiiman incelemesi

ISO 27001 belgelendirme siireci iki asamali bir bagimsiz dis denetimden olusmaktadir. Birinci
asama denetiminde; akredite denetim kurulusunun deneyimli denetcisi, kurulusun zorunlu
dokiimantasyonunu — 6zellikle BGY'S kapsami, bilgi giivenligi politikasi, risk degerlendirme
prosediirii ve Uygulanabilirlik Bildirgesi'ni — kapsamli bicimde inceler. Bu asamanin amaci,
kurulugun ikinci asamaya hazir olup olmadigini belirlemektir.

9.2 Asama 2 Denetimi: Saha Denetimi

DSR Belgelendirme'nin (2026) aktarimina gore, ikinci asama belgelendirme denetiminin temel
sorusu sudur: 'Hazirladiginiz BGY'S dokiimanlarini uyguluyor musunuz?' Bu asamada denetci;
kontrollerin sahada nasil uygulandigini, calisanlarin giivenlik politikalarina uyumunu, teknik
onlemlerin etkinligini ve kayitlarin tutarliligini yerinde gozlemler. Asama 2 denetiminin
sonuclari ve tavsiyeleri genellikle ayn giin icinde bildirilmektedir.
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Denetim kapsaminda uygunsuzluklar iki diizeyde siniflandirilir: Major uygunsuzluklar,
zorunlu bir gereksinimin kargilanmamasi ya da uygulamanin tamamen yoklugunu ifade eder ve
sertifika verilmesini engeller. Minér uygunsuzluklar, gereksinimin kismen karsilandig1 ancak
eksiklikler icerdigi durumlar1 tanimlar; belirli bir siire i¢inde diizeltici faaliyet tamamlanarak
sertifika alinabilmektedir (Johanson Group, 2024).

9.3 Gozetim Denetimleri ve Yenileme

Sertifika alindiktan sonra siire¢ sona ermez. ISO 27001 sertifikas1 ii¢ y1l gecerlidir; bu siire
boyunca yillik gézetim denetimleri (surveillance audit) zorunludur. DSR Belgelendirme'nin
(2026) belirttigi iizere, 'TSO sertifikasyonunun itibar, siirekli gelisim ilkesine dayanir.' Uciincii
yilin sonunda yenileme (recertification) denetimi yapilmakta ve yeni sertifika yiiklenir.
Tirkiye'den T.C. Ticaret Bakanlig1 Bilgi Teknolojileri Genel Miidiirliigii 6rneginde bu siireg
somutlagmaktadir: '13.12.2022 tarihi itibariyla ISO 27001 sertifikasina sahip olan Genel
Miidiirliigiimiiz, 10.12.2024 tarihinde giincel sertifikasini1 yayimlamistir'(BTGM, 2024).

10. Zorunlu Dokiimantasyon ve Kayitlar

10.1 Zorunlu Dokiimante Bilgiler

ISO/IEC 27001:2022, standart maddelerinde agik¢a zorunlu tutulan 16 tiir dokiimante bilgi
belirlemistir. isodestek.com'un (2025) listesine gére bu belgeler sunlardir: BGYS kapsami,
bilgi giivenligi politikasi, bilgi giivenligi amaglari, uygulanabilirlik bildirgesi, risk isleme plani,
risk degerlendirme ve risk isleme raporu, bilgi giivenligi gorevleri ve sorumluluklari, varlik
envanteri, varliklarin kabul edilebilir kullanimi, erisim kontrol politikasi, BT yonetimi icin
isletim prosediirleri, giivenli sistem miithendisligi prensipleri, tedarikgi giivenlik politikasi, bilgi
giivenligi ihlal olaymna yamt prosediirii, bilgi giivenligi siirekliliginin uygulanmasi ve
uygulanabilir yasal/stzlesmesel gereksinimlerin tanimlanmasi.

10.2 Zorunlu Kayitlar

Belgelere ek olarak ISO 27001, belirli faaliyetlerin kanit1 olarak tutulmasi gereken kayitlar1 da
tanimlamaktadir. Bu zorunlu kayitlar sunlardir: Egitim, deneyim, beceri ve nitelik kayitlari;
izleme ve Ol¢me sonuclari; i¢ tetkik programi ve sonuclari; yonetim gozden gecirmesi
sonuclari; uygunsuzluk ve diizeltici faaliyet kayitlari.

DSR Belgelendirme'nin (2026) tespitine gore, her madde i¢in ayr1 bir dokiiman yazmak
zorunlu degildir; birden fazla gereksinim tek bir belgede karsilanabilir. Ote yandan bazi
gereksinimler icin birden fazla dokiiman gerekebilmektedir. Belgeleme mimarisi, kurulugsun
biyiikliigiine ve karmagikligina uyarlanmalidir.
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11. Tiirkiye'de BGYS: Yasal Cerceve ve Uygulama Ornekleri

11.1 Tiirk Mevzuat1 ve ISO 27001 iliskisi

Tirkiye'de ISO/IEC 27001, TS EN ISO/IEC 27001:2023 adiyla Tiirk standardi olarak
benimsenerek uygulanmaktadir. TSE (Tiirk Standardlar1 Enstitiisii), bu standart kapsaminda
hem belgelendirme hem de egitim hizmetleri sunmakta; TURKAK akreditasyonuyla calisan
bagimsiz belgelendirme kuruluslar da sertifikasyon hizmeti vermektedir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), ISO 27001 ile giiclii bir
uyum sinerji sunmaktadir. Kanunun kisisel veri giivenligi icin 6ngoérdiigii teknik ve idari
tedbirler, ISO 27001 kontrollerinin biiyiik béliimiiyle drtiismektedir. Ozellikle erisim kontrolii,
sifreleme, veri imhasi ve ihlal bildirimi konularinda iki ¢ercevenin entegre uygulanmasi hem
verimlilik hem de uyumluluk acisindan en akilci yaklagimi olusturmaktadir.

Cumhurbaskanhg Dijital Déniisiim Ofisi'nin 2024 yilinda yayimladig: Bilgi ve iletisim
Giivenligi Rehberi ile ISO 27001 kontrolleri arasindaki eslestirme tablosu, kamu kurumlari igin
kritik bir entegrasyon araci niteligi tasimaktadir. Denetci.org'un (2025) aktarimina gore bu
tablo, 'kurum ve kuruluslarin halihazirda yiiriittiikleri BGYS siireglerini Rehber uygulama
adimlart ile entegre etmelerine yardimci olmak amaciyla hazirlanmistir.'

11.2 Kamu Sektériinde Uygulama Ornekleri

Tiirkiye'de pek cok kamu kurumu ISO 27001 sertifikasina sahiptir. Cevre, Sehircilik ve Tklim
Degisikligi Bakanhgi, 2014 yilinda BGY 'S kurulum ¢alismalarina baslamis ve TSE denetimini
tamamlayarak sertifika almistir. Bakanhigin BGYS belgesi su cercevede yapilandirilmistir:
Bakanlik tarafindan calisanlara veya ilgili taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak tiretilen her tiirlii bilgi, belge ve tiriin, aksini gerektiren kanun hiikiimleri
veya protokol bulunmadikg¢a Bakanhga aittir (CSIDB, tarihsiz).

T.C. Ticaret Bakanhg Bilgi Teknolojileri Genel Miidiirliigii, Aralik 2022'de ISO 27001
sertifikasini almig; ardindan 2024'te ikinci Gozetim Denetimini bagariyla tamamlayarak giincel
sertifikasin1 yayimlamustir. Bakanhgin BGYS gerekcesi soyle ifade edilmektedir: 'Genel
Miidiirligiimiiziin sahip oldugu bilgi varliklarinin gizlilik, biitiinliikk ve erisilebilirligini
saglamak, teknolojik kaynaklar1 giivence altina almak ve bilgi giivenligi farkindaligim
olusturmak' (BTGM, 2024).

11.3 Ozel Sektér Uygulamalar: ve Motivasyonlar

Tiirk o©zel sektoriinde ISO 27001 sertifikasyonuna olan ilgi, o©zellikle finans,
telekomiinikasyon, savunma ve BT hizmetleri sektorlerinde son yillarda belirgin bicimde
artmistir. isonedir.com'un (tarihsiz) tespitine gére ISO 27001 sertifikas1 su avantajlar
sunmaktadir: Artan miisteri giiveni, uluslararasi ticaret kapisi (6zellikle AB pazarina erisimde),
veri ihlali ve siber saldin risklerinin azaltilmasi, yasal ve diizenleyici yikiimliiliiklerin
karsilanmasi ve kurumsal itibarin gii¢lendirilmesi.

Belgelendirme maliyetleri Tiirkiye'de cesitli faktorlere bagh olarak 6nemli 6lciide
degismektedir. DSR Belgelendirme'nin (2026) aktarimina gore fiyatlandirmay1 etkileyen
baslica unsurlar: Kurulugun biiyiikl{igii (toplam calisan sayisi denetim siiresini dogrudan
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etkiler), sektorel riskler (faaliyet gosterilen sektoriin karmagikligi ve veri hassasiyeti), kapsam
genisligi (tek lokasyon mu ¢ok lokasyon mu) ve mevcut giivenlik olgunluk diizeyidir.

12. Kiiresel Sertifika Egilimleri ve Piyasa Biiyiimesi

ISO/IEC 27001 Kiiresel Sertifika Buyumesi (2018-2024)

110K

96K

2018 2019 2020 2021 2022 2023 2024

(*) 2023 verisi eksik (Gin dahil bazi ulkeler raper sunmadi) | Kaynak: 150 Survey 2024; HEIC (2025); Prozorow (2025)

Sekil 4. ISO/IEC 27001 Kiiresel Sertifika Biiyiimesi 2018-2024 (ISO Survey 2024)

12.1 ISO Survey 2024: Tarihin En Yiiksek Biiyiimesi

ISO'nun yilda bir kez yayimladigr ISO Survey'in 2024 baskisi, bilgi giivenligi y6netimi
alaninda tarihsel bir biiyiimeyi kayit altina almistir. HEIC'in (2025) analizine gére: 'Gegerli
sertifika sayis1 neredeyse iki katina gikarak 2023'teki 48.671'den 2024'te 96.709'a yiikselmistir.
Sertifikali alan sayis1 da 179.877'ye ulagmistir.' Bu artis, diinya genelinde siber giivenlik ve veri
korumaya verilen dnceligin belirgin bicimde biiyiidiigiinii dogrulamaktadir.

2024 verilerinde 6nemli bir metodolojik degisiklik de géze carpmaktadir: ISO Survey
ilk kez IAF CertSearch kiiresel veritabanindan derlenen anonimlestirilmis ve toplulastiriimig
verileri kullanmistir. Bu metodolojik doniisiim, belgelendirme kuruluslarinin goniilli
raporlamasina dayanan 6nceki yillara kiyasla ¢cok daha giivenilir ve kapsamli bir veri seti ortaya
koymustur. 2023 verisindeki diisiisiin gercek bir gerilemeyi degil, eksik raporlamay1 yansittig1
bu baglamda netlesmektedir (Prozorov, 2025).

12.2 Cografi Dagilim ve Tiirkiye'nin Konumu

ISO 27001 sertifikasyonunda cografi dagilim incelendiginde, Asya-Pasifik bolgesinin —
ozellikle Japonya, Cin ve Hindistan'n — kiiresel liderligi siirdiirdiigii goriilmektedir.
Avrupa'da ise Birlesik Krallik, Almanya ve Italya 6nde gelen iilkeler arasinda yer almaktadr.
DISC InfoSec'in (2025) analizine gore, Polonya, Giiney Kore ve ABD da son yillarda belirgin
biiytime kaydetmistir.
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Tiirkiye'de ISO 27001 sertifika sayisina iligkin kamuoyuyla paylasilmis giincel bir veri
bulunmamakla birlikte, TSE'nin aktif belgelendirme programlar1 ve BGYS egitimlerine olan
ilginin artmasi sertifika sayisinin biiyiidiigiiniin 6nemli gostergeleridir. Cumhurbagkanligi
Dijital Déniisiim Ofisi'nin kamu kuruluslari i¢in hazirladigi eslestirme tablosu ve BTK'nin bilgi
giivenligi gerekliliklerine yonelik artan diizenleyici baski, Tiirkiye'de sertifikasyon talebini
hizlandirmaya devam etmektedir.

12.3 2025 Gegis Zorunlulugu ve Sektorel Etkiler

31 Ekim 2025 itibariyle tiim ISO 27001:2013 sertifikalar1 gecerliligini yitirdi. BALTUM'un
(2026) degerlendirmesine gore, 'BGYS'yi statik bir uyumluluk tatbikati olarak degerlendiren
kuruluslar icin bu gecis énemli bir calisma gerektirmistir.’ Bu gecis siirecindeki temel
zorunluluklar sunlardir: 2022 baskis1 kapsaminda bosluk analizi yapilmasi, Ek-A'daki revize
kontrollere karsilik gelen uygulanabilirlik bildirgesi ve risk isleme planinin giincellenmesi,
kurulus tarafindan uygulanabilir secilen yeni veya degistirilmis kontrollerin etkinliginin
dogrulanmasi.

Konfirmity'nin (2026) tespiti 6zellikle dikkat ¢ekicidir: 'Sertifikasyon artik salt bir onay
kutusundan ibaret degildir. Denetciler artik kontrol etkinligini incelemektedir. Kanitlar,
kontrollerin zaman iginde isledigini ve riski azalttigin1 gostermelidir. Alicilar da sertifikalar: bir
baslangi¢ noktasi olarak kullanmakta, ardindan ayrintili giivence artefaktlar talep etmektedir.
Gercek giivenlik olmaksizin uyumluluk, kuruluglar: maliyetli ihlallere maruz birakmaktadir.'

13. BGYS, Siber Giivenlik Olgunlugu ve Diger Cercevelerle iliski

13.1 NIST CSF ile Karsilagstirma

ISO 27001 ve NIST Siber Giivenlik Cercevesi (CSF), bilgi giivenligi yonetiminin iki 6nemli
referans cercevesini olusturmaktadir. Temel farklar1 sdyle 6zetlenebilir: ISO 27001, y6netim
sistemi standardi olup sertifikalandirilabilirken NIST CSF, goniilli bir cerceve olup
sertifikalandirilamamaktadir. ISO 27001 kiiresel kabul goriirken NIST CSF o6ncelikle ABD
merkezlidir. Bununla birlikte iki cerceve birbiriyle ortiisen kontrol alanlarina sahip olup
entegre uygulanmalar miimkiindiir.

13.2 ISO 27001 ve ISO 22301 Entegrasyonu

ISO 22301 is Siirekliligi Yonetim Sistemi standard ile ISO 27001'in entegre uygulanmasi,
birbirini tamamlayan iki yonetim sistemi cercevesini tek bir entegre yapi altinda
birlestirmektedir. ISO 27001'in A.5.30 ve A.8.16 kontrolleri, is siirekliligi ile dogrudan
iliskilidir. Ozellikle kritik altyap: isleten kuruluglar icin bu entegrasyon, hem giivenlik hem de
stireklilik hedeflerini tek bir yonetim sistemi altinda karsilamay1 miimkiin kilmaktadir.

13.3 Yapay Zeka ve Bulut Giivenliginin BGYS'ye Etkileri

2024 yilinda yiiriirliige giren AB Yapay Zeka Y o6netmeligi ve bulut hizmetlerinin kurumsal BT
altyapisina hakimiyeti, BGYS kapsamini ve igerigini koklii bicimde doniistiirmektedir. ISO
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27001:2022'nin A.5.23 (Bulut Hizmetleri Giivenligi) ve A.5.7 (Tehdit istihbarati) kontrolleri
bu doéniisiimii yansitmaktadir. Ancak yapay zeka sistemlerinin karar alma siireclerine
entegrasyonu, veri zehirleme (data poisoning) ve model calma gibi yeni saldir1 vektorleriyle
birlikte ISO 27001:2022 mevcut kontrol setinin 6tesinde yeni tehditler ortaya ¢cikarmaktadir.

ISO/IEC 27001'in 2022 siiriimii baski tarihinde biiyiik 6l¢iide ana akim haline gelmemis
olan tiretici yapay zeka tehditlerini heniiz kapsamamaktadir. Bu boslugu gidermek amaciyla
ISO/IEC SC 27 calisma grubu biinyesinde yapay zeka giivenligine yonelik yeni standartlar
gelistirilmekte; ISO/IEC 42001 Yapay Zeka Yonetim Sistemi standardi ise yapay zeka
sistemlerine 6zgii yonetim gereksinimlerini tanimlamaktadir.

14. BGYS Uygulamalarimin Basari ve Basarisizlik Faktorleri

14.1 Kritik Basar Faktorleri

Uluslararas1 BGYS uygulama deneyimlerine dayanan arastirmalar, basarili uygulamalarin
birkac ortak 6zelligi paylastigim ortaya koymaktadir.

+  Ust yénetim taahhiidii: Konfirmity'nin (2026) vurguladig tizere, 'silolasmis
yaklagim denetimlerde basarisizlikla sonu¢lanmaktadir." BGYS, salt BT projesi degil;
iist yonetimin sahiplendigi kurumsal bir yonetim sistemidir.

* Risk odakh yaklasim: Belirleyici fark, BGYS'nin gergek risk profilini yansitmasidir.
Sablon uygulamalar yerine kurulusa 6zgi risk degerlendirmesi, hem giivenlik
etkinligini hem de denetim basarisim artirmaktadir.

+ Kapsam dogru belirlenmesi: Cok genis kapsam, kaynak israfi ve yonetilemeyen bir
sisteme yol acar. Cok dar kapsam ise kritik varliklar1 disarida birakir. Kapsam, is
riskini ve kurulusun kapasitesini dengeleyen bilincli bir karardir.

+ Siireklilik kiiltiirii: BGYS'nin yalnizca denetim déneminde aktive olan bir siire¢
degil, operasyonun ayrilmaz parcasi olmasi, uzun vadeli basarinin en kritik
giivencesini olusturmaktadir.

14.2 Yaygin Uygulama Hatalari

BGYS uygulama hatalarindan en sik gortilenler sunlardir:

* Dokiiman odakh uyumluluk: Kontrollerin kagit iizerinde mevcut olmasi ancak
sahada uygulanmamasi, Asama 2 denetiminde en sik karsilasilan basarisizlik
nedenidir.

* Giincel olmayan risk degerlendirmesi: Tehdit ortam siirekli degisirken risk
degerlendirmesinin yillik dongiiyle giincellenmemesi, BGYS'yi gercek riske kars1
korelten yaygin bir hatadur.

+ Farkindalik egitiminin ihmal edilmesi: Teknik kontroller ne kadar giiclii olursa
olsun, insan faktorii en zayif halka olmayi siirdiirmektedir. Yillik zorunlu egitimlerin
onemsenerek tasarlanmasi zorunludur.
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* Tedarikci yonetiminin goz ardi edilmesi: Tedarik zinciri saldirilarinin giderek
yayginlasmasiyla birlikte, ticiincii taraf giivenlik degerlendirmesinin BGY'S
kapsamina dahil edilmesi artik zorunluluktur.

15. Sonug

ISO/IEC 27001 ve genis anlamda ISO 27000 standartlar ailesi, bilgi giivenligi yonetimini
sistemli, risk temelli ve 6l¢iilebilir bir disipline déniistiiren uluslararasi cercevedir. ISO Survey
2024'in ortaya koydugu 96.709 gecerli sertifika ve 2018'den bu yana yiizde yiizii asan biiytime
orani, bu cercevenin kiiresel kabul goren bir yonetim standardina doniistugiinii tartismasiz
bicimde gostermektedir.

2022 revizyonu, standart icin kritik bir uyum giincellemeyi temsil etmektedir: Madde
6.3'in planlanmis degisim yonetimi gereksinimi, 11 yeni Ek-A kontrolii ve yapisal '6zellik’
bazh kontrol cercevesi — bu degisikliklerin tamami bulut, uzaktan galisma, tedarik zinciri
saldirilar1 ve yapay zeka gibi giintimiiz tehdit ortaminin gerekliliklerine yanit vermektedir. 31
Ekim 2025 gegcis tarihi ile birlikte artik yalnizca 2022 siiriimii gecerliligini korumaktadir.

Tiirkiye'de ise BGYS uygulamalarimin kamu ve ©zel sektérde ivme kazandigl
goriilmektedir. Cumhurbaskanlig1 Dijital Doniisiim Ofisi'nin ISO 27001 kontrolleri ile Bilgi ve
Iletisim Giivenligi Rehberi'ni eslestiren tablosu, KVKK'nin teknik tedbir gereksinimleri ve
TSE'nin aktif belgelendirme programlari, Tirkiye'nin bilgi giivenligi yonetim kapasitesini
uluslararasi standartlara tasima yolundaki kararli adimlarini somutlastirmaktadir.

Sonug olarak, ISO 27001 sertifikasyon siireci yalnizca bir uyumluluk 6devi degil; bilgi
varliklarimi koruyan, is siirekliligini glivence altina alan ve paydaslarla giiven insa eden stratejik
bir yonetim yatinmidir. Konfirmity'nin (2026) keskin tespiti bu sonucu 6zetlemektedir: 'Gergcek
giivenlik olmaksizin uyumluluk, kuruluglart maliyetli ihlallere maruz birakmaktadir.'
BGYS'nin yasayan ve gelisen bir sistem olarak yonetilmesi, dijital cagda siirdiiriilebilir bilgi
giivenliginin tek gercekei glivencesini olusturmaktadir.
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