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OZET

Kuantum bilgisayarlar, klasik bilgisayarlarin ¢6zmekte giicliikk cektigi ya da
cozemeyecegi problemleri siiperpozisyon, dolamklik ve kuantum girisim
prensipleri araciligiyla isleme kapasitesiyle dijital cagin kriptografik altyapisina
varolugsal bir tehdit olusturmaktadir. Peter Shor'un 1994'te gelistirdigi
algoritma, biiylik sayilarin asal carpanlarina ayrilmasi sorununu — giiniimiiz
RSA sifrelemesinin matematikal temelini — polinom zamanda ¢6zebilecek
kuantum devrelerini teorik olarak tanimlamaktadir. Google'ln 2024 sonunda
duyurdugu Willow ¢ipi, qubit sayisi artarken hata oranminin {istel bicimde
azaldigin1 — hata esiginin altina inildigini — kanitlayarak biiyiik 6lcekli hata
toleranshi kuantum hesaplamanin fizibilitesini tescil etmistir. NIST, Agustos
2024'te sekiz yillik standardizasyon siirecinin iiriinii olan FIPS 203 (ML-KEM),
FIPS ‘204 (ML-DSA) ve FIPS 205 (SLH-DSA) post-kuantum kriptografi
standartlarini yayimlamistir. Bu derleme makale; kuantum bilgi islemin temel
prensiplerini, Shor ve Grover algoritmalarinin kriptografik etkilerini, 'Simdi
Topla Sonra Coz' (Harvest Now Decrypt Later — HNDL) tehdit modelini,
NIST PQC standartlarini ve kafes tabanlh kriptografiyi, kritik altyapilarin gecis
siirecini, Tiirkiye'nin kuantum stratejisini ve kurumlarin bu tehdide kars1 almasi
gereken onlemleri kapsamli bigimde ele almaktadir.

Anahtar Kelimeler: kuantum bilgisayar, post-kuantum kriptografi, Shor
algoritmasi, Grover algoritmasi, NIST FIPS 203, FIPS 204, FIPS 205, ML-
KEM, ML-DSA, SLH-DSA, CRYSTALS-Kyber, CRYSTALS-Dilithium, kafes
tabanl kriptografi, HNDL, Q-Day, kripto ¢eviklik, Ttirkiye kuantum stratejisi,
TUBITAK BILGEM
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ABSTRACT

Quantum computers pose an existential threat to the cryptographic
infrastructure of the digital age, with the capacity to process problems that
classical computers struggle or fail to solve through superposition,
entanglement, and quantum interference principles. The algorithm developed by
Peter Shor in 1994 theoretically defines quantum circuits that can solve the
problem of factoring large numbers into prime factors — the mathematical
foundation of modern RSA encryption — in polynomial time. Google's Willow
chip announced at the end of 2024 registered the feasibility of large-scale fault-
tolerant quantum computing by demonstrating that error rates decrease
exponentially as qubit counts increase. NIST published the post-quantum
cryptography standards FIPS 203 (ML-KEM), FIPS 204 (ML-DSA), and FIPS
205 (SLH-DSA) in August 2024, the product of an eight-year standardization
process. This review article comprehensively addresses the fundamental
principles of quantum information processing, the cryptographic impacts of
Shor and Grover algorithms, the Harvest Now Decrypt Later (HNDL) threat
model, NIST PQC standards and lattice-based cryptography, the transition
process for critical infrastructures, Turkey's quantum strategy, and the measures
organizations should take against this threat.

Keywords: quantum computing, post-quantum cryptography, Shor algorithm,
Grover algorithm, NIST FIPS 203, FIPS 204, FIPS 205, ML-KEM, ML-DSA,
SLH-DSA, lattice-based cryptography, HNDL, Q-Day, crypto-agility, Turkey
quantum strateqy, TUBITAK BILGEM

1. Giris

1994 yilinda matematikci Peter Shor, biiyiik tam sayilarin asal ¢arpanlarina ayrilmasi ve ayrik
logaritma hesaplama problemlerini polinom zamanda ¢odzebilecek bir kuantum algoritmasi
tammladi. O dénemde bu bulus biiyiik 6lciide teorik nitelikteydi; ¢iinkii Shor algoritmasini
calistirabilecek kuantum donanimi mevcut degildi. Otuz yil sonra, 2024'te tablo koklii bicimde
degismektedir: Google'm 105 qubitlik Willow cipi, qubit sayisi arttikca hata oraninin iistel
bicimde azaldigim1 — 'hata esiginin altina inildigini' — kamitlamistir. Techvorta.com'un (2026)
degerlendirmesine gore bu gelisme 'kuantum bilgisayar yolculugunu temelden degistiren
kirilma noktasidir.'

Kuantum tehdidin aciliyeti yalmzca gelecekteki bir risk degildir; 'Simdi Topla, Sonra
Coz' (Harvest Now Decrypt Later — HNDL) stratejisi tehdidi bugiine tasimaktadir. Jena'nin
(2025) European Journal of Computer Science and Information Technology'deki calismasinin
belirttigi gibi: 'HNDL tehdit modeli, rakiplerin bugiin uzun vadeli sifrelenmis verileri sizdirdig1
ve bu verilerin gelecekte kuantum yollarla c¢oziilecegini 6ngordiigii gercegini ortaya
koymaktadir." Bu saldir tiirii, kuantum bilgisayarlar heniiz RSA'y1 kirmaya yeterli olmasa da
bugiin baslamis durumdadur.

NIST'in yaniti, 2016'dan 2024'e uzanan sekiz yillik bir uluslararasi standartlastirma
siireciyle somutlagmistir. Agustos 2024'te yayimlanan FIPS 203 (ML-KEM), FIPS 204 (ML-
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DSA) ve FIPS 205 (SLH-DSA) standartlari, kuantum sonrasi kriptografinin temel yapitaglarini
olusturmaktadir. Bu standartlar 2035 yilina kadar RSA, ECDSA ve Diffie-Hellman gibi
kuantuma karsi savunmasiz algoritmalar icin tek gecerli gecis hedefi olmaya devam edecektir
(NIST IR 8547, 2024).

Bu makalenin amaci; kuantum bilgi islemin temellerini, mevcut kriptografik sistemlere
yonelik tehdidi, NIST standartlar1 ve kafes tabanh kriptografiyi, HNDL risk modelini, kritik
altyapi gecis siireclerini, Tiirkiye'nin kuantum hamlesini ve pratik kurumsal hazirlik 6nerilerini
kapsaml bi¢imde incelemektir. Makale adli bilisim ve bilgi giivenligi perspektifiyle kaleme
alinmis olup hukuki, teknik ve kurumsal boyutlar: bir arada degerlendirmektedir.

2. Kuantum Bilgi islemin Temelleri

2.1 Klasik Bit'ten Qubit'e

Klasik bilgisayarlar bilgiyi ikili sistem {izerinden isler: Her bit ya 0 ya da 1 degerini alir.
Kuantum bilgisayarlar ise kuantum mekaniginin ii¢ temel prensibini kullanan qubit'ler iizerinde
calisir. Bu prensipler birbirinden temelden farkli hesaplama kapasitesi sunar.

Siiperpozisyon (Superposition): Bir qubit, 6lgiim yapilana kadar 0 ve 1 durumlarinin
matematiksel siiperpozisyonunda var olabilir. Bunu bir yazi-tura atildiktan ancak bakilmadan
once hem yazi hem tura olmas: olarak diisiinebiliriz. n qubitlik bir sistem 2/n farkli durumu
ayn1 anda temsil edebilir; bu durum paralellik agisindan klasik bilgisayarla kiyaslanamaz bir
avantaj saglar.

Dolanikhk (Entanglement): iki veya daha fazla qubit arasinda klasik fizikle
aciklanamayacak korelasyonlar kurulabilir. Dolanik qubitlerden birinin 6l¢limii, digerinin
durumunu aninda belirler — aralarindaki mesafeden bagimsiz olarak. Bu 6zellik, kuantum
aglarda giivenli iletisim ve dagitik kuantum hesaplama igin kritik altyapiy1 olusturmaktadir.

Kuantum Girisimi (Interference): Dalga girisimine benzer bicimde kuantum
girisimi, yanhs cevaplarin olasiligini azaltirken dogru cevaplarin olasihigini artirir. Kuantum
algoritmalari, bu prensibi kullanarak hesaplamay: yonlendirir. Shor ve Grover algoritmalarinin
verimliligi biiyiik 6l¢iide bu mekanizmaya dayanur.

2.2 Kuantum Bilgisayar Tiirleri ve Donanim Yaklasimlar:

Giintimiizde farkh fiziksel substratlar kullanarak kuantum bilgisayar gelistiren birden fazla
yaklasim mevcuttur. Siiperiletken qubitler (IBM, Google): Millikelvin sicakliklarda ¢alisan ve
CMOS iiretim teknolojisine yakin siiperiletken devreler. IBM ve Google bu alanda 6ncii
konumdadir. IBM'in Nighthawk cipi, 2025 sonu itibariyla kullanicilara sunulacak olup 120
qubit ile 218 baglayic1 icermektedir (IBM, 2025).

Iyon tuzag qubitler (IonQ, Honeywell/Quantinuum): Iyonize edilmis atomlar
elektromanyetik alanlarla tutulur. Yiiksek baghlik siiresi ve diigiik hata oramyla 6ne cikar;
ancak olcekleme daha yavastir. IonQ, 2028'e kadar kriptografik acidan onemli kuantum
bilgisayar (CRQC) hedefini ilan etmistir (postquantum.com, 2025).

Fotonik qubitler (PsiQuantum, Xanadu): Fotonlar1 qubit olarak kullanan bu yaklasim
oda sicaklhiginda caligabilir ve veri merkezi benzeri 6lcekleme potansiyeli sunar. Microsoft'un
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topografik qubit (Majorana tabanl) girisimi ise yiiksek risk, yiiksek getiri bir yaklagimi temsil
etmekte; basarili olmasi halinde CRQC icin gereken qubit ek yiikiinii dramatik bicimde
azaltabilecektir (postquantum.com, 2025).

2.3 NISQ Cag ve Hata Diizeltmenin Onemi

Giiniimiiz kuantum bilgisayarlar 'Giiriiltiilii Orta Olcekli Kuantum' (Noisy Intermediate-Scale
Quantum — NISQ) ¢aginda yer almaktadir. Bu makineler gercek diinya problemleri icin yeterli
qubit sayisina sahip olmakla birlikte yiiksek hata oranlar1 hesaplama giivenilirligini
kisitlamaktadir. Shor algoritmasinit RSA-2048'i kiracak 6lgekte calistirmak icin yaklasik 4.000
mantiksal (hata diizeltilmis) qubit gerektigi tahmin edilmektedir; her mantiksal qubit ise
mevcut teknolojide ytizlerce ile binlerce fiziksel qubit gerektirmektedir.

Google'in Willow c¢ipinin 2024'teki kritik katkisi tam da burada yatmaktadir. SpinQ'nun
(2025) aktarimina gore Willow, 'qubit sayis: arttikca iistel hata azalmas1 — hata esiginin altina
inme — olgusunu kanitladi' Bu, 0Olgeklenebilir hata diizeltmenin gercekten miimkiin
oldugunun ilk deneysel kanitidir. IBM'in 2024'te Nature'da yayimladigi makale ise 144 veri
qubitinde 12 mantiksal qubit kodlayan bivariate bicycle qLDPC kodunu sunarak hata diizeltme
verimliligini 6nemli 6l¢iide artirmisgtir.

3. Kuantum Bilgisayar Gelisimi: Kilometre Taslar1 ve Yol Haritalar

Kuantum Bilgisayar Qubit Gelisimi ve Kriptografik Esik Zaman Cizelgesi

1BM 0-Day
1BM 1BM Nighthawk Merkezi
Ezgle Condar 120 mantiksal Olasilik
127 qubit 1121 qubit qubit yolu Aralign
G:n:lgle 1BM G:J:J|g|e CF
Sycamaore Osprey Willow Hedef Q-pay Arahia

53 qubit 433 qubit 105 qubit* [RSA kirma
[hata alt) kapasitesi)

< Willow: hata oram qubit artisiyla azalyor [below threshold) | Kaynak: SpinQ (2025); postquantum cam [2025); techvorta.com (2026

Sekil 1. Kuantum Bilgisayar Qubit Gelisimi ve Q-Day Risk Zaman Cizelgesi

3.1 Google Willow: 'Hata Esigi Altina’' inmek

Google'in Aralik 2024'te duyurdugu ve 2025 boyunca kapsamli bicimde analiz edilen Willow
cipi, 105 siiperiletken qubit icermektedir. Willow'un temel basarisi, bir benchmark
hesaplamasini klasik siiperbilgisayarin 1025 yilda tamamlayabilecegi siirede yaklasik beg
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dakikada tamamlamasidir. Ancak daha kritik olan basari; qubit sayisi arttikca hata oraninin
azalmasidir — kuantum hesaplama tarihinin ¢6zmeye calistig1 temel sorunun iistesinden
gelindiginin gostergesi. UC Berkeley'den Fred Chong bu gelismeyi 2025 hata diizeltme
dalgasinda bir tsunami' olarak nitelendirmistir (techvorta.com, 2026).

3.2 IBM Yol Haritasi: 2029 Hata Toleranshh Kuantum Hedefi

IBM, sektoriin en ayrintili ve kamuoyuyla en acik paylasilan yol haritasina sahip kurulustur.
Postquantum.com'un (2025) kapsamli degerlendirmesine gére IBM'in 2025-2029 dénemi i¢in
kritik kilometre taslar1 soyle siralanmaktadir: 2026 — Kookaburra (1.386 qubitlik cok c¢ipli
islemci, ii¢ cipi birlestirerek 4.158+ qubitlik sistem). 2027-2028 arasi: mantiksal qubitlerde
ciddi ilerleme ve hata diizeltme etkinliginin kanitlanmasi. 2029: Diinyanin ilk biiyiik 6lgekli
hata toleransh kuantum bilgisayarinin teslimi hedefi.

IBM'in Kasim 2025'te duyurdugu deneysel Loon islemcisi, 'hata toleransh kuantum
hesaplama icin gereken tiim temel islemci bilesenlerinin IBM tarafindan ilk kez kanitlandigim
gostermektedir' (IBM, 2025). Bu duyuru, yalnizca 6l¢ek degil mimari olgunluk acgisindan da
kritik bir sinyaldir.

3.3 Q-Day: Ne Zaman Gerceklesebilir?

Q-Day, kuantum bilgisayarlarin mevcut sifreli iletisimi kirabilecek Olcege ulastig1 gipotetik
tarihi ifade etmektedir. Global Risk Institute'iin 2024 Kuantum Tehdit Zaman Cizelgesi Raporu
(Mosca ve Piani), merkezi olasilik dagihimini 2033-2037 araligina yerlestirmektedir.
Qryptonic'in (2025) aktarimina gére IBM doga makalesindeki hata diizeltme ilerlemeleri,
gereken fiziksel qubit sayisini yiizde altmis azaltmakta ve RSA kirma kapasitesi igcin 2027 (+1
yil) tahminine isaret etmektedir.

Bu farkli tahminlerin nedeni, hata diizeltme verimliligindeki belirsizlige baglidir:
Mantiksal qubit basina kag fiziksel qubit gerektigi, hata oranlarinin nasil 6lceklenecegi ve
kuantum ag mimarisinin nasil gerceklesecegi heniiz kesin degildir. Introtoquantum.org'un
(2025) diiriist analizine goére: 'TBM 2024'te ¢cok daha muhafazakar bir adim atarak 2033'te
yalmzca 100.000 qubit iddiasinda bulundu — ancak bu makinenin hata diizeltme kapasitesini
karsilamasi bekleniyor.' Bu tablonun kilit mesaji sudur: Q-Day'in tam tarihi belirsiz olsa da
gecis icin gereken siire degil.
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4. Mevcut Kriptografiye Kuantum Tehdidi

Klasik ve Kuantum Saldinlarina Karsi Kriptografik Giivenlik

RSA-2048 ECC P-256 AES-256 SHA-256 ML-KEM ML-DSA
Acik Anahtar Acik Anahtar Simetrik Hash (FIPS 203) (FIPS 204)
[Faktirizasyon) [Eliptik E4ri} [Blok Sifresi) (fizet Fonksiyonu) Kafes Tabanli Kafes Tabanh
Klasik Klasik Klasik Klasik Anahtar Kapsiilleme Dijital imza
GUVENLI GUVENLI GUVENLI GIVENLI Klasik Klasik
GUVENLI GUVENLI
Kuantum Kuantum Kuartum Kuantum
KIRILIYOR KIRILIYOR ZAYIFLIYOR ZAYIFLIYOR Kuantum Kuantum
DAYANIKLI DAYAMIKLI
Shar Al gortmas: Grover flgortmas: Grover Algartmas:
Palinamik sirs skret lagarit 256-bit — 12861 Gare Offrenme Hatalar Ddihiuen tabon
10" qubit = kir 5= efekeif givenlik yarrys iniyor e e
Kuantuma karg mza standard
Kaynak: NIST FIPS 203/204/205 (2024); ISACA (2025); Sectigo (2025); Shaw, arxiv (2025)

Sekil 2. Klasik ve Kuantum Saldirilarina Karsi Kriptografik Algoritmalarin Durumu

4.1 Shor Algoritmasi: Acik Anahtar Sifrelemesinin Sonu

RSA sifrelemesi, biiyiik sayilar1 asal carpanlarina ayirmanin klasik bilgisayarlar icin tistel siire
gerektiren bir problem oldugu olgusuna dayanir. 2048 bitlik bir RSA anahtarinin klasik
yontemlerle kirilmasi, evrenin yasindan uzun siirer. Shor algoritmasi bu denklemi koklii
bicimde degistirir: Yeterli qubit sayisina ve diisiik hata oranina sahip bir kuantum bilgisayarda
RSA-2048, kuantum Fourier doniisiimii ve donem bulma mekanizmasiyla polinom zamanda
kirilabilir.

Sectigo'nun (2025) 6zlii tanimiyla: 'Shor Algoritmasi, kuantum bilgisayarlarin tam
sayilann klasik bir bilgisayardan ¢ok daha verimli bicimde carpanlarina ayirabilecegini
gostermekte ve bu durum kuantum bilgisayarlarin RSA ve ECC'yi kirmada daha verimli
olmasini saglamaktadir.' ISACA'nin (2025) degerlendirmesine gore Shor'un hedef aldigi
algoritmalar sunlardir: RSA (biiyiik say1 carpanlar1), DSA, ECDSA ve Diffie-Hellman (diskret
logaritma). Bu algoritmalarin tamami, giiniimiiziin bankacilik, e-devlet, TLS/HTTPS ve dijital
imza altyapisinin temelini olugturmaktadir.

4.2 Grover Algoritmasi: Simetrik Sifrelemeye Etkisi

Grover algoritmasl, yapilandirilmamig arama problemlerini O(VN) adimda ¢6zen bir kuantum
arama algoritmasidir. Bu, n bitlik bir anahtarin kaba kuvvet (brute force) aranmasinda saglanan
karekokliik hizlanmaya karsilik gelir. Shaw'in (2025) arxiv ¢alismasinin ifadesiyle: 'Grover
algoritmasi, simetrik ve hash tabanl semalarin etkin giivenligini azaltir. AES-128, 64 bit
giivenlige diiser; SHA-256 ise 128 bit giivenlige iner.'
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Pratikte bu bulgunun c¢ikarimi sudur: AES-256, Grover saldirisindan sonra 128 bitlik
etkin giivenligini korumaktadir — bu hala giivenli kabul edilmektedir. AES-128 ise 64 bite
diiserek zayiflamaktadir. Bu nedenle post-kuantum gecis planlarinda simetrik sifreler icin
mevcut uzunluklar iki katina ¢ikarmak (AES-128 — AES-256) onerilen temel 6nlemlerden
biridir. SHA-256'nin yerini SHA-384 veya SHA-512 alabilir; ancak RSA ve ECC'nin aksine
simetrik sifreleme ve hash fonksiyonlari i¢cin mevcut algoritmalarin giincellenmesi yeterlidir —
tamamen yeni bir algoritma ailesine gecis gerektirmez.

4.3 Blockchain ve Kripto Para Birimleri Uzerindeki Etki

Blockchain teknolojisi, kriptografik anahtarlar ve dijital imzalarin giivenligine dogrudan
bagimhdir. Bitcoin ve Ethereum dahil biiyiik kripto para birimlerinin kullandigi ECDSA imza
semasl, Shor algoritmasi karsisinda son derece savunmasizdir. SEC'e sunulan bir politika
belgesinde (Costa, 2025) su uyar yer almaktadir: 'Kriptografik acidan énemli bir kuantum
bilgisayar (CRQC), trilyon dolar degerindeki varliklar1 koruyan temel giivenligi kirabilir ve
sistemik riske, yikici yatinmci kayiplarina ve piyasa giiveninin tamamen erozyonuna yol
acabilir.'

Citi'nin Ocak 2026 tarihli raporuna gore Federal Rezerv'in Eyliil 2025 calismasi, Simdi
Topla Sonra Coz saldirisini incelemis ve dagitik defter aglari i¢in veri mahremiyeti risklerini
degerlendirmistir." Bu risk, kripto para ekosisteminin ¢6ziilmeden 6nce post-kuantum imza
algoritmalarina ge¢mesi gerektigine isaret etmektedir.

5. 'Simdi Topla, Sonra Coz': HNDL Tehdidi

5.1 HNDL Nasil Cahsir?

'Harvest Now, Decrypt Later' (HNDL) stratejisi, kuantum tehdidin gelecege ertelenmis bir risk
olmadigini; aksine, bugiin aktif olarak gerceklesen bir tehdit oldugunu ortaya koymaktadir.
Kavram basittir: Bir ulusal tehdit aktorii veya gelismis kalici tehdit (APT) grubu, bugiin
sifrelenmis trafigi — TLS el sikisma kayitlarini, VPN tiinellerini, e-posta iceriklerini — toplar
ve giivenli depolama alanlarinda arsivler. Kuantum bilgisayarlar kriptografik esigi astiginda bu
arsiv ¢oziilebilir hale gelir.

Kuantum Security Defence'in (2026) aktarimmna goére Mosca esitsizligi bu riski
matematiksel olarak somutlastirmaktadir: x (gecis siiresi) + y (verinin gizlilik gerektirdigi siire)
>t (Q-Day) ise veri risk altindadir. Uygulamaya dékiildiigiinde: 2026'da PQC gecis programi
baslatan bir kurulus, gercekgi ii¢ yillik gecis siiresiyle (x=3) ve 15 yillik gizlilik gerektiren
verilerle (y=15) calisiyorsa, verinin giivende olmasi icin Q-Day'in 2044'ten d6nce gelmemesi
gerekmektedir. GRI'nin 2024 raporu ise Q-Day'i 2033-2037 araligina yerlestirmektedir. Bu
veri giivende degildir.
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Mosca Esitsizligi: HNDL Risk Penceresi ve Gegis Kritik Yolu

Q-Day Aralig:
(GRI 2024: B

Gecis Penceresi

Gegis Maliyeti

fiksek -

Risk Artisi

Orta -

Diigitk

\

T T T T T T T 1
2024 2026 2028 2030 2032 2034 2036 2038 2040

Mosca Esitsizligi: xlgecis siresi) + yiveri gizlilik siresi) = t (Q-Day! = RISK | Kaynak: Jena EJCSIT (2025); GRI (2024); Q5D (2026)

Sekil 3. Mosca Esitsizligi: HNDL Risk Penceresi ve Gegis Kritik Yolu (2024-2040)

5.2 HNDL 'nin Mevcut Kanitlar:

HNDL saldirisinin teorik degil pratik bir tehdit olduguna dair kanitlar giderek artmaktadir.
Qryptonic'in (2025) ABD Kongre durusmasina iligskin analizine gore: "Yabanci diismanlar
halihazirda 'simdi cal, sonra ¢6z' stratejisi uyguluyorlar.” FBI ve NSA'min kamuya acik
bildirimleri, belirli ulus-devlet aktérlerinin = biiyiik ©lcekli sifrelenmis veri toplama
operasyonlar yiiriittiigiinii dogrulamaktadir.

Mastercard'in 2025 tarihli beyaz kitabinda bu tehdit sdyle 6zetlenmektedir: 'HNDL'nin
amaci, RSA/ECC béliimiinii gelecekte bir CRQC kullanarak kirarak simetrik gizli anahtarlar
ortaya c¢ikarmak ve ardindan wverilerin sifresini c¢ozmektir.' Bu anlamda HNDL, TLS
oturumlarinin 6zellikle tehlikeli bir hedef oldugunu ortaya koymaktadir: TLS el sikisma
asamasinda kullanilan asimetrik sifrelemenin gelecekte kirilmasi, o oturumda iletilen tiim
icerigin ifsasina neden olabilir.

5.3 HNDL'ye Karsi Tedbirler: Hibrit TLS ve ileri Gizlilik

HNDL tehdidine karsi iki temel teknik onlem o6ne cikmaktadir. Forward Secrecy (ileri
Gizlilik), her oturum igin ayr1 gecici anahtar kullanilmasim saglar; bu sayede gecmis
oturumlarin uzun vadeli anahtarlarin ele gecirilmesiyle ¢6ziilmesi engellenir. Ancak ileri
gizlilik, kuantum sonrasi dénemde kullanilan anahtar degisim mekanizmasi kuantuma karsi
savunmasizsa yetersiz kalir.

Kuantum Security Defence'in (2026) onerisi soyledir: 'Aktif iletisimler icin hibrit
anahtar degisimi: Gegis siiresince hem klasik (ECDH) hem post-kuantum (ML-KEM) anahtar
degisimini birlikte kullanan hibrit TLS, her iki sisteme kars1 da giivenlik saglar.' Bu yaklasim,
bir tarafin yalnizca klasik kriptografi kullandig1 ortamlarda geriye déniik uyumluluk sorununu
da ¢ozer.
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6. NIST Post-Kuantum Kriptografi Standartlar:

NIST Post-Kuantum Kriptografi Standartlarn (Agustos 2024)

FIPS 203 FIPS 204 FIPS 205 FIPS 206
ML-KEM ML-DSA SLH-DSA FN-DSA

Module-Lattice-Based Module-Lattice-Based Stateless Hash-Based Falcon Tabanh
Key-Encapsulation Digital Signature Digital Signature Dijital imza
Mechanism Algorithm Algorithm (2024 sonunda)
WETALE —  cppmecy 5
temelli

Hash tabanh:
Farkl giivenlik
warsayimi
[yedek standart}

Genel amach Birincil dijital ML-DSA yedek Belirli uygulama
sifreleme imza standardi alternatifi alanlan igin
TLS/HTTPS Kod imzalama Long-term Alt. standart

Kaynak: NIST CSRC (2024 ); Federal Register (2024); QRAMM (2024); Sectigo (2025); DigiCert (2024)

Sekil 4. NIST Post-Kuantum Kriptografi Standartlari: FIPS 203, 204, 205 ve Planlanan FIPS 206

6.1 Sekiz Yilhik Standardizasyon Siireci

NIST'in post-kuantum kriptografi standardizasyon projesi, 2016'da kiiresel cagriyla basladi ve
sekiz yil siiren, sanayi, akademi ve hiikiimetlerin katilimiyla yiiriitilen kapsamli bir
degerlendirme siirecini kapsadi. Baslangicta 82 basvuru alinan siirecte, giivenlik analizleri,
performans degerlendirmeleri ve kriptografik kirilma girisimlerinden olusan birden fazla eleme
turu gerceklestirildi. Federal Register'in (2024) resmi duyurusuna gore FIPS 203, FIPS 204 ve
FIPS 205 standartlari 14 Agustos 2024'te yiiriirliige girdi.

6.2 FIPS 203 — ML-KEM: Anahtar Kapsiilleme Standardi

FIPS 203, Module-Lattice-Based Key-Encapsulation Mechanism (ML-KEM) standardini
tamimlar. CRYSTALS-Kyber algoritmasindan tiiretilen ML-KEM, RSA ve ECDH'nin yerine
gecmesi ongoriilen birincil anahtar degisim mekanizmasidir. QRAMM'n (2024)
degerlendirmesine gore ii¢ giivenlik diizeyi sunulmaktadir: ML-KEM-512 (AES-128 esdegeri
giivenlik, en kiiciik anahtar boyutu), ML-KEM-768 (AES-192 esdegeri, dengeli secenek) ve
ML-KEM-1024 (AES-256 esdegeri, en yiiksek giivenlik).

NSA'min CNSA 2.0 kilavuzu, ulusal giivenlik sistemleri icin ML-KEM-1024
kullanimini zorunlu kilmakta ve 2030'a kadar tam gecisi 6ngormektedir. ML-KEM'in temel
matematiksel zorlugu Modiiler Kafes Ogrenme (Module-LWE) problemidir: Hem klasik hem
kuantum hesaplamaya karsi dayanikliligi, bilinmezlik probleminin bu konfigiirasyonda
polinom degil iistel hesaplama gerektirmesine dayanur.
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6.3 FIPS 204 — ML-DSA: Dijital imza Standardi

FIPS 204, Module-Lattice-Based Digital Signature Algorithm (ML-DSA) standardini tanimlar.
CRYSTALS-Dilithium'dan tiiretilen ML-DSA, ECDSA ve RSA-PSS'nin yerini almasi
ongoriilen birincil dijital imza algoritmasidir. Kod imzalama, sertifika imzalama, belge
imzalama ve kimlik dogrulama protokollerinde kullanim icin NIST'in Onerilen varsayilan
standardidir. U¢ parametre kiimesi mevcuttur: ML-DSA-44 (kiiciik imza boyutu, daha hizl),
ML-DSA-65 (dengeli) ve ML-DSA-87 (en yiiksek giivenlik, 4.595 baytlik imza boyutu).

Kuantum Security Defence'in (2026) tespitine gore ML-DSA'nin matematiksel temeli,
ML-KEM ile aym kafes problemlerini kullanan 'Fiat-Shamir with Aborts' yaklagimidir:
Anahtar iiretimi yapilandirilmis kafeslerden genel-tzel anahtar cifti olusturur. Imzalama
siirecinde, kabul edilebilir bir imza elde edilene kadar siire¢ tekrarlanabilir. Dogrulama, genel
anahtarla imzanin 6zgiinliigiinii denetler.

6.4 FIPS 205 — SLLH-DSA: Hash Tabanh Yedek imza

FIPS 205, Stateless Hash-Based Digital Signature Algorithm (SLH-DSA) standardini tanimlar
ve SPHINCS+'dan tiiretilmigtir. ML-DSA'dan temel farki, giivenlik varsayiminin farkh
matematiksel temele dayanmasidir: Hash fonksiyonlarinin giivenligine dayanan SLH-DSA,
kafes tabanli algoritmalarin gelecekte zayif bir yaninin kegfedilmesi halinde bir yedek
alternatifi olusturmaktadir. DigiCert'in (2024) aktarimina gore SLH-DSA, 'diger algoritmalara
gore daha biiyiik ve daha yavastir' — bu durum onu performansin kritik olmadig1 uzun vadeli
arsivleme ve kod imzalama icin uygun kilmaktadir.

7. Kafes Tabanh Kriptografi: Matematiksel Temeller

7.1 Kafes Problemi Nedir?

Kafes kriptografisi, yiiksek boyutlu kafeslerdeki matematiksel problemlerin zorluguna
dayanmaktadir. Geometrik olarak bir kafes, bir vektdr uzayinda n adet dogrusal bagimsiz
vektorden olusan diizenli bir nokta 1zgarasidir. Bu problemlerin iki temel formu, kafes
kriptografisinin matematiksel zeminini olusturur.

Shortest Vector Problem (SVP): Bir kafeste sifir olmayan en kisa vektorii bulmak.
Boyut arttikca bu problem hem klasik hem kuantum bilgisayarlar icin iistel zorlukta
biiyiimektedir.

Learning With Errors (LWE): Kasith olarak kiiciik hata eklenen dogrusal denklem
sistemini ¢ozmek. Regev (2005) tarafindan gelistirilen LWE problemi, ML-KEM ve ML-
DSA'min temelini olusturmaktadir. Modiiler kafes versiyonu (Module-LWE) performans
avantaj1 saglarken giivenlik diizeyini korumaktadir.

7.2 Neden Kuantuma Kars1 Dayamkh?

RSA ve ECC'nin aksine, kafes problemleri Shor algoritmasindan yararlanamaz: Shor,
carpanlarina ayirma ve ayrik logaritma problemlerini ¢c6zmek icin Kuantum Fourier Doniisiimii
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kullanir; ancak SVP ve LWE bu matematiksel yapiya sahip degildir. Grover aramasindan da
kayda deger bir karekdkliik avantaji elde edilememektedir.

NIST'in sekiz yillik degerlendirme siireci, aktif saldir1 aragtirmalar1 dahil olmak {izere
kapsamli kriptanaliz gerceklestirmistir. Fractal.ai'nin (2024) 6zetine gore: 'RSA'min Shor
algoritmasiyla kirilabilmesinin aksine, NIST onayli PQC algoritmalar1 kuantum bilgisayarlarin
bilinen kapasitelerine karsi direnglidir. Bununla birlikte performans ve depolama acisindan
odiinlesimler mevcuttur.'

7.3 Performans Karsilastirmasi: RSA vs ML-KEM

Post-kuantum algoritmalar, RSA ile karsilastirildiginda farkli performans profilleri sergiler:

Tablo 1. RSA-2048 ve ML-KEM Anahtar Boyutu ile Performans Karsilastirmasi

RSA-2048 ML-KEM-512 ML-KEM-768 ML-KEM-1024

Giivenlik Diizeyi ~112 bit 128 bit 192 bit 256 bit
Genel Anahtar 256 bayt 800 bayt 1.184 bayt 1.568 bayt
Boyutu

Sifreli Metin Boyutu 256 bayt 768 bayt 1.088 bayt 1.568 bayt
Kuantum Giivenligi KIRILIYOR Giivenli Giivenli Givenli
Anahtar Uretim Hiz1 ~1.600 op/s ~800.000 op/s ~550.000 op/s ~400.000 op/s

Not. Kaynak: QRAMM (2024); NIST FIPS 203 (2024); Quantum Security Defence (2026); ISACA (2025).

8. Kritik Altyapilarin PQC Gecisi

8.1 Kripto Cevikligi (Crypte-Agility) Kavrami

Kripto cevikligi (crypto-agility), bir sistemin kriptografik algoritmalarini genis ¢capli mimari
degisiklik gerektirmeksizin giincelleyebilme kapasitesini tanimlar. Bu kavram, post-kuantum
gecisin merkezine oturmustur: Bir sistemin PQC algoritmalarina gecisi, bunlari izole bigimde
degistirme kapasitesini gerektirmektedir. IBM'in ¢ercevesine gore kripto cevikligi; kriptografik
envanteri, giincellenebilir modiiler mimariyi, agnostik protokolleri ve koordineli giincelleme
siireclerini kapsamaktadir (Shaw, 2025).

ISACA'nin (2025) vurguladig pratik zorluk sudur: 'Mevcut kriptografik standartlar:
yeni post-kuantum standartlariyla degistirmek, diinya capindaki baglantisallik ve yerlesik
protokoller nedeniyle énemli teknik giicliikler dogurmaktadir.' Bu durum, tiim sistemlerin ayni
anda giincellenmesi yerine asamali, riske dayal bir gecis stratejisini zorunlu kilmaktadir.

8.2 Bankacilik ve Finans Sektorii

Bankacilik sektorii, hem ytiksek degerli verilerinin uzun siireli gizlilik gerektirmesi hem de
gercek zamanli islem altyapisimin kriptografiye derin bagimliligi nedeniyle &zellikle
savunmasiz bir konumdadir. Citi'nin (2026) raporuna gére Israil Merkez Bankasi Ocak 2025'te
'kuantum hesaplama kapasitelerinden kaynaklanan siber riskler icin bankacilik sistemi
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hazirhigim' degerlendiren bir kilavuz yayimlamistir. Ayni rapor, Federal Rezerv'in Eyliil 2025
tarihli calismasinin dagitik defter aglar icin HNDL riskini inceledigini aktarmaktadir.
Mastercard, 2025 tarihli beyaz kitabinda kurumsal gecis metodolojisini kapsaml
bicimde ele almistir. Risk degerlendirmesi, kriptografik envanter, SoA benzeri uygulanabilirlik
bildirgeleri ve gecis dnceliklendirmesi bu metodolojinin temel bilesenlerini olusturmaktadir.

8.3 Hiikiimet ve e-Devlet Sistemleri

ABD Beyaz Sarayl, Ocak 2025'te "Ulkenin Siber Giivenliginin Giiclendirilmesi ve Tesvik
Edilmesine iliskin Yiiriitme Emri'ni yayimladi; bu emir PQC gecisini federal bir 6ncelik olarak
tammlamaktadir. AB Komisyonu, Haziran 2025'te post-kuantum kriptografiye gecis icin
'Koordineli Uygulama Yol Haritasi' yayimlamis; Ekim 2025'te ise Kuantum Yasasi
hazirhiklarina iliskin katki talep etmistir (Citi, 2026).

NIST'in kendi zaman ¢izelgesi s6yledir: 2035 yilina kadar kuantuma karsi savunmasiz
algoritmalar standartlardan kaldirmay: planlamakta; yiiksek riskli sistemlerin cok daha erken
gecisini ongormektedir (NIST IR 8547, 2024). NSA'min CNSA 2.0 kilavuzu, yazilim ve
donamim yazilimi imzalamasinda 'hemen gecis baslayin' direktifini verirken eski altyapi igin
2033'e kadar gegis siiresini tanimaktadur.

8.4 PKI ve Sertifika Altyapisi

Acik Anahtar Altyapisi (PKI), internet giivenliginin temel omurgasim olusturmaktadir.
Sertifika Otoriteleri (CA), web sunuculari, e-posta sifreleme, kod imzalama ve kimlik
dogrulama sistemlerinin tamami PKl'ya bagimhdir. Sectigo'nun (2025) tespitine gore: 'PKI,
yalnizca iki standartlastinlmis algoritma olan RSA ve ECC'ye dayanmaktadir. Kuantum
bilgisayarlar bu dijital giiveni tehdit etmektedir.'

PKI gecisinin 6zellikle zorlayici boyutu, kok sertifika otoritelerinin giincellenmesidir.
Kok CA sertifikalarinin 6mrii genellikle 25-30 yildir; bu sertifikalarin imzalama algoritmalari
ECDSA veya RSA ise tiim sertifika hiyerarsisi savunmasiz hale gelir. DigiCert'in (2024)
degerlendirmesine gore NSA, yazilim ve donamim yazilimi imzalamas icin 'hemen gegis
baslayin' direktifi vermektedir.

9. PQC Gegis Planlamasi: Metodoloji ve Araclar

9.1 Kriptografik Envanter (CBOM)

Post-kuantum gecisin ilk adimi, kurulusun mevcut kriptografik kullanimini sistematik bicimde
envanterlemektir. Kriptografi Malzeme Listesi (Cryptography Bill of Materials — CBOM), bu
ama¢ icin gelistirilen bir cercevedir. Shaw'in (2025) calismasina gére CBOM, 'yazilim
bagimlilik graflarini, ikili dosya analizini ve ag denetimini' kapsayan ¢ok katmanli bir
kriptografik kesif metodolojisini icermektedir.

Bir CBOM,; kullanilan tiim algoritmalari (RSA, ECDSA, AES vb.), bu algoritmalarin
kullanildig1 yazilim bilesenlerini ve siirlimlerini, anahtar boyutlarini, kullanim baglamini
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(sifreleme, imzalama, anahtar degisimi) ve degistirme onceligini belgelemelidir. NIST NCCoE
SP 1800-38, bu metodolojinin referans rehberini olusturmaktadir.

9.2 Risk Onceliklendirme Matrisi

PQC gecisinde risk dnceliklendirmesi icin su cerceve uygulanabilir:
+  Oncelik 1 — Hemen Gecis: Kok CA sertifikalan ve kod imzalama anahtarlari. Bu
uzun 6miirlii kimlik bilgileri, HNDL saldirisinda tiim sertifika zincirini etkiler.

+  Oncelik 2 — Kisa Vadeli (1-2 y1l): TLS/HTTPS sunucu sertifikalari, API kimlik
dogrulama, belge imzalama. Aktif iletisimlerde hibrit TLS 6nerilebilir.

+  Oncelik 3 — Orta Vadeli (2-3 y1l): ic ag sifreleme, VPN altyapisi, veritabani
sifreleme anahtarlari.

+  Oncelik 4 — Uzun Vadeli (3-5 y1l): Gomiilii sistemler, IoT cihazlar ve donamm
yazilimi. Donanim degisim dongiileriyle koordineli gecis planlanmahdir.

9.3 Yasal ve Uyumluluk Gereksinimleri

PQC gecisinin hukuki boyutu hizla gelismektedir. ABD'de federal kurumlar i¢in NIST IR 8547
zaman cizelgeleri baglayicidir. AB'de NIS2 Direktifi ve yaklasan Kuantum Yasasi, kritik
altyapi operatorleri icin gecis yiikiimliiliikleri getirecektir. Citi'nin (2026) raporuna gére AB
Komisyonu'nun Haziran 2025 yol haritas, tiye devletler icin koordineli gecis takvimini
belirlemektedir.

Tiirkiye baglaminda BDDK'nin (Bankacilik Diizenleme ve Denetleme Kurumu) ve
BTK'min (Bilgi Teknolojileri ve iletisim Kurumu) bu alandaki diizenleyici adimlarim takip
etmesi kritik 6nem tagimaktadir. Bilgi ve Iletisim Giivenligi Rehberi kapsaminda kuantum
giivenli kriptografi gereksinimlerinin tanimlanmasi, Tiirkiye'nin uluslararasi uyum siirecindeki
stratejik giindem maddelerinden biri olmalidir.

10. Tirkiye'nin Kuantum Stratejisi ve Kriptografik Hazirhk

10.1 TOBB ETU ilk Kuantum Bilgisayar

Tiirkiye, Kasim 2024'te TOBB Ekonomi ve Teknoloji Universitesi (TOBB ETU) tarafindan
gelistirilen ilk yerli kuantum bilgisayarim1 kamuoyuyla paylasti. Quantumzeitgeist'in (2024)
aktanimina gére "TOBB ETU, altyapis: siirekli gelisimi destekleyecek sekilde tasarlanmig bir
kuantum ekosistemi olusturmayi, kiiresel rekabetci avantaj icin girisimlerin yerli kuantum
donanimu ve bilegenleri gelistirmesine yardimci olmay1 hedeflemektedir.’

Tiirkiye'nin bu hamlesi, kuantum teknolojisini yalnizca kullanan degil iireten iilkeler
arasinda yer alma hedefini yansitmaktadir. Cumhurbaskani Erdogan, bu konuda sunlari
sOylemigstir: 'Bu kritik gelismeyle Tiirkiye'yi kiiresel sahnede kilit bir oyuncu olarak
konumlandirmay1 hedefliyoruz." Planlanan siiperiletken cip iiretim tesisi, yiliksek kapasiteli
islemciler tiretiminin 6niinii acacaktir.
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10.2 TUBITAK BiLGEM UEKAE: Kuantum Kriptografi Altyapisi

TUBITAK BILGEM UEKAE, Tiirkiye'nin kuantum bilgi giivenligi arastirmalarindaki kilit
kurumudur. BILGEM'in web sitesine (2023) gére UEKAE, kuantum kriptografi, kuantum
rastgele say1 iireteci (QRNG), tek fotonlu kuantum anahtar dagitimi (QKD) ve kuantum hayalet
goriintiileme alanlarinda ulusal ve uluslararas1 projeler yiriitmiistiir. 2023 yili basinda
Kuantum Teknolojileri Boliimii kurularak bu alandaki calismalar kurumsal bir yapiya
kavusturulmustur.

Savunma sektoriinde ise SSB (Savunma Sanayii Bagkanligl) Agustos 2024'teki
Savunma Sanayii Icra Komitesi toplantisinda Kuantum Teknolojileri Gelistirme Merkezi
kurulmasini onaylamistir. Herdem hukuk biirosunun (2025) aktarimina gore bu merkez
'kuantum iletisim, sifreleme, tespit ve ileri hesaplama' alanlarinda faaliyet ytirtitecektir.

10.3 Uluslararasi is Birligi: QuantERA 2025

TUBITAK, QuantERA 2025 GCagns: kapsaminda Tiirkiye'nin . uluslararasi kuantum
teknolojileri arastirma projeleriyle is birligini hizlandiracak. QuantERA 1II Konsorsiyumu'nun
baslattigi bu cagri, kuantum fenomenleri ve kaynaklari ile uygulamali kuantum bilimi
konularinda sinir 6tesi is birligini tesvik etmektedir. Tiirkiye Today'in (2025) aktarimina gore
proje oOnerileri iki konu basghiginda yer alabilmekte; kurumsal pay {ist limiti olarak en fazla
650.000 TL talep edilebilmektedir.

10.4 Tiirkiye'nin PQC Gecis Oncelikleri

Tirkiye, kiiresel standartlara paralel bir PQC gegis glindemini hayata ge¢irme konumundadir.
Kritik dncelikler su bagliklar altinda ele alinabilir: e-Devlet ve Tiirkiye Cumhuriyet Kimlik
Numaras: (TC Kimlik No) tabanh kimlik dogrulama sistemleri, yiiksek gizlilik gerektiren
devlet yazigsmalari, savunma haberlesme altyapisi ve finansal sistem mesajlagsmasi (SWIFT,
bankalararasi iletisim).

Tiirkiye'nin BDDK diizenlemelerinin kuantum giivenligini kapsamasi, Ulusal Siber
Giivenlik Stratejisi'nin PQC gecis takvimini icermesi ve BTK'nin TLS/PKI altyapisi i¢cin PQC
gecis kilavuzu yayimlamasi, bu alanda atilmasi gereken diizenleyici adimlarin basinda
gelmektedir. BILGEM UEKAE'in post-kuantum algoritma test ve sertifikasyon platformu
kurmasi da ulusal yetenek agisindan stratejik énem tagir.

11. Sektorel Etki Degerlendirmesi

11.1 Saghk Sektorii ve Tibbi Veri Gizliligi

Saglik verisinin gizlilik 6mrii 6zellikle uzundur: Bir hastanin tibbi ge¢misi onlarca y1l boyunca
gizli tutulmas1 gereken kisisel veri kapsamina girer. Mosca esitsizligi agisindan
degerlendirildiginde 2024 yilinda olusturulan bir saglik kaydinin 30-40 yil gizlilik korumasi
gerektirmesi, HNDL riskinin en yiiksek oldugu veri kategorilerinden birini olusturmaktadir.
ABD'de HIPAA, AB'de GDPR'1n gerektigi gibi uygulananilmesi icin saghk kuruluslarinin
kriptografik altyapilarim PQC'ye gecirmesi zorunludur.
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11.2 Elektrik Sebekeleri ve Kritik Altyapi

Elektrik sebekeleri, su sistemleri ve ulasim altyapisi operatérel teknoloji (OT) sistemleri
kullanmakta; bu sistemlerin giincellenmesi ve yamali tutulmasi son derece giictiir. Cogu OT
cihazi on y1l veya daha uzun 6mriiyle konumlandirilmis olup kriptografik yiikseltme icin
tasarlanmamistir. DHS'in (tarihsiz) degerlendirmesine gore: 'Mevcut kriptografik standartlarin
yeni post-kuantum standartlariyla degistirilmesi, diinya capindaki baglantisallik ve yerlesik
protokoller nedeniyle 6nemli teknik giicliikler dogurmaktadir.'

11.3 Akilh Sozlesmeler ve DeFi

Merkezi Olmayan Finans (DeFi) ekosistemi ve akilli s6zlesmeler, ECDSA imzasina derin bir
bagimlilik tagimaktadir. Ethereum'da ciizdan giivenligi, islem imzalama ve akilli s6zlesme
kimlik dogrulamasi1 ECDSA tabanlidir. Ethereum Foundation, ECDSA'dan post-kuantum
imzaya gecis icin arastirmalar siirdiirmektedir; ancak mevcut altyapimin geriye doniik
uyumluluk gereksinimleriyle PQC'ye gecisi son derece karmagik bir miihendislik sorununu
olusturmaktadir.

12. 2025-2026 Doneminin One Cikan Gelismeleri

12.1 Kuantum Anahtar Dagitimi (QKD): Fiziksel Giivenlik

Post-kuantum kriptografi (yazilim tabanli) ve Kuantum Anahtar Dagitimi (Quantum Key
Distribution — QKD, donanim tabanli), birbirini tamamlayan iki farkli giivenlik yaklagimini
temsil etmektedir. QKD, kuantum mekaniginin temel yasalarina dayanan fiziksel giivenlik
sunar: Gizlice dinleme girisimi 6l¢iim bozukluguna yol agarak tespit edilebilir hale gelir. Cin'in
diinya capindaki en genis QKD ag1 olan Beijing-Shanghai omurgasi, 2022'de 2.000 km
uzunluga ulagmistir.

Tiirkiye'de TUBITAK BILGEM UEKAE, tek fotonlu QKD sistemleri iizerine
arastirmalarim siirdiirmektedir. Kuantum giivenli iletisim icin uzun vadeli strateji; PQC
(yaygin dagitim icin uygun maliyetli) ve QKD'nin (kritik baglantilar i¢in) hibrit kullanimina
dayanmaktadir.

12.2 McKinsey'nin 100 Milyar Dolar Kuantum Teknoloji Piyasa Ongoriisii

ABD Kongre durusmasinda aktarilan McKinsey analizi, kuantum teknoloji pazarinin 2040'a
kadar 100 milyar dolarin iizerine ¢ikabilecegini 6ngérmektedir (Qryptonic, 2025). Bu biiyiime,
kuantum giivenli siber giivenlik pazarinin stratejik 6nemini ortaya koymaktadir. Citi'nin (2026)
analizine gore ise 2024'te kuantum teknolojisine yapilan yatirimlar yiizde elli biiyiiyerek
yaklasik 2 milyar dolara ulagmisg; hiikiimetler ise 3,1 milyar dolar harcamistir.

12.3 Yapay Zeka ve Kuantum: Sinerjiler ve Riskler

Yapay zeka ve kuantum bilgisayarlarin kesisimi cift yonlii etki dogurmaktadir. Olumlu y6nde:
Kuantum makine 6grenmesi (QML) algoritmalari, belirli AI gorevlerinde iistel hizlanma
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potansiyeli sunmaktadir. Olumsuz yonde: LLM tabanh araglar, kriptografik zayifliklari
otomatik olarak tespit eden yeni ara¢ setleri gelistirmekte (Shaw, 2025); bu durum eski
kriptografik uygulamalarin kesfedilme ve istismar edilme riskini artirmaktadir. 2030'dan
itibaren ise yapay zeka destekli kuantum hata diizeltme sistemleri Q-Day takvimini one
cekebilir.

13. Kurumsal Hazirlik Cercevesi ve Oneriler

13.1 PQC Hazirlik Degerlendirme Modeli

Bir kurulusun PQC hazirhk diizeyini degerlendirmek icin bes olgunluk kademesi
onerilmektedir:

+ Kademe 1 — Farkindalik: Ust yénetim ve BT ekipleri kuantum tehdidin farkinda
degil. PQC planlamasi yok.

+ Kademe 2 — Kesif: Kriptografik envanter calismasi baglatildi. Tehdit
degerlendirmesi yapiliyor. CBOM olusturuldu.

+ Kademe 3 — Planlama: Risk 6nceliklendirme tamamlandi. Gegis yol haritasi
hazirlandi. Biitce tahsisi yapildu.

+ Kademe 4 — Uygulama: Yiiksek oncelikli sistemlerde PQC gecisi bagladi. Hibrit
kriptografi devreye alind. i¢ denetim baglatildi.

* Kademe 5 — Olgunluk: Tiim kritik sistemler PQC'ye gecmis. Kripto cevikligi
tamamen hayata gecirilmis. Stirekli izleme aktif.

13.2 Pratik Oneriler: 12 Ayhk Hizh Baslangi¢ Plam

Kuruluslar icin 6nerilen 12 aylik éncelikli eylem takvimi:

+ 1lk 1-3 ay — Kriptografik Envanter: Tiim yazilim, donamm ve ag bilesenlerindeki
kriptografik kullanimlarin CBOM c¢ercevesinde belgelenmesi.

* 2-4. ay — Risk Degerlendirmesi: Mosca esitsizligi uygulanarak veri gizlilik
gereksinimleri ve gecis siiresi hesaplanmasi. Q-Day senaryolari modellenmesi.

+  3-6. ay — Onceliklendirme ve Yol Haritas1: Yiiksek risk varliklarinin belirlenmesi
ve gecis takviminin NIST IR 8547 rehberi dogrultusunda olusturulmasi.

* 6-9. ay — Pilot Uygulama: ML-KEM veya ML-DSA'nin diisiik riskli test ortaminda
pilot uygulamasi. Hibrit TLS yapilandirmasi.

* 9-12. ay — Kademeli Gegis: Oncelik 1 varliklarimin (kok CA, kod imzalama)
gecisinin tamamlanmasi. i¢ denetim ve belgeleme.

Tablo 2. Mevcut ve Post-Kuantum Kriptografik Algoritma Eglesme Tablosu

Kullanim Mevcut (Risk) PQC Gegis Hedefi NIST / NSA Direktifi
Anahtar ECDH, RSA- ML-KEM (FIPS 203) | NSA CNSA 2.0: ML-KEM-1024 zorunlu
Degisimi OAEP (NSS igin)
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Kullamim Mevcut (Risk) PQC Gecis Hedefi NIST / NSA Direktifi

Dijital imza ECDSA, RSA- ML-DSA (FIPS 204) | NIST: Birincil standart; hemen gecis 6nerisi
PSS

Imza (Yedek) RSA- SLH-DSA (FIPS ML-DSA kirilirsa yedek; uzun vadeli arsiv
PKCS#1v1.5 205)

Simetrik AES-128 AES-256 Anahtar uzunlugunu 2x artir; degisim

Sifreleme gerekmez

Hash SHA-256 SHA-384 / SHA-512 256 — 384/512 uzatma; Grover korumasi

TLS El Sikisma | ECDHE + Hibrit: ECDHE+ML- | Gecis déneminde hibrit TLS 6nerilir (IETF
RSA/ECDSA KEM RFC)

PKI Sertifikas1 RSA-2048/ ML-DSA + Hibrit DigiCert, Entrust: Hibrit sertifika gecis
ECDSA P-256 Sert. rtinleri

Not. Kaynak: NIST FIPS 203/204/205 (2024); NSA CNSA 2.0 (2022); DigiCert (2024); Quantum Security
Defence (2026).

14. Adli Bilisim ve Hukuki Boyutlar

14.1 Dijital imzamn Hukuki Gegerliligi Riski

Dijital imzanin hukuki gecerliligi, kriptografik giivenilirlige dayanir. Tiirkiye'de 5070 sayili
Elektronik Imza Kanunu, giivenli elektronik ‘imzanin hukuki sonuclarin1 diizenlemekte; bu
imzalar RSA veya ECDSA tabanl sertifikalar iizerine inga edilmektedir. Q-Day sonrasinda bu
imzalarin sahtecilik karsisindaki korumasi ortadan kalkacaktir: Bir kuantum bilgisayara sahip
aktor, ozel anahtar olmaksizin RSA tabanh dijital imzay taklit edebilir.

Bu tehdidin hukuki boyutu séyledir: Bugiin gegerli olan noterde onayl dijital imzalar,
e-ticaret sozlesmeleri ve resmi yazismalar, Q-Day sonrasi ortamda giivenilirlik sorgulanabilir
hale gelecektir. Tiirkiye'nin 5070 sayili Kanun kapsaminda giivenli elektronik imza
standartlarinin  post-kuantum -algoritmalar1 kapsayacak bicimde giincellenmesi yasal bir
zorunluluga déniisecektir.

14.2 Sifreli Delil ve Miisadere Sorunu

Kuantum bilgisayarlarin sifre kirma kapasitesinin artmasi, hukuki delil biitiinliigii agisindan
cift yonlii bir etki doguracaktir. Olumlu yon: Yargilama siireclerinde sifrelenmis verilerin
erisilebilir kilinmasi, bazi su¢ sorusturmalarini kolaylastirabilir. Olumsuz yon: Yasal muhafaza
zincirine (chain of custody) alinmis sifrelenmis deliller, kuantum bilgisayarlarla degistirilip
degistirilmediginin tespit edilmesi zorlasabilir. Adli bilisimde biitiinliik kontrolii i¢in kullanilan
kriptografik hash degerlerinin kuantuma kars1 dayanikh algoritmalarla (SHA-384, SHA-512)
hesaplanmasi kritik &neme sahip olacaktir.

14.3 Yeni Bir Hukuki Kategori: Kuantum Caydirma

Kuantum bilgisayarlarin sifre kirma kapasitesinin devlet aktorlerinin eline gecmesi,
uluslararasi hukuk agisindan yeni sorulari beraberinde getirmektedir. NSA ve benzeri istihbarat
birimlerinin kuantum kapasiteyi sifreli iletisimlere kargi kullanmasi, hangi kogullarda hukuka
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uygun kabul edilir? HNDL kapsaminda ©nceden toplanmis verilerin kuantum araglarla
coziilmesi, uluslararasi insancil hukukun gézetim sinirlarini nasil etkiler? Bu sorular, heniiz
yanitlanmamisg uluslararasi kamu hukuku meselelerini olusturmaktadir.

15. Sonug

1994'te Peter Shor'un tamimladig1 algoritma, otuz y1l boyunca biiyiik 6lciide teorik bir tehdit
olarak kaldi. 2024'te bu tablo degisti: Google Willow'un 'hata esiginin altina' indigini
kanitlamasi, IBM'in 2029 hata toleransh kuantum bilgisayar hedefini siirdiirmesi ve GRI'nin Q-
Day'i 2033-2037 araligina yerlestirmesi, artik teorik degil miihendislik meselesini tartisiyoruz
gostermektedir.

NIST'in Agustos 2024'te yayimladigi FIPS 203, 204 ve 205 standartlari, dijital giivenlik
altyapisinin post-kuantum ¢aga gegisi icin teknik temel taslar1 saglamaktadir. ML-KEM, ML-
DSA ve SLH-DSA algoritmalari; RSA, ECDSA ve Diffie-Hellman'in yerini alacak, kuantum
saldirilarina kars1 dayanikli matematiksel zeminlere sahip algoritmalaridir.

HNDL tehdidi, bu gegisin kritik aciliyetini ortaya koymaktadir: Teknik gecis icin
gereken siire ve veri gizlilik gereksinimleri toplami Q-Day'i zaten asiyor olabilir. Kuruluglar
icin bu sonug nettir: Kriptografik envanter ¢ikarmak, HNDL risk penceresini hesaplamak ve
yiiksek oncelikli sistemlerde PQC gecisini baglatmak, bu on yilin en kritik bilgi giivenligi
yatirimini olusturmaktadir.

Tiirkiye baglaminda TOBB ETU'niin ilk yerli kuantum bilgisayar galismasi ve
TUBITAK BILGEM UEKAEnin kuantum kriptografi arastirmalari, iilkenin bu alanda
kapasitesini gelistirmekte oldugunu gostermektedir. Ancak ulusal diizenleyici cercevenin —
BDDK, BTK ve Bilgi Giivenligi Rehberi kapsaminda — PQC gecis gereksinimlerini
tanimlamasi, kamu ve o6zel sektoriin bu gecisi koordineli bicimde gerceklestirmesi igin
zorunludur. Dijital altyapimin kuantuma hazir hale getirilmesi, hem ulusal giivenlik hem de
dijital ekonomi icin varolussal bir nem tagimaktadir.
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